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Bezpecnost elektronické identity

Jak zabezpecit svou e-identitu

e-identita je druh uzivatelského Gctu, ktery je svazany s jednoznacéné identifikovanou osobou, kterd
prostrednictvim tohoto G¢tu - e-identity mize dale komunikovat zejména se statni spravou.

Prostrednictvim e-identity je mozné mit dalkovy pristup k idajim konkrétniho uzivatele/obc¢ana, takze pokud
Gto¢nik ziska pristup k Vasi e-identité, mdze ziskat informace o Vas (vypis z rejstriku trest(, z katastru
nemovitosti, ze zdravotni dokumentace a dalSich pripojenych sluzeb). Tedy co miZzete ziskat za informace od
statni spravy Vy, bude moci i Gspésny Utocnik.

Uto&nik bude moci mit pfistup do Vasi datové schranky a jejim prostfednictvim podévat zadosti na Ufady,
komunikovat Vasim jménem, ¢ist dorucené datové zpravy.

S ukradenou e-identitou mize Uto¢nik prenastavit rlizné upozornéni, kterd mdzete mit nastavena (vyprseni
platnosti ob¢anského prikazu, ohlaseni zmén v katastru nemovitosti apod.).

Pro ovéreni identity je vyuzivano celé rady prostredkd, je tedy treba zajistovat bezpecnost vsech prostredkd,
které s e-identitou souvisi. BéZné pouzivanymi prostfedky jsou napf. chytry mobilni telefon, pocitac, notebook,
mobilni kli¢ (aplikace), USB kli¢ (token) nebo Cipova karta. Zabezpedeni e-identity je tedy pfimo Gmérné
bezpecnosti pouzivanych prostredka.

Zneuziti e-identity je véak mnohem slozitéjsi a vyzaduje zna¢nou miru znalosti a technickych prostredkd, Ize

vivys

jako obcansky prlikaz nebo prihlasovaci Udaje k béznému uZivatelskému Gctu.
Rizika z pohledu bezpeénosti prostredki

Rizné prostredky elektronické identifikace jsou spojeny s rliznou Urovni zabezpeceni proti potencialnimu
Utocnikovi. Jisté voditko dava samotna Uroven zaruky daného prostiedku, kterd v hrubém meéritku popisuje, co
mUze uzivatel od Urovné zabezpeceni prostredku oCekavat. Pozadavky na bezpecnost jsou v tomto pripadé
ukotveny v provadécim nafizeni Komise (EU) 2015/1502, kterym se stanovi minimaini technické specifikace a
postupy pro Urovné zaruky prostfedkd pro elektronickou identifikaci.

Ministerstvo vnitra tyto pozadavky jesté vice rozpracovalo do dokumentu konkretizujiciho pozadavky na
poskytovatele identitnich sluzeb (DKP-IDP) - s dokumentem je mozné se seznamit zde:

https:%%//%%www.mvcr.cz/clanek/ministerstvo-vnitra-zverejnuje-dokument-konkretizujici-minimalnipozadavky-
na-kvalifikovane-eid-systemy-a-eid-prostredky.aspx).

Pro posouzeni bezpecnosti prostredkl se primarné pracuje s terminem faktor autentizace, coz je termin
odkazujici na to, jakym zplsobem uZzivatel prokazuje, Ze je opravnénym vlastnikem prostfedku. Obvykle se
pouzivaji tfi kategorie téchto faktord, je to faktor na zakladé vlastnictvi, faktor na zakladé znalosti a inherentni
faktor. Faktor na zakladé vlastnictvi spociva v ovéreni faktu, Ze néco uzivatel vlastni (Cipova karta, telefon,
bezpecnostni kli¢). Faktor na zdkladé znalosti ovérfuje, Ze uzivatel néco vi (Heslo, PIN). Inherentni faktor ovéfuje
néjakou fyzickou vlastnost osoby (typicky jde o biometrické Gdaje - nej¢astéji otisk prstu, obraz obli¢eje, méné
Casto pak ocni duhovka nebo sitnice ¢i infraCerveny obraz krevniho fecisté lidské dlané).

Pro nizkou Uroven zaruky plati, Ze autentiza¢ni prostfedek pouziva jen jeden faktor autentizace. Typicky se bude
jednat o heslo. Pro zna¢nou Uroven zaruky je nutné, aby prostfedek kombinoval minimalné dva faktory ze dvou
rlznych kategorii. Zde mizeme mezi prostredky najit celou rfadu variant vyuZivajicich vsechny kategorie. Pro
nejvyssi Groven zaruky je nutné, aby prostredek efektivné zabranoval moznosti vytvorit duplikat, a zde se jiz
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objevuji pouze HW prostredky se silnou ochranou ulozeného kryptografického materialu.

Bezpecnost hesel

Heslo je nejbéznéjSim znalostnim faktorem autentizace. Pouziva se bud samostatné anebo se kombinuje s
jinymi faktory. Nejbéznéjsimi zplsoby utoku na hesla jsou bud hadani, snaha o jejich odchyceni za pomoci Utoku
typu ,MITM“ (Man-In-The-Middle), pfipadné off-line Gtoky.

Uto¢nik vyuzivajici hddani pfedpoklada, ze uZivatel pouzivé slabé heslo. Jako ochrana se doporucuje pouzit silné
dlouhé heslo v kombinaci s tim, Ze sluzba by méla byt schopna detekovat opakované pokusy o zadani hesla a
néjakym zplsobem Utocnikovi takové hadani zamezit (Ize rozpoznat napriklad tak: pokud sluzba umoznuje vice
jak 3x zadat heslo, aniz by tfeba do¢asné znemoznila pfistup nebo nevyzadovala dalsi reakci uzivatele). Existuji
také rlizné metody uchovavani hesel na strané sluzeb, pricemz bohuzel nékteré nejsou dostate¢né bezpecné.
Existuje sluzba, kterd se snazi tyto pristupy kategorizovat a uzivatele o nebezpecnych metodach informovat.
Prikladem mdZze byt sluzba na této adrese: https:%%//%%pulse.michalspacek.cz/passwords/storages. V pripadé
Gtoku typu MITM mUze sofistikovany Gtoc¢nik uZivatele presvéddit, Zze se prihlasuje ke spravné sluzbé, prestoze
komunikuje s faleSnou strankou. K tomu se pouzivaji rizné techniky socialniho inzenyrstvi napfiklad znamy
phishing. UzZivatel v takovém pfipadé heslo pfeda dtoCnikovi nevédomky. Je tfeba byt maximalné obezfetny,
kam se uzivatel pfihlasuje a peclivé kontrolovat URL adresu v zahlavi internetového prohlizece, zejména
doménovou ¢ast (napf. ,mojebezpecnasluzba.cz"). Off-line Gtok byva ¢asto provadén v pfipadé, kdy unikne
databdaze uzivatelskych jmen (emailovych adres) a hesel (obvykle jejich hashd nebo jiného typu zasifrovani) a
Gto¢nik tak ma moznost pokouset se uhadnout heslo masivni vypocetni silou (brute force). Urlitou ochranou je
nezadavat stejna hesla u vice sluzeb, ¢imZ se zamezi Gto¢nikovi, ktery napr. timto zplsobem ziskal heslo od
néjaké konkrétni sluzby, aby toto heslo Uspésné pouzil jinde.

Bezpecnost SMS autentizace

Pro dosazeni vicefaktorové autentizace se Casto pouziva ovéreni faktoru vlastnictvi telefonniho Cisla na zakladé
SMS zaslané na toto Cislo. | pro takto koncipovanou autentizaci plati, ze v pfipadé MITM Gtoku ma Gtocnik
moznost kromé hesla odchytit i kdd zaslany SMS a plati stejna opatreni zmiflovana vyse. V pfipadé SMS
autentizace hraje velkou roli také zabezpeceni telefonu, na ktery SMS prichazi. Bohuzel opravnéni pristupu ke
Cteni SMS zprav je Casto udélovano velkému mnozstvi aplikaci na chytrych telefonech. Je nutné, aby tyto
aplikace byly divéryhodné. V posledni dobé se objevuji Gtoky typu SIM swap, ktery obchazi zabezpeceni
telefonniho operatora, uré¢ené pro pfipad, kdy zakaznik SIM kartu ztrati. Uto¢nik, ktery pfesvéd¢i operatora, ze
SIM kartu ztratil a ziskd novou s ¢islem obéti, tak m(ize bez problém( odchytit autentiza¢ni SMS. Utoénici mohou
také vyuzit k pfimému odposlechnuti komunikace zranitelnosti signaliza¢niho protokolu SS7, pouzivaném
telefonnimi operatory.

Bezpecnost mobilnich potvrzovacich aplikaci

Mobilni aplikace pro potvrzeni autentizaci vynechdvaji z komunikace telefonniho operatora a tim eliminuji
néktera rizika popsana vyse. Navic typicky umoziuji zapouzdreni dvou rliznych faktor(i autentizace. Faktor
vlastnictvi je zde feSen tak, Ze v mobilnim zafizeni je uloZen kryptograficky kli¢, pouZity pro podepisovani zprav.
Druhy faktor je bud znalostni (typicky PIN) nebo inherentni (otisk prstu nebo obraz oblic¢eje). Aplikace tak
nevyzaduji zadavani hesla. Ani v tomto pfipadé nicméné neni uzivatel pIné chranén proti MITM Gtoku a musi byt
opatrny pfi hlidani, kam se pfihlasuje. Pro vybuzeni autentizace staci ¢asto zadat informaci, ktera z principu nenf
tajné (Cislo smlouvy, email, datum narozeni atd.). To davéa Utocnikovi prostor pokusit se v dobé, kdy se uzivatel
prihlasuje, zaslat paralelné jiny autentiza¢ni pozadavek a zmast uzivatele tak, aby autorizoval takovyto
pozadavek misto opravnéného. Toto je mozné eliminovat kontrolou ovérovaciho kédu, ktery by mél byt pro
uzivatele stejny jak na webu, tak v mobilni aplikaci. Kli¢ovou vlastnosti bezpeénosti je také ulozeni
kryptografického kli¢e. Moderni verze chytrych telefon( jiz obsahuji tzv. Secure Element, ktery znesnadnuje
zneuziti ulozeného klice. Nékteré starsi verze Android telefond nicméné tento systém nepodporuji a bezpecnost
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je zde tak snizena.

Bezpecnost FIDO tokenu

Technologie FIDO je, podobné jako u mobilnich potvrzovacich aplikaci, postavena na kryptografii. Navic v sobé
ale nese prvek, ktery tuto technologii déla odolnou vici phishingu. FIDO bezpecnostni kli¢e jsou k dispozici v
mnoha variantach od softwarového rfeseni po vysoce zabezpecena hardwarova GloZisté. UzZivateldim k rozliseni
slouzi FIDO certifikace, kterd ukazuje, jak dlsledné je chranén kryptograficky kli¢ zabezpecujici vlastni
prihlaseni. V kazdém pfipadé je rizikem pouzivat necertifikované kli¢e. Na trhu jsou naopak k dispozici i FIDO
bezpecnostni klice integrujici ¢tecku otisku prstd, jejimz pouZzitim dojde jesté ke zvyseni bezpecnosti.

Bezpecnost Cipovych karet

Cipové karty umoziuji nejvy$si miru zabezpeceni. Kryptografické kli¢e zabezpetujici komunikaci jsou i zde
ulozeny v certifikovaném hardwarovém Ulozisti bez moznosti jednoduse vytvorit kopii takového klice. Ve vétsiné
pripadl vyZaduje Cipova karta navic doprovodny software, ktery je nutné nainstalovat na klientské zarizeni a
ktery zajistuje bezpe¢nou komunikaci mezi klientem a ovérovacim serverem. Obvykle se nicméné nejedna o
otevrené technologie, takze mira dlvéry je zavisla na dlvére v technologického dodavatele. | zde jsou znadmé
pfipady selhani, jako napf. chyba v systému firmy Infineon, dodavatele pro technologie Cipovych karet
Estonskych a Slovenskych obc¢anek, kterd zplsobila vysoké riziko zneuziti téchto dokladd a vedla k hromadné
vyméné kryptografickych kli¢d ulozenych na téchto kartach.

Jednotlivé faktory autentizace mohou byt implementovany riznymi technologiemi. V néasledujici tabulce je
vyznaceno, jaké technologie jsou pouzité v existujicich bezpec¢nostnich prostredcich.

Heslo|SMS|Mobilni aplikace|FIDO kli¢|Cipova karta
eOP X

NIA-ID |X X
MEG X
I.CA X
mojelD |X X X

Bankovni
identita

X

Obecna doporuceni (pro sirokou verejnost)

V oblasti on-line transakci s vyuZzitim elektronické identifikace a autentizace méjte na paméti, ze vybér zplsobu
a prostredku elektronické identifikace by mél odpovidat hodnoté transakce, kterou hodlate provést pres
Internet. V realném , digitalnim svété” vyuzivdme pro rdzné typy online transakci mnoho virtuélnich identit a
zdaleka ne vSechny ndm technicky umoziuji vyuzit stdtem garantovanou e-identitu. Kromé toho zdaleka ne
vSechny transakce si zasluhuji (z hlediska moznych rizik), abychom tu nejvice zabezpecenou e-identitu vyuzivali
vSude ve spotrebitelskych sluzbach - i proto, Ze vyuziti vice faktorové nebo vicestupfiové autentizace byva o
néco pracnéjsi, a pfece jen trochu ,zdrzuje”.

Vase elektronicka identita bude v bezpeli v pfipadé, Zze budete mit dostateéné zabezpecena zafizeni, ktera
budete pro pouzivani elektronické identity pouzivat stejné tak, jako tato zafizeni chranite pfi pfistupu napf. do
Vaseho internetového bankovnictvi.

e Pouzivejte zdravy selsky rozum a peclivé rozmyslejte, kam zadavate své Udaje (nejen prihlasovaci)

¢ Nikdy nesdélujte prihlasovaci Udaje a nepuljcujte autentizacni prostredky (eOP, tokeny) jinym osobam.

¢ Nenechavejte druhy autentizacni nastroj bez dozoru (USB token, eOP, mobil). Pokud pouzivate mobil jako
autentiza¢ni prostfedek, méjte vzdy nastaveno zamykani obrazovky. Méjte na paméti, ze pouzivani
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specialnich aplikaci pro generovani a pripadné i predavani jedine¢nych prihlasovacich kodd je bezpelnéjsi
nez zasilani prihlasovacich kédd prostrednictvim SMS. Prijem SMS neni chranén dalsich heslem (PINem), a
navic je mozné jej u pokrocilych Gtokl ,odposlechnout”. Pokud mlizete, prevedte dodate¢nou autentizaci
s vyuzitim mobilu na mobilni aplikaci a zabezpelte jeji spusténi biometrickym faktorem nebo dodateénym
heslem.

¢ Nainstalujte si antivirovy program a pravidelné jej aktualizujte. | ty, které jsou zdarma, nabizi kvalitni
ochranu pocitace. V posledni dobé se objevuiji jiz i antivirové programy pro ochranu chytrych telefon( -
nékteré z nich jsou i ve ,free” verzi. PouZivejte ale jen takové, které byly schvédleny vyrobcem Vaseho
mobilniho telefonu, resp. jeho operacniho systému.

e Zabezpecte pristup na domdaci sit Wi-Fi silnym heslem (pouzijte kombinaci velkych a malych pismen, ¢islic
a dalSich zvlastnich znakd, a celkem doporucujeme délku alespon 12 znakd) a presvédcte se, ze
pouzivate nyni nejsilngjsi bézné pouzivanou metodu Sifrovani prenosu WPA3 (pokud neni podporovan, tak
WPA2; nepouzivat WEP a WPA).

¢ NepouZivejte verejné sité Wi-Fi, pokud hodlate provést jakoukoli transakci se svoji elektronickou
identitou; pokud mdzete, pouzijte pripojeni pfes mobilni data.

* Presvédcte se, ze webova stranka poskytovatele zobrazuje obvyklou URL adresu (ze se nejedna o
napodobeninu Vasi znamé stranky, kterou ale vlastni nékdo jiny). Pokud se URL neshoduje s oficialni
internetovou adresou sluzby, kterou hodlate vyuzit, okamzité stranky opustte.

¢ Zkontrolujte, Ze jste pripojeni pres zabezpecené pripojeni TLS/SSL. Vas prohlize¢ to obvykle potvrzuje
symbolem visaciho zamku vlevo od URL adresy, ktera musi zacinat , https://....“ a nikoli jen , http://...." .
Moderni prohlizele jiz kliknutim na zdmek zobrazi vysledek sady kontrol spojeni a daji voditko typu
“spojeni je zabezpelené”, nebo Vas naopak varuji o opaku.

o Ovéfte, Ze certifikat Sifrovaného spojeni TLS/SSL byl vydan pro subjekt (organizaci), ktery ma poskytnout
zamyslenou sluzbu. To ovéfite (podle typu prohlizece) rozkliknutim symbolu zamecku, nasledné “vice
informaci” (nebo podobné) - prohlédnout certifikat. V informacnich polich certifikatu pak uvidite v poli
“Subject name” nebo “Common name” jméno subjektu, komu byl certifikat vydan. Toto jméno se musi
shodovat s poskytovatelem sluzby (nebo jeho materskou firmou).

» Pokud mUzete, aktivujte pres verejné sité zabezpecené tunelovani VPN (Virtual Private Network). VPN
davaiji obvykle k dispozici firmy svym zaméstnanc@m pro jejich praci odkudkoli a pro bézné spotrebitele
to mdze byt obtizné spinitelné doporucent.

¢ Na strankach s problematickym obsahem vzdy peclivé zvazte, na jaky odkaz kliknete. Obecné plati, Zze
¢im ,,zajimavéjsi” je obsah poskytnuty zdarma na dané webové strance (a neni to renomovany
poskytovatel), tim vyssi pravdépodobnost je, Zze na takové strance je skryty skodlivy kéd nebo Vam nabizi
stazeni softwaru, ktery je pozménén a obsahuje skodlivy kéd.

e Jestlize vyuZivate svij emailovy Ucet pro prijem vyzvy k resetovani hesla, aktivujte si vicefaktorovou nebo
alespon vicestupnovou autentizaci pro pristup do Vaseho emailu, ¢imz vyrazné znesnadnite zneuziti
Vaseho emailu Uto¢nikdm. Kvalitni poskytovatelé elektronické posty vyuzivaji inteligentni ,,podminény
pristup” s pribéznym vyhodnocovanim rizika kazdého prihlaseni, ktery si vyzada druhy faktor napf. jen v
pripadé, kdy se jednd o pokus o pristup z nezndmého zafizeni, prvné pouzitého prohlizece nebo z
neznamé lokality (IP adresy). PouZivejte u svého postovniho klienta spamovy filtr a antivirovou ochranu. U
zavedenych poskytovatell emailu jsou tyto filtry jiz soucasti standardnich nabidek.

e Chrante mobilni telefon ¢i tablet heslem, PINem a lépe otiskem prstu pred "volnym pristupem".

* Pro pfistup na internetové bankovnictvi nebo prihlasovani k elektronické identité zadavejte internetovou
adresu dané instituce ru¢né, neklikejte na zaslané nebo zobrazené odkazy.

¢ V podezfelych e-mailech neklikejte na zaddné odkazy. Pamatuijte, ze banky a platebni systémy NIKDY
nevyzaduji osobni idaje ani dlvérna uzivatelska data e-mailem.

* Nevyuzivejte sdilené pocitace/pfipadné vyuzivejte alespor anonymni rezim.

» Vyuzivejte silnd a neopakujici se hesla.

¢ Instalujte aplikace pouze z ovérenych zdrojd (aplikace odjinud mohou byt zavadné).

e Pokud si nejste schopni zapamatovat hesla, vyuzivejte spravce hesel.

* Nezadavejte hesla na cizich zafizenich.

o Pri ztraté jakéhokoliv prostfedku si okamzité zménte heslo, pfipadné aktualizujte své telefonni ¢islo. Je
tedy nutné vzdy zabezpecit vSechny prostredky, které se podili na autentizaci.

« Sifrujte obsah vasich zafizeni (full disk encryption jak u mobilniho zafizeni, tak po¢itace) za vyuZiti silného
hesla. Sifrovanim prostoru/harddisku/dlozného prostoru zafizeni zajistujeme ochranu dat (hesel, kli¢d,
veskerych dat/informaci) proto, aby je pfipadny Gto¢nik nebo osoba, kterd dané zafizeni (NB, PC, telefon)
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ziskd, nemohla jednoduse precist/ziskat data na ném ulozend. Data jsou Sifrovana obvykle pouze pfi
vypnutém zafizeni. Sifrovanim zajistujeme, Ze informace nebudou jednoduse a ihned dostupné
pripadnému Utocnikovi a bude muset pouzit néjakou technicky nebo ¢asové naro¢nou metodu k
prolomeni zvoleného Sifrovani. Tuto dobu je pak nezbytné vyuZit ke zméné hesel, zablokovani pristup.

o Aktualizujte nejen operacni systém (mobilu, pocitace), ale i vSechny aplikace na téchto zafizenich
instalované.

U soubord, které to umoznuji, nepovolujte makra, pokud si nejste jisti, Ze jsou od ddivéryhodného
odesilatele a neobsahuji Skodlivy kéd.

¢ Heslo pouzité pro e-identitu nepouzivejte u jiné sluzby. Jednim z nejjednodussich zplsobu Utokd je
»hadani hesel”, zejména s dnesnim svétem digitalnich technologii neni slozité zjistit Vase zajmy, jména
rodinnych prislusnikd, data narozeni, doméaci mazlicky a podobné. Zejména pokud se podivate na zpravy,
velmi ¢asto se objevuji informace o zcizenych databazich od rdiznych poskytovatell sluzeb. Pokud tedy
budete mit stejné heslo na vice Uctech, Gto¢nik, méa pak jednoduchou cestu k vasemu Gctu, nebot prvni,
co vyzkousi, je jiz jemu zndmé heslo.

o Vzdy pozivejte bezpecna dlouhd hesla. Dlouha hesla se sice Spatné pamatuji, ale ztézuji pripadny Gtok
typu brute force (Utok hrubou silou). Jde vétSinou o automatizovany typ Utoku, kde Uto¢nik zkousi veSkeré
kombinace pismen, ¢islic a znakd, nebo se pouzivaji takzvané slovnikové Utoky, kdy jsou pouzivény slova
nebo jejich kombinace. Bézny pocitac je teoreticky schopen otestovat 3.000.000.000 kombinaci za
sekundu. Pokud vezmeme heslo tvorené 6 znaky (abeceda s moznosti velkych a malych pismen, jde tedy
0 52 znak). Jde tedy 0 19.770.609.664 moznych kombinaci. Takové heslo jde zjistit za 7sekund. U 8
znakového hesla s moznosti pouZiti ¢islic a specialnich znakd (98 znakt), pak bude teoreticky ¢as 32 dnl
19 hodin 44 minut 37 sekund (jde samozrejmé o modelovy priklad). Proto je tfeba pouzivat na hesla velkd
a mala pismena, Cislice, specialni znaky (*-?@+, atd...)

 Silné prihlasovaci heslo do zafizeni. Zde jde o stejnou analogii jako u obecného konstatovani dlouhych a
bezpeclnych hesel, kterou je tifeba doplnit o vazbu na poditac/ zafizeni. Ten, pokud by Vadm byl odcizen,
nebo jste ndhodou nechali nékde bez dozoru néjaky prostredek (pocitac, telefon, tablet), ztizite
pfipadnému GtoCnikovi moznost bud' ziskat vase data, nebo jej minimalné zpomalite.

e Oddélené Ucty od Gc¢th déti. Vyznamnym rizikem jsou déti a dalsi ¢lenové domacnosti. Ne kazdy musi byt
vzdy obezndamen s bezpecnym naklddanim a chovanim v elektronickém svété anebo nemusi dodrzovat
vSechna pravidla. Koneckoncl i nava a stres mohou vést k nedostate¢né pozornosti. A pravé proto, aby
se sniZila pravdépodobnost chyby zplsobené jinou osobou, kterd ma pristup na vas pocitac, je vhodné
alespon pouzivat oddélené Gcty, ¢imz se snizi pravdépodobnost ztraty nebo posSkozeni dat na vasem Gctu
na pocitaci.

¢ Nepouzivejte administratorska opravnéni (privilegované Ucty) na svém bézném Uctu do pocitace.
Opravnéni spravce/administratora vam umoznuji, v pfipadé potreby, provadét zmény dllezitych ¢asti
vaseho systému, instalovat programy a nastavovat zafizeni. Pokud tedy nebudete pouzivat Gcet s
administratorskym opravnénim, zdsadnim zplsobem tim snizite moznosti pripadného Gtocnika provést
nezaddouci aktivitu na vasem zafizeni.

* Pro zabezpecleni nepouzivejte gesta, ale bud PIN s minimalni délkou 6 ¢islic nebo biometriku. U této
problematiky jde zejména o jednoduchost ziskani pristupu. Nejjednoduseji Ize odpozorovat gesto,
nasleduje PIN, pricemz jeho délkou se branite zejména proti Gtokdim hrubou silou. Biometrické Udaje se
véak velmi slozité ziskavaji nebo obchazi.

¢ Vypnéte automatické prihlasovani k ulozenym Wi-Fi sitim

Doporuceni podle urovné dopadu zneuziti elD

Obecné Ize z hlediska rizik a moznych dopadd nase identity fyzické osoby rozdélit asi do 3 drovni:

vV /s

Identity ve formé uzivatelskych Gctl ve spotrebitelskych sluzbach, pri kterych nedochazi k platbam pres
internet, ve kterych nejsou ulozeny Udaje o kreditnich kartach a se kterymi nejsou spojeny zadné citlivé osobni
Gdaje. Toto jsou napr. pfihlasovaci G¢ty do cenovych srovnavact, nakupnich portald, které nas svym obsahem
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nijak nekompromituji a kde pripadna platba probihd pres platebni branu treti strany. Ve vSech téchto pripadech
byvaji osobni Udaje pouze zakladni identifikacni Udaje fyzické osoby - typicky jméno, pfijmeni, adresa bydlisté,
emailova adresa a telefon. Zneuzitim téchto uzivatelskych uctd tedy méze dojit maximalné k prozrazeni téchto
Gdajd, spolu s historii transakci, provedenych s timto uzivatelskym G¢tem - tedy historie nakupd, historie
hodnoceni produktd, historie prispévk{ na socialnich sitich. Ve vétsiné pripadd Ize povazovat tyto Gcty za
»anonymni“, kdy se neprovadi kontrola, zda Vami pouzivané identifikaCni Udaje (jméno, adresa) jsou pravé.
Systémy &asto kontroluji jen V&S pristup k zadané emailové adrese, a nékdy i pfistup ke sdélenému ¢islu
mobilniho telefonu.

Doporuéeni: u téchto uzivatelskych G¢tl je mozné vyuzivat mnemotechnicka, avsak delsi textova hesla (min.
12 znak{) nebo schopnosti prohlize¢l zapamatovat si Vase prihlasovaci Udaje (jméno, heslo), které souvisi s
danou Internetovou strankou. U téchto pouZiti Ize pfi ztraté hesla z paméti pocitaCe nebo pfi jeho zapomenuti
provést jednoduchy reset hesla obvykle zasldnim vyzvy k nastaveni nového hesla na Vasi emailovou adresu.

yyvs

e V pripadé nejnizsich trovni dopadl Ize s vyhodou vyuZit i moderni vestavéné funkce typu “spravce
hesel” dne$nich webovych prohlizecu, které si nejen dokazou zapamatovat uzivatelské jméno a
heslo, dokaZou i vygenerovat “silné” heslo, odlisné pro kazdy prihlasovaci ucet. Tato funkce mize byt
tfeba aktivovana v “Nastaveni”, a podle typu prohlizece je obvykle dale v uzivatelském profilu, volba
napt. “hesla”. Zde je typicky mozné spravovat vSechny “zapamatované” kombinace jména/hesla pro
jednotlivé webové stranky - je mozné je smazat, a po znovu potvrzeni hesla k Gctu prohlizece je nékdy
mozné i hesla zobrazit v otevieném textu. Kromé zjevnych vyhod ma vyuziti vestavéného spravce hesel i
svoje nevyhody: (i) pamét hesel je vazana na konkrétni typ prohlizece - pokud chcete nebo potrebujete
pro jiné webservery pouzit jiny prohlize¢, hesla nebudou automaticky k dispozici; (ii) hesla se obvykle
replikuji do cloudu k danému poskytovateli (typicky Google Account, Microsoft Account, Apple ID). To ma
vyhodu v tom, Ze pfi pouziti stejného typu prohlizeCe mate “svoje hesla” k dispozici na vsech zafizenich
(notebooky, tablety, chytré telefony) i po jejich vyméné, avsak s timto musite mit dGvéru k danému
poskytovateli, Ze cely obsah spravce hesel bude trvale uloZen (samozrejmé v zasifrované formé) u
daného poskytovatele.

e Vazba na evropské nafrizeni eIDAS: zde pouzivané prostfedky elektronické identifikace (obvykle jen
»-anonymni“ jméno a heslo) nelze pfiradit ani k nejnizsi Grovni ,nizka" dle elDAS, protoze s nimi obvykle
neni spojeno predani dajl a ¢isla obcanského prikazu nebo jiného priikazu vydavaného statem. Bézné
tyto identity povazuji za identity bez fyzické kontroly skutecné identity uZivatele.

Stredni dopady

Identity spojené se sluzbami, které ukladaji Udaje o Vasich platebnich kartach a pripadné i bankovnich Uctech,
avsak ne s takovou transakéni hodnotou, kterd by Vam mohla zpUsobit existen¢ni potize - a to jak finan¢né, tak
z hlediska osobni reputace, nebo z hlediska pravni odpovédnosti za provedené Ukony (tedy nikoli transakce typu
prevod vozidla, podpis obchodni smlouvy, nebo vypisy z Vasi zdravotnické dokumentace). Omezeni zneuziti Vasi
identity v oblasti elektronického bankovnictvi nebo platebnich karet je zde obvykle limitovano maximaini
hodnotou jednotlivych transakci, nebo sumy dennich / tydennich financ¢nich transakci. Do této Urovné patfi
oblibené identity se schopnosti federace typu Microsoft account, Google account &i Apple ID, pokud je skute¢né
vyuzivame pro prihlasovani do rdznych dalsich Internetovych sluzeb, a pokud se rozhodneme primo v této
sluzbé ulozit Udaje o platebni karté (pro jednoduchost nakupu pres napojené trzisté aplikaci). Obdobné sem Ize
zaradit uzivatelské Ucty ve sluzbach typu PayPal, Uber, Booking.com a podobnym, pokud sem ukladame i Udaje
o platebnich kartach. Do této Urovné Ize zaradit také mnoho podani v{ci statni spravé, ¢ast komunikace pres
systém datovych schranek a transakce provedené pres Portal obc¢ana, které nevyzaduji spravcem systému
elektronickou identifikaci dle Grovné zaruk (elDAS) ,vysoka“.

Doporuceni: vyuziti téchto elektronickych identit by mélo byt vzdy podminéno vicefaktorovou nebo alespon
vicestupfiovou autentizaci (tedy dodate¢nym ovérenim pfihlasujici se osoby). V soucasné dobé jiz témér vsichni
poskytovatelé sluzeb s takovou transakéni hodnotou umoziuji vicefaktorovou autentizaci prostrednictvim
chytrého telefonu. Sluzby elektronického bankovnictvi jsou dobrym prikladem poskytovatele vlastni sluzby
(spravy bankovniho Gc¢tu) a kromé toho i poskytovatelem ovérené identity. Pouziti kreditnich karet v EU je dnes
na tlak vydavateld (bank) prevadéno na metodu platby ,SecureCode” (VISA/MasterCard) nebo podobnou, tedy

https://archi.gov.cz./ 8/12 Exportovano dne 2025/04/04 23:42



ODNI
K

Architektura eGovernmentu CR

9
AN|§

kdy uzivatelské nastaveni vyuziti kreditni karty vyZaduje v pribéhu transakce ovéreni pomoci dodate¢né
autentizace zadavatele (obvykle mobilni aplikace nebo jedine¢ny SMS kéd). O néco nizsi miru zabezpeceni nez
~dvoufaktorova“ vykazuje ,dvoustupfiova” autentizace, ktera nemusi byt vdzana na jiny prostfedek, ale vyuziva
se typicky zaslanim dalSiho transakéniho kédu na Vasi emailovou adresu. Pfistup k takovému emailu ale nenf

Vv

o U sluzeb verejné spravy se naopak ocekava, Ze organy verejné moci budou akceptovat a vyzadovat
elektronickou identifikaci jednotné prostfednictvim systému e-identita, a to v drovni zaruk nejméné
»znacna” (dle elDAS), kde je uplatnéni pfislusné Grovné ovéreni fyzické identity i mechanismu
autentizace dano provadécimi predpisy.

e Jako typické priklady prace s elektronickou identitou pro tuto Groven zaruk je Mobilni kli¢ eGovernmentu
CR, nebo rlizné tokeny pro generovani jedine¢nych hesel nebo mobilni aplikace pro bezpe¢néjsi
prihlaSovani do elektronického bankovnictvi.

e Vyuziti chytrych telefond a jejich mobilnich aplikaci je dnes mnoha uzivateli vyuzivano s prihlasovanim
pomoci biometriky (otisk prstu nebo scan obli¢eje / o¢ni duhovky). V nejslabsim pfipadé tak je mozné
prolomit cely systém napf. kradezi takového chytrého telefonu a schopnosti napodobit Vase biometrické
Udaje Utocnikem, ktery odemkne biometrikou samotny telefon, pak jesté bankovni aplikaci, a potom jesté
funkci pro druhy faktor (napf. onu specialni autentiza¢ni aplikaci). Obecné se v Urovni zaruk ,zna¢na“
povazuje dodate¢na autentizace biometrikou za dostatecnou a je spiSe na vyrobci toho kterého chytrého
telefonu, jak obtizné je prislusny biometricky senzor prelstit.

¢ Jak zde nalozit (kromé prostredku druhého faktoru autentizace) s prihlasovacimi hesly nebo PINy? Jistéze
nejlepsi je nikam si je nezapisovat, pouzivat ,neslovnikova” hesla, k jejich zapamatovani pouzivat
mnemotechnické pomucky a ke kaZzdé takové identité pouzit jiné uzivatelské heslo, To vsak pro mnoho z
nas mlze byt problém si tato hesla zapamatovat, a to tim vice, kdy nékteré identitni systémy vyzaduiji
pravidelnou obménu hesla. Mozna feseni:

o pouzit specialni program typu , password manager” pro spravu a zabezpecené ukladani
hesel. Takovy program pifimo vygeneruje silné heslo pro kazdou novou identitu (uzivatelsky Gcet) a
ulozi si je do zasSifrovaného Ulozisté. Uzivatel si pak pamatuje jen jedno heslo do této zvlastni
aplikace, pravdépodobné opét s vyuzitim dvoufaktorového prihlaSovani. Ovérené specialni
programy typu “password manager” maji obvykle vySsi Uroven zabezpeceni ulozenych hesel nez
pouhy prohlize¢, ale mohou mit dalSi pozadavky na zalohovani a prenos funkce na jina zafizeni.
Doporucujeme zvazit vyhody a nevyhody konkrétnich feseni, zejména proto, Ze jde vétSinou o
placenou sluzbu. Prehled téchto programu a jejich porovnani Ize nalézt napr. zde: Prehled téch
nejlepsich spravcd hesel - PCWorld.cz; 5 nejlepsich spravcl hesel pro Windows v roce 2021 [s
kupony] (safetydetectives.com); Best password manager in 2021 for business & personal use |
ZDNet; [] Nejlepsi; Spravce Hesel AKTUALIZOVANO2021

o Bézné automatické ukladani hesla do paméti Vaseho internetového prohlizece Ize
doporucit jen v pripadé, ze vyuzivate vestavénou funkci prohlizece, diky které mate hesla
zabezpeclena hlavnim heslem a mate cely disk pocitace nebo mobilu kvalitné zasSifrovany (napf.
nastrojem BitLocker ktery je soucasti Windows apod.), a kdy mate nastaveno automatické
zamykani obrazovky (lock screen) a silnéjsi prihlasovani do pocitace nebo mobilu rovnéz s vyuzitim
dvoufaktorové nebo jinak inteligentné rizené autentizace.
zapisovat do Sifrovaného souboru s uzivatelskym heslem (napf. u MS Word s vyuzitim funkce
~Soubor”, dale ,Info", dale ,zabezpecit dokument”, volba ,sifrovani heslem*). Pfedpokladem je
dodatecna ochrana Sifrovanim celého disku a zajisténi zalozni kopie tohoto zasifrovaného souboru
na externi médium a jeho uloZeni na fyzicky bezpe¢ném misté. Pfitom je tfeba mit na paméti, ze
vlastni heslo neni vhodné prendset z jiného zobrazeni (napf. z onoho dokumentu) pomoci
copy&paste, protoze obsah clipboardu mlze byt lehce cilem Gtoku skrytého malwaru. Tento
zasifrovany soubor je také tfeba pravidelné zalohovat - nejlépe mimo primarni zafizeni.

¢ Vazba na evropské naFizeni eIDAS: tyto transakce odpovidaji vyuziti prostfedkd elektronické
identifikace v Urovni ,zna¢na", nebot pouziti identity zde predpoklada ovérenou fyzickou identifikaci
osoby (v bance nebo u organu verejné moci, napf. CzechPoint).
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Vysoké dopady

Identity spojené nebo vyuzivané s elektronickymi sluzbami, které mohou mit na uzivatele nejvyssi az existenc¢ni
dopady. Zde se obecné predpoklada, Ze tyto kategorie sluzeb eGovernmentu budou do téchto dopadt zarazeny
jiz spravci takovych sluzeb verejné spravy, a budou v souladu s nafizenim elDAS vyzadovat pouziti prostredku
elektronické identifikace s Urovni zaruk ,vysoka“. Sem budou pravdépodobné patfit sluzby typu elektronicky
vypis ze zdravotnické dokumentace a sluzby verejné spravy s vysokou transakéni hodnotou (napf. prevod
vlastnictvi automobilu, prevod nemovitosti). Dale sem patfi scénare vyzadovani kvalifikovaného elektronického
podpisu, a pfipadné dalsi scénare, kdy takové elektronické sluzby se sami rozhodneme vyuzivat pouze s
prostiedkem elektronické identifikace v Grovni zaruk ,vysokd“, tedy zejména eOP. Jak je jiz uvedeno vyse -
nékteré sluzby budou vyzadovat Groven ,vysoka” rozhodnutim spravce. U jinych sluzeb, zejména u
soukromopravnich poskytovatell, by mélo byt mozné si ve svém uZivatelském profilu nastavit, jaky zplsob a
prostfedek elektronické identifikace budu sam pro danou sluzbu vyzadovat, tak aby k této sluzbé nemohl ziskat
pristup Utocnik, ktery by alternativné vyuzil prihlasovani jiného prostfedku pro elektronickou identifikaci s nizsi
Urovni zaruk.

Doporuéeni: pro Groven zaruk ,vysoka“ bude ve vétsiné pripadl tfeba pouzit interni nebo externi ¢te¢ku eOP
(pfes USB port) nebo USB token jako kvalifikovany prostfedek pro elektronicky podpis s kvalifikovanym
elektronickym certifikatem. Pouziti externiho a jednoucelového zafizeni ma velky vliv pro odizolovani Gtocnika,
ktery by mezitim mohl ovladdnout Vas osobni pocitac, tablet nebo chytry telefon. Zjednodusené rec¢eno se ma za
to, ze vygenerovani jedine¢ného kvalifikovaného el. podpisu nebo autentiza¢niho hashe pomoci externiho
prostredku v Grovni zaruk ,vysoka“ predstavuje zna¢nou ochranu, kterou dnes mlizeme systémové zavést proti
nejvice sofistikovanym kybernetickym Gtokdim na elektronickou identitu.

¢ Jediné, co je ti'eba k provedeni elektronické identifikace v této nejvyssi bezpecnostni Urovni, je mit u sebe
prislusny externi token nebo ¢te¢ku smart karty, a PIN pro odemknuti podpisového nebo autentiza¢niho
certifikatu. Tento PIN je jiz tfeba si zapamatovat a rozhodné nedoporucujeme si jej kamkoli zapisovat
(maximalné si zapsat do Sifrovaného souboru jen jako mnemotechnicky opis, kterému neporozumi jiné
osoby).

¢ Vazba na evropské narizeni eIDAS: Vazba na evropské narizeni elDAS: tyto transakce odpovidaji
vyuziti prostredkd elektronické identifikace v Grovni ,vysoka“.

Znamé typy utoku

Pro stanoveni znamych typl Utokd v kyberprostoru, které mohou vyUstit v ohroZeni elektronické identity, Ize
vyuzit popis nej¢astéjsich vektord Gtoku, které kyberneti¢ti Gtocnici nej¢astéji uzivaji k dosazeni svych cill:

¢ backdoor |ze definovat jako zneuziti pfistupu do zafizeni instalaci Skodlivého kédu umoznujicimu
vytvoreni zadnich vratek pro nasledné neopravnéné aktivity ze strany Utoc¢nika, ochranou proti tomuto
typu Utoku je zejména komplexni antivirové fesent;

» cross-site scripting nastava za predpokladu zneuziti webové aplikace ze strany Utoc¢nika ke spusténi
nezadouciho kédu v zafizeni, ochrana je obdobnd jako v pripadé backdooru, kdy ji Ize doplnit bezpeénymi
webovymi prohlizeci;

e man-in-the-middle je typ Gtoku, pfi kterém je Gto¢nikem zachycena komunikace mezi dvéma zafizenimi
a neopravnéné nahrazena zcela nebo z¢asti daty Utoénika, ¢imz dojde k naruseni dlivérnosti a integrity
prenasenych dat, ochranou je vyuzivani dlvéryhodného (vyhnuti se verejnym Wi-Fi sitim) a bezpe¢ného
internetového pfipojeni (s dostatecnou Urovni Sifrovani - na u pf. Wi-Fi siti pfinejmensim WPA2), kdy jej
Ize doplnit VPN sluzbami od d@véryhodnych poskytovatell;

¢ socidlni inZenyrstvi je v soucasnosti jedna z nej¢astéjsich technik vyuzivajicich socidlni zranitelnosti
obéti pro ziskani informaci vyuzitelnych pro Siroké spektrum naslednych neopravnénych aktivit v
kyberprostoru, ochranou proti tomuto typu Utoku je zejména obezretnost uZivatele a dodrzovani zasad
kybernetické bezpecnosti (nesdélovani idajl, které by mohly byt zneuZity pfi nasledném kybernetickém
Utoku);

¢ phishing je Utok za vyuziti e-mailovych zprav, ve kterych je obvykle zastfen skute¢ny odesilatel pro
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ziskani informaci od obéti, kdy je obvykle doplnén technikami socidlniho inzenyrstvi, obranou proti
tomuto typu Utokd je uZivani bezpecné e-mailové sluzby (s kontrolou pfijimanych e-maill v aspektech
odesilatele, Sifrovani, manipulaci se zahlavim e-mailu, bezpecnosti obsazenych odkazl, priloh a dalsich
prvkd e-mailové zpravy), vlastni kontrola zahlavi e-mailu (IP adresa odesilatele, servery pres ktery byl e-
mail zaslan), kontrola obsazenych odkazl (skute¢na adresa uvedeného odkazu), pripadné i zpétné
ovérovani validity zaslaného e-mailu (kontaktovani subjektu odesilajici e-mail jinou formou);

e spear phishing oznaceni pro cileny phishing na konkrétni jednotlivce, pfipadné organizace pro nasledné
neopravnéné aktivity, ochrana proti tomuto typu Gtoku je obdobné jako u phishingu;

¢ utoky na hesla je vyuzivan Utocniky pro neopravnéné ziskani pfistupu do koncového zafizeni, pfipadné
uZivatelského Gctu, pri¢emz jsou Gtocnikem uzivany rlizné kombinace hesel (ziskanych napf. v rdmci
slovnik( nej¢astéji pouzivanych hesel, ale i informaci ziskanych o obéti jinymi zplsoby) pro jeho odhaleni,
ochranou mdze byt uzivani silného hesla, které bude zaroven odlisné pro kazdou sluzbu (véetné jeho
pravidelné zmény, s moznosti nastaveni kontroly Uniku pfistupovych Gdajl vazanych na konkrétni
uZivatelsky Ucet na sluzbach monitorujicich Gniky uZivatelskych G¢tl na internetu) a rovnéz doplnéného o
vicefaktorovou autentizaci pokud je provozovatelem sluzby k dispozici;

¢ zranitelnost nultého dne je vektor Utoku, u kterého UtoCnik neopravnéné zneuziva zranitelnosti
hardwaru zafizeni nebo softwaru, o kterych obvykle v dobé Utoku nema povédomi jejich vyrobce, je tudiz
proti nému velmi obtiZzna obrana, obecné vsak Ize doporudit vyuzivani nejaktualnéjsich produktd jak z
hlediska hardwaru, tak softwaru a preference bezpeénych vyrobcl z pohledu historického vyskytu
znamych zranitelnosti a dalSich aspektd.

¢ vishing - vzniklo slovnim spojenim z anglického "voice" a "phishing". Jedna se o telefonickou obdobu
phishingu, kdy Gtoc¢nik obvolavéa své obéti, vydava se za zastupce urcité instituce a nasledné se z nich
snazi vylakat citlivé Gdaje. Uto¢nik ¢asto zneuZiva sluzeb Voice-over-IP pro podvrzeni telefonniho ¢&isla.
Obdrzeny hovor tak vypada, jako by byl realizovan z legitimni klientské linky dané instituce.

« ttoky typu MITM na zafizeni - Uto¢nik se snaZi ziskat pfistup k zafizeni své obéti. Pokud se mu to
podafi miZe nainstalovat néjaky software na dané zafizeni, at uz je to pocitac, tablet nebo telefon a toto
zafizeni mlize odchytavat komunikaci, kterou generuji aplikace na pocita¢i nebo sam uzivatel. Uto¢nik tak
mUze napf. odchytit heslo nebo PIN zadavané pres klavesnici nebo m{ze nainstalovanim néjaké zavislé
knihovny ziskat citlivé idaje prendsené mezi aplikacemi. Tento pfistup mlze Gto¢nik ziskat vyuzitim
zranitelnosti v neaktualnim software na pocitaci, pfesvédcenim uzivatele, Ze ma otevfit néjaky email
nebo stahnout néjaky software z webu (phishing). Jedind moznost, jak se tomuto branit, je kontrolovat
pristup k zafizeni, mit vzdy aktudini verzi opera¢niho systému a antivirus a neotevirat neznamé pfrilohy
maild.

e Gtoky typu MITM mimo zafizeni - Uto¢nik se m{Ze pokusit odchytit komunikaci mezi zafizenim obéti a
serverem poskytujicim sluzby. Nej¢astéjsi postup je, ze Gtocnik vytvori webovou stranku, kterd se velmi
podoba cilové sluzbé a obét si tak mysli, ze komunikuje s touto sluzbou, zatimco komunikuje s Gto¢nikem.
Nésledné napt. phishingem Uto&nik pfesvédei obét, Ze je nutné se ke svému G¢tu prihlasit. Uto&nik pak
sam napfimo komunikuje se sluzbou a predstira, Ze je obét. V priibéhu komunikace mlze Gto¢nik vylakat
nejen heslo, ale i jednordzové kddy zaslané na telefon nebo souhlas vydany autentiza¢ni aplikaci. Uzivatel
by mél znat a disledné hlidat doménové jméno v adresnim radku prohlizece na webové strance, kde
provadi autentizaci. Uto¢nik se mdze snazit maskovat nézev domény za podobné vypadajici napt. (flo.cz
misto fio.cz).

¢ utoky typu sim swap - Jelikoz je SIM karta pouhy identifikator, kterym se zdkaznik prokazuje svému
telefonnimu operatorovi, existuje moznost prevést telefonni ¢islo na jinou SIM kartu. Telefonni operatofi
maji mechanismy, jak umoznit zakazniklm ziskat zpét ¢islo, pokud napriklad ztratili telefon. Tyto
mechanismy mohou byt réiznou mérou odolné proti tomu, aby Gto¢nik ziskal telefonni ¢islo obéti na svoji
SIM kartu. Uto&nik obvykle opét technikou socidlniho inzenyrstvi vylaka na obéti nékteré soukromé
informace, které nasledné vyuzije pfi komunikaci s telefonnim operatorem. Pfestoze neni jednoduché se
takovémuto typu Utoku branit, je mozné to Gtocnikovi ztizit napf. tim, ze operdtor umozni nastavit
pozadavek, ze jakékoliv zméné SIM musi predchazet fyzicka kontrola.
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