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Systémy spravy dokumentu

Popis Systému spravy dokumenti

Obecné o spravé dokumenti

~0d 1.7.2024 vysla v platnost novela zakona ¢. 499/2004 Sb., ktera
. ! " vyrazné zménila prava a povinnosti ur¢enych plvodcl. Dllezité
zmeény jsou obsazeny zejména v § 3a a § 69a.

Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé popisuje predevsim to, jak se maji plvodci (povinné
osoby ze zakona) chovat pfi spravé archivalii a dokumentd. Pricemz:

o dokumentem se mysli kazda pisemna, obrazova, zvukova nebo jind zaznamenana informace, at jiz v
podobé analogové ¢i digitalni, kterd byla vytvorena plvodcem nebo byla pdvodci doruc¢ena a

« archivalii takovy dokument, ktery byl vzhledem k dobé vzniku, obsahu, pdvodu, vnéjsim znaklm a trvalé
hodnoté dané politickym, hospodarskym, pravnim, historickym, kulturnim, védeckym nebo informacnim
vyznamem vybran ve verejném zajmu k trvalému uchovani a byl vzat do evidence archivalii; archivaliemi
jsou i pecetidla, razitka a jiné hmotné predméty souvisejici s archivnim fondem ¢&i s archivni sbirkou, které
byly vzhledem k dobé vzniku, obsahu, pdvodu, vnéjsim znakdm a trvalé hodnoté dané politickym,
hospodarskym, pravnim, historickym, kulturnim, védeckym nebo informac¢nim vyznamem vybrany a
vzaty do evidence.

Platilo, Ze plivodce mohl zpracovéavat dokumenty jak ve spisové sluzbé, pricemz se stale zpresnovalo kdy se
povinnost vést spisovou sluzbu v elektronické podobé, tak i dalich druzich informacnich systém( - napr.
Samostatné evidenci dokumentd. V aktualné platné verzi zakona se predpoklada vedeni dokumentl pouze v
elektronickém systému spisové sluzby (dale jen "eSSL") a systémech, které nejsou eSSL. Zakladni prehled
rozdill v povinnostech je uveden v nasledujici tabulce:

Povinnost Ci pravo eSSL|Informacni systém
DodrZovat povinnosti zakona ¢. 499/2004 Sbh. pro eSSL ANO |NE

Dodrzovat povinnosti vyhlasky ¢. 259/2012 Sb. ANO |NE

Dodrzovat Narodni standard pro elektronické systémy spisové sluzby|/ANO |NE

Povinné dopliovat metadata dle vzord DIA do dokumentd ANO |ANO

Dodrzovat spisovy fad - spisovy plan a skartacni plan ANO |NE

Povinnost vydavat archivalie ANO |ANO

Pravo pozadat si o trvaly skartacni souhlas ANO |ANO

Obecné o spisové sluzbé

Vykonem spisové sluzby se rozumi ,zajisténi odborné spravy dokumentd vzniklych z ¢innosti plvodce,
popripadé z ¢innosti jeho pravnich predchddct, zahrnujici jejich radny prijem, evidenci, rozdélovani, obéh,
vyfizovani, vyhotovovani, podepisovani, odesilani, uklddani a vyrazovani ve skartacnim fizeni, a to v€etné
kontroly téchto Cinnosti“.

Narizeni (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach vytvarejicich dlvéru
pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES (dale jen ,eIDAS") definuje pojem
~€lektronicky dokument" jako jakykoli obsah uchovavany v elektronické podobé, zejména jako text nebo
zvukovou, vizualni nebo audiovizudlni nahravku.
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Legislativni rdmec pro vykon spisové sluzby urcuje zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o
zméné nékterych zdkond, ve znéni pozdéjsich predpisd (dale téz ,Zakon") a provadéci vyhlaska ¢. 259/2012
Sb., o podrobnostech vykonu spisové sluzby. Narodni standard pro eSSL (dale téz ,NSESSS") vydany
Ministerstvem vnitra a publikovany ve Véstniku Ministerstva vnitra pak stanovuje podrobné technické
pozadavky na aplika¢ni a byznysové funkce eSSL. Novelizaci Zédkona z roku 2021 byla zavedena povinnost
atestaci pro eSSL (blize v podkapitole tykajici se atestaci), ovsem platnost této novely byla nékolikrat odlozena,
resp. doslo k odsunu termind, kdy tato povinnost zac¢ne platit. Aktualné (brezen 2024) je ve snémovné pred
schvélenim dalsi novela, kterd stanovuje tyto terminy:

e 0d 1. ledna 2025 jiz nebude mozné nabizet a dodavat verejnopravnim plvodclim neatestované eSSL
e Od 1. ledna 2027 jiz bude muset vétsina verejnopravnich pdvodct vyuZivat vyluéné atestované eSSL

Z hlediska ,nosi¢e” mizeme pak dokumenty rozdélit na skupinu analogovych (typicky dokument vyhotoveny na
papiru) a na skupinu elektronickych dokumentd (viz nafizeni eIDAS). Pojem elektronicky dokument je v tomto
kontextu shodny s pojmem digitaini dokument.

O 1

Zakon zavadi pojem ,vystupni datové formaty dokument(”, tj. formaty, ve kterych musi plvodce ukladat
prislusné typy digitalnich dokumentd. Definice vystupnich datovych forméatd je uvedena v § 23 vyhlasky ¢.
259/2012 Sb. Vystupni datové formaty jsou aktudlné definovany pro nej¢astéjsi typy digitalnich dokumentd.

Zakon é v § 3, odst. 5) stanovi podminky pro dokumenty v digitéIni podobé, kde se jejich uchovavanim rozumi
rovnéz zajisténi vérohodnosti plvodu dokumentd, neporusitelnosti jejich obsahu a Citelnosti, tvorba a sprava
metadat néalezejicich k témto dokumentdim v souladu s timto zédkonem a pfipojeni Udaji prokazujicich existenci
dokumentu v ¢ase. Tyto vlastnosti musi byt zachovany do doby provedeni vybéru archivalii.

Zéakon téz stanovi specifické podminky pro praci s dokumenty v digitdIni podobé jako je napriklad prevod mezi
analogovou a digitalni podobou nebo zména datového formatu.

Shrneme-li zékladni pozadavky, pak plvodci musi:

Vykonavat spisovou sluzbu tak, ze eviduje dokumenty v eSSL.
Zajistit soulad eSSL s pozadavky NSESSS.
Mit alespon jeden eSSL.
Zajistit integraci mezi informacnimi systémy a eSSL dle pozadavkd NSESSS.
Vést jmenny rejstrik, prifazovat subjektdm bezvyznamové identifikatory a vytvaret a spravovat vazby
vSech dokumentl obsahujicich osobni Gdaje na osoby ve jmenném rejstriku.
R&dné uchovavat a spravovat digitalni dokumenty a jejich komponenty v eSSL.
Provadét evidenci metadat o spisech, dokumentech a dalSich entitach a zajistit evidenci vSech transakci a
definovanych operaci v eSSL v souladu s poZzadavky NSESSS.
8. Zajistit prijem, evidenci, rozdélovani, obéh, vyrizovani, vyhotovovéani, podepisovani, odesilani, ukladani a
vyrazovani dokument( ve skarta¢nim fizeni v souladu se Zakonem, vyhlaskou ¢. 259/2012 Sb, a NSESSS
9. Zajistit radné ovéreni autenticity a integrity doruc¢enych dokumentl v digitalni podobé v souladu s
nafizenim elDAS a zdkonem ¢. 297/2016 Sb. a zajistit v souladu s uvedenymi predpisy radné pfipojeni
autentiza¢nich a autoriza¢nich prvkd na dokumenty v digitalni podobé vyhotovené pdvodcem
10. Uchovavat dokumenty a umoznit vybér archivalii, vybrané archivalie v analogové podobé predavat
k uloZeni prfislusnému archivu a archivélie v digitdlni podobé predavat k uloZeni pfislusnému digitalnimu
archivu.

Uk wnN e

~No

Digitalni kontinuita

Digitalni kontinuita je soubor procest, opatreni a prostredkl nutnych k tomu, aby byl pdivodce schopen
zajistit dlouhodobou ddvéryhodnost informaci a dokumentd. S ohledem na odliSny charakter ¢innosti
soukromopravnich pdivodcd dokumentd a verejnopravnich ptvodcd je u verejnopravnich plvodcl situace
jednodussi. Pro obé skupiny plvodcl Ize vsak vychazet ze zakladnich principl obsazenych v ISO normach,
zejména pak v CSN 1SO 30300 Systémy spravy dokument(, CSN I1SO 15489 Sprava dokument@, CSN 1SO 16363
Audit a certifikace dlvéryhodnych digitalnich ulozist. Vyse uvedené normy upravuji vazby podnikovych procesl
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a dokumentd, zajisténi vypovidaci hodnoty, koncepty a principy spravy dokumentd od zrodu az k uloZeni a
zajisténi dlouhodobé dlvéryhodnosti.

Autenticitou dokumentut se rozumi otdzka, zda jde o pdvodni dokument: dokument je autenticky, pokud
nedoslo k Zadné jeho zméné. V pripadé elektronickych dokumentl dokazi jejich neménnost (oznacovanou téz
jako integritu) zajistit vSechny druhy kryptografickych elektronickych podpisl, peceti a ¢asovych razitek. Tedy
zaruceny elektronicky podpis, stejné jako vsechny vyssi druhy elektronickych podpisl (zaruceny elektronicky
podpis, zaloZzeny na kvalifikovaném certifikétu, i kvalifikovany elektronicky podpis), zarucend elektronickd pecet,
stejné jako vSechny vyssi druhy elektronickych peceti, a také elektronické ¢asové razitko.

Pravosti dokumentu se rozumi otdzka, zda dokument pochazi od toho, koho povazujeme za jeho plvodce, a
obecné se dovozuje z autentizacnich prvkd, kterymi je dokument opatren. V pripadé elektronickych dokument(
jde o elektronické podpisy, elektronické peceti a elektronickd ¢asova razitka. U nich se nejprve zkouma
(ovéruje) jejich platnost, ktera je technickym pojmem a je zavisla na spinéni urlitych technickych podminek
(podrobnéji popsanych v ¢lanku 32, resp. 40 nafizeni eIDAS). Teprve v pfipadé prokazani jejich platnosti je
mozné, v zavislosti na druhu elektronického podpisu ¢i peceti, z technické platnosti dovozovat i pravni pravost
prislusnych autentizacnich prvkl (podpisd a peceti), a z ni nsledné i pravost elektronického dokumentu jako
takového.

V souvislosti s tim je nutné zdlraznit, Ze moznost ovérit (technickou) platnost elektronickych podpisd a peceti,
stejné jako ¢asovych razitek, se s postupem ¢asu ztraci. Jde o zakladni vlastnost, jakousi ¢asovou pojistku,
charakteristickou pro véechny zarucené (a vyssi) druhy elektronickych podpist, peleti a razitek. Jejim Gcelem je
chranit jiz vytvorené elektronické dokumenty pred zastaravanim a oslabovanim kryptografickych postupt a
algoritm(, pouzitych u jejich podpist (ale i peceti a ¢asovych razitek). Bez této ¢asovém pojistky by po uplynuti
urcité doby jiz nebylo mozné z technické platnosti dovozovat pravni pravost podpist, a tim ani celych
dokumentd: vzhledem k oslabeni kryptografickych algoritmd, pouzitych u plvodné podepsaného dokumentu, by
jiz bylo mozné realné najit (vypocitat) jiny dokument, ktery je tzv. kolizni vici plvodné podepsanému
dokumentu. Tedy takovy dokument, ktery md jiny obsah, ale stejny elektronicky podpis. Pak by bylo mozné
prenést elektronicky podpis z plvodné podepsaného dokumentu na onen pozdéji vytvoreny kolizni dokument, a
v obou pripadech by byl takovyto podpis ovéfen jako (technicky) platny - a nebylo by tak jiz mozné spolehlivé
prokazat, ktery dokument je pravy (ktery byl plvodné podepsan).

Problematika digitalni kontinuity elektronickych dokumentl naopak nezahrnuje otdzku jejich pravdivosti neboli
spravnosti obsahu téchto elektronickych dokumentd. PoZzadavek na dlouhodobé zajisténi, resp. dlouhodobé
udrzovani digitalni kontinuity elektronickych dokumentl se v praxi tyka jen téch elektronickych dokumentd, u
kterych je néjaky ddivod pro zachovani moznosti prokazat jejich autenticitu a pravost.

Vybér a dlouhodoba archivace digitalnich dat

Vybér a dlouhodobé archivace digitélnich dat (dokumentd) probiha dle zdkona o archivnictvi ¢. 499/2004 Sb.,
kde je dokument definovan v § 2 pism. e) jako ,kazda pisemna, obrazova, zvukova nebo jind zaznamenana
informace, ktera byla plivodcem vytvorena nebo byla plvodci doru¢ena“.

Povinnost uchovavat dokumenty a umoznit vybér archivalii ma naprosta vétsina pravnickych osob plsobicich v
CR. Tyto subjekty oznacuje Zakon jako plivodce dokument( (viz § 3 Zakona). Novela Z&kona platna k 1.7.2024
zavadi navic § 3a, dle kterého verejnopravni plivodci musi evidovat dokumenty a umoznit jejich vybér (export
dle standardu stanovenym Narodnim archivem) nejen ze systémd eSSL, ale i z dalSich informacnich systémd,
které vyuzivaji. De facto se tedy jednd o zavedeni standardu Archiving by Design.

Archivné relevantni informace se vyskytuji také radé dalSich prostredi, at jsou to databaze, specializované
IS (napf. GIS, CAD, BIM), webové stranky ¢i socidlni sité, ze kterych se také provadi vybér a jsou trvale
ukladany v prostredi digitalniho archivu.

Problematiku vybéru dokument( (informaci) trvalé hodnoty, tedy archivalii, a jejich exportu do digitalniho
archivu resi také vyhlaska ¢. 360/2023 Sb., o dlouhodobém fizeni ISVS. Jiz pfi vzniku systém je treba
pamatovat na moznost exportu dat z nich a to jak pro Uc¢ely migrace dat do jiného systému nebo pro archivni
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Gcely. Archivari by méli mit moznost jiz pfi vzniku systému definovat archivné cenné
vystupu a proces prenosu do digitalniho archivu (Archiving by Design).

Ridici dokumenty

V ramci vykonu spisové sluzby jsou fidicimi dokumenty zejména:

¢ Legislativa
1. Z&kon €. 499/2004 Sb., o archivnictvi a spisové sluzbé
2. Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby
3. Narodni standard pro elektronické systémy spisové sluzby
e Technické a architektonické poZadavky
1. Nérodni architektonicky plan
¢ Vnitrni fidici dokumenty uradu
1. Spisovy rad (jehoz soucasti je spisovy a skartacni plan a podpisovy rad)
2. Informadni koncepce Gradu
e Dokumentace k elektronickému systému spisové sluzby

informace, podobu jejich

1. Provozni dokumentace k eSSL dle vyhlasky ¢. 360/2023 Sb., o dlouhodobém fizeni ISVS

2. Dokumentace k integracim eSSL a jinych informacnich systému
3. Dokumentace souvisejici s vykonem spisové sluzby

Dalsi zdroje

V souvislosti s vykonem spisové sluzby existuje celd rada dalsich zdrojd informaci a metodickych dokument(

publikovanych zejména Odborem archivnictvi a spisové sluzby (OAS) Ministerstva vn

itra a Narodnim archivem

(napf. INFORMACNI LIST pro otazky elektronické spisové sluzby a dokumentd v digitalni podobé).

Pohled na systém spravy dokumentu
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shodnych napfi¢ celym Gradem (motivacéni vrstva, aplika¢ni vrstva eSSL a integrace, byznysova vrstva proces(
a funkci a interakci) a na Urovni jednotlivych agend se odliSuje dle vykonu dané agendy minimalné. Architekturu
vykonu spisové sluzby tedy je tfeba zahrnout do mapy schopnosti Gfadu.

Pfi zpracovani Enterprise architektury Gradu i pfi zpracovani a realizaci jednotlivych architektur, tykajicich se at
uz agend nebo schopnosti, nebo jejich FeSeni, je nutno zahrnout spisovou sluzbu jako obecnou schopnost a
spravnym zplsobem resit jeji realizaci. Je pritom nutno zvazit, do jaké miry je fakticky i technicky vykon spisové
sluzby spole¢ny v ramci celé organizace a jestli a jakym zplsobem se bude lisit v rdmci jednotlivych agend i
reseni. Jednozna¢nym doporucenim je mit jeden eSSL a u ostatnich informacnich systéma zajistit Ukony spojené
se spravou dokument( (priloh k transakcim) a s vykonem spisové sluzby formou integrace na eSSL rozhranim.

Soucasti architektury Uradu by tedy z pohledu spisové sluzby mély byt vzdy alespori nasledujici elementy:

e Elektronicky systém spisové sluzby (spliujici poZzadavky NSESSS) v¢éetné modull podatelny a vypravny
umoznujici prijem a odesilani i digitalnich dokumentd spravnymi komunikaénimi kanaly

¢ Jmenny rejstrik (mze byt i samostatnou komponentou), nejlépe integrovany na rejstrik kmenovych dat
klientd Gradu, notifikovany ze zakladnich registrd.

¢ Spisovna pro uchovani uzavrenych spisl a vyrizenych digitalnich dokumentd po dobu skartacni Ihity
(eSSL je spisovnou pro dokumenty v digitalni podobé)

¢ Rozhrani eSSL zajistujici Ukony spojené s dokumenty a procesy evidence dokument( a spravy jejich
metadat v eSSL formou aplikacnich sluzeb pro dalsi informacni systémy Gradu (systémy, které
dokumenty nespravuji)

Hovorime-li o integraci informacnich systémi s eSSL a o spravé Gkon( spojenych s dokumentem, mdze tato
integrace byt na Grovni byznysovych objektl a jejich metadat reSena v souladu s nasledujicimi pravidly:

1. Digitalni dokument, respektive jeho komponenty a datové soubory, jsou ulozeny v Ulozisti digitalnich
dokumentd, které zajistuje péci o digitalni soubory
2. Metadata o dokumentu jsou spravovana:
o eSSL, nebo
o informaénim systémem
3. Se soubory v Ulozisti jsou opravnény pracovat:
o eSSL, nebo
o informacni systém
. Ve Jmenném rejstriku se vede evidence (dajl o subjektech, jejichz se tykaji dokumenty evidované ve
spisové sluzbé

SN

Atestace eSSL

Novelou Zakona z roku 2021 (§ 69b-d) bylo stanoveno, ze verejnopravni plivodci budou postupné muset prejit a
vyuzivat vyhradné systémy eSSL, které jsou atestované. Atestace budou provadény atestacnim strfediskem,
které uré¢i Ministerstvo vnitra (v sou¢asnosti je uréena agentura CAS), pfipadné pokud neni uréeno, tak
samotnym ministerstvem. Proces atestace neni pouze formalini, ale spociva v tom, Ze atestacni stfedisko
provede funk¢ni testy dle stanovenych atestacnich scénard . Atestacni scéndre jsou verejné dostupné na
strankach agentury CAS . V pfipad&, Ze eSSL spliiuje podminky stanovené Zakonem, vyhléskou a NSESSS, tak
stfedisko vydd vystavi zadateli pisemny atest (platny 2 roky), ktery je nasledné zverejnén, jak na strankach
strediska, tak i ve Véstniku MV. Novelizace z roku 2024 prinasi nékolik zasadnich zmén:

e Posun |h{t
o 0d 1. ledna 2025 zakaz nabidky a dodavky neatestovanych eSSL verejnopravnim plvodcdm
o 0d 1. ledna 2027 bude muset vétsina verejnopravnich plvodcd jiz vyuZivat vyhradné atestovany
eSSL
¢ Vyjmuti malych obci a Skol z povinnosti mit atestovany eSSL
¢ Vyjmuti a Uprava povinnosti IS bezpe¢nostnich slozek v oblasti atestace eSSL
* Verejnopravni plvodci, resp. jejich IS (nejenom eSSL), budou muset umét dokumenty opatrovat strojové
¢itelnymi metadaty
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¢ Reatestace z(stava 1x za 2 roky a pokud se v tomto obdobi zméni legislativa ¢i technické podminky
(napf. uvolnéni nového releasu, ovsem bez zasadnich zmén), tak je mozné dany eSSL vyuzivat az do
konce platnosti pivodniho atestu a reatestovat ho az v dalsi dvouro¢ni Ih{té
o MV mdze v pfipadé pochybnosti (napf. na zakladé kontroly) zaZadat stfedisko o reatest

Vazby na architekturu informac¢niho systému verejné spravy

V rdmci architektury kazdého informacniho systému verejné spravy slouziciho pro podporu vykonu ¢innosti
agendy verejné spravy je nutno myslet také na oblast vykonu spisové sluzby. Vzhledem k tomu, Ze prakticky v
kazdé agendé verejné spravy se bud' vytvari, nebo zpracovavaji, nebo odesilaji, nebo eviduji dokumenty, anebo
u ni dochdzi k zapisu zdznamu do spisu (z pohledu legislativy tykajici se spisové sluzby), je nutno zajistit Gkony
spojené se spisem a dokumentem. Spinéni povinnosti je tedy mozné pouze pomoci eSSL spliujici pozadavky
NSESSS.

Vazby na architekturu provoznich systému

Velice ¢asto se zapomind na to, Ze vykon spisové sluzby se tyka vSech dokumentd, a tedy nejen Urednich
dokumentd typu podani a rozhodnuti v rdmci vykonu agend verejné spravy. U verejnopravnich plvodcl se
jedna o evidenci a spravu veskerych dokumentd (s vyjimkou téch, které si dany plivodce oddvodnéné vynal z
evidence ve svém spisovém radu), a tedy je nutno zajistit vykon spisové sluzby v elektronické podobé také pro
pracovni a provozni dokumenty. To se tyka jak dokumentl pracovniho charakteru (zapisy z porad, organiza¢ni a
ridici dokumenty, ridici akty, interni sdéleni), tak ale také vsech dokument( ekonomického a provozniho
charakteru (faktury, objednavky, smlouvy ekonomické doklady, personaini dokumentace, zadanky, zavérky a
vykazy apod.).

V pripadé provoznich informacnich systém( jednoznacné doporucujeme jejich integraci na eSSL. Zejména u
ekonomickych informacnich systémd, systému pro fizeni personalistiky a mezd a zdrojd a dalsich manazerskych
informacnich systém( tykajicich se rliznych Zadanek, evidenci, a workflow proces(, se dost ¢asto na vykon
spisové sluzby zapomind. Zde je vhodna integrace na eSSL, nebot zajisténi spinéni vSech pozadavkd NSESSS
pro tyto systémy by s sebou prineslo neimérné finanéni naklady spojené s pofizenim a rozvojem téchto
provoznich IS. Integraci na eSSL se také zajisti radné realizovani skarta¢nich fizeni u téchto druht dokumentd.

Souvislosti s architekturou tdaju o subjektech

Urceni plvodci, ktefi vykonavaji spisovou sluzbu v elektronické podobé, museji podle § 64, odst. 4 az 8, Zakona
¢. 499/2004 Sb., o archivnictvi a spisové sluzbé provozovat jako samostatnou komponentu takzvany "Jmenny
rejstrik", kam zapisuji ur¢ené minimalini Gdaje o vSech subjektech, kterych se tykaji jimi evidované dokumenty.

Realizace propojeni jmenného rejstriku a ostatnich komponent, respektive realizace procesd evidence subjektd
je nasledujici:

e V (radu je u kazdého eSSL jako logickd komponenta i Jmenny rejstrik. Funkce Jmenného rejstfiku mdze za
spInéni vSech dalSich podminek zastdvat i zdroj evidence subjektd.

* Do jmenného rejstiiku se eviduji Udaje o vSech subjektech, kterych se tykaji evidované dokumenty ato s
vyuzitim AIFO fyzickych osob v agendé spisové sluzby, nikoliv v agendéach, ve kterych se o osobach
Uraduje. Pro vazby jmenného rejstriku na eSSL a dalsi evidence dokumentd je treba vyuzivat interni
identifikator, nikoliv AIFO.

¢ Evidence subjektl ve Jmenném rejstiiku a evidence subjektll za G¢elem Uradovani v agendé jsou dvé
oddélené véci, proto je nutno dbat na spravné postupy, viz souvisejici kapitoly k evidenci subjektd a
identifikatorm.
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Vybér a dlouhodoba archivace digitalnich dat

Vybér archivalii z dokumentl provadi prislusny archiv podle své plsobnosti a to nejpozdéji po uplynuti
uschovacich (skarta¢nich) Ih(t s tim, Ze idedlIni je oznacit podstatna data za archivalie mnohem drive. Kritériem
vybeéru je trvald hodnota dokumentu dand mj. jeho hospodarskym, pravnim, politickym, informacnim,
historickym, kulturnim nebo védeckym vyznamem. VesSkeré archivélie jsou evidovany jako soucast narodniho
archivniho dé&dictvi. Ukolem archivi je dale trvalé ulozeni archivdlii a jejich ochrana, archivni zpracovani a
zprFistupnéni.

Digitalni archivalie Ize uchovdvat pouze v akreditovaném digitalnim archivu metodika. Od roku 2015 je
zatim jedinou infrastrukturou tohoto typu Narodni digitalni archiv (NDA) provozovany Narodnim

archivem. Ten na Narodnim archivnim portale (NArP) mj. nabizi nastroje pro skartacni fizeni a prejimku
digitalnich archivalii.

Vystupni formaty dle pravidel stanovenych vyhlaskou ¢. 259/2012 Sb. pokryvaji nejbéznéjsi typy dokumentd .
U plvodcl se vsak mohou vyskytovat i jiné typy dokumentd, u kterych neni vystupni format vyhlaskou urcen.
Mimo jiné i proto, ze na jeho stanoveni neni vseobecna shoda. Z hlediska dlouhodobé archivace i potfeb vefejné
spravy by vsak bylo pfinosné, kdyby existoval registr formatd shrnujici vhodnost pouzivani urc¢itého formatu.
Proto také vznikl Narodni standard format{ pro archivaci, ktery urcuje, jaky format je pro rlizné typy dokumentd
(dokument tak, jak jej definuje zakon o archivnictvi) vhodny k archivaci.

DUlezitym zdrojem pro vybér archivalii jsou dokumenty spravované v eSSL. Archivy provadéji dohled nad
vedenim eSSL a nasledné dokumenty vybiraji ve skarta¢nim fizeni k trvalému uloZeni. Dalsimi zdroji dokumentd
pro vybér archivalii jsou informacni systémy, které spravuji dokumenty.

Mozné zpusoby zajisténi digitalni kontinuity dokumentu

Je velmi dilezité pamatovat na problematiku digitalni kontinuity a o své elektronické dokumenty se aktivné
starat. Verejnopravni plvodci musi zajistit evidenci dokumentd v systému spisové sluzby. Oba vyse uvedené
zplsoby pak musi splfovat pozadavky Narodniho standardu pro elektronické systémy spisové sluzby v souladu
se zakonem ¢. 499/2004 Sb. Zamérime-li se na elektronické dokumenty ve smyslu narizeni elDAS, pak budeme
hovorit o elektronickém systému spisové sluzby a elektronickych evidencich dokumentd. Jednim z kli¢ovych
pozadavk( Narodniho standardu je existence tzv. transakéniho protokolu - zapisu provedenych operaci
uskutecnénych v rdmci elektronického systému spisové sluzby v elektronické podobé. Transakéni protokol v
pripadé elektronickych dokumentd zajistuje, Ze od okamziku zaevidovani dokumentu aZ do okamziku jeho
predani do archivu nebo okamziku vyfazeni a zniceni je systematicky evidovana jakakoliv operace tykajici se
evidovaného dokumentu. Timto je zcela jednoznacné po dobu Zivotniho cyklu dokumentu zajisténo, ze lze v
ramci evidenc¢niho systému garantovat urcité vliastnosti elektronického dokumentu, zejména pak vérohodnost
plvodu a neporusenost obsahu. U kazdého elektronického dokumentu musi byt rovnéz zajisténa po celou dobu
Zivotniho cyklu jeho Eitelnost, a to jak v technickém slova smyslu, tak z pohledu jeho uZivatelsky vnimatelné
podoby.

U verejnopravnich plvodcl je s ohledem na vyse zminény pozadavek prokazani vérohodnosti plivodu a
neporusitelnosti obsahu dokumentu stanovena zakonna povinnost ovérovani elektronickych podpis(,
elektronickych peceti a elektronickych ¢asovych razitek, pokud je pfichozi elektronicky dokument obsahuje.
Uvedeni plvodci jsou ze zakona povinni vysledky ovéreni zaznamenat ve svych evidencnich systémech, které
jak bylo uvedeno vySe, musi splfovat zdkonem stanovené pozadavky, véetné pozadavku na vedeni
transak¢niho protokolu. Proto neni nutné po prvotnim ovéreni u verejnopravnich pdvodcl pouzivat takové
metody, jaké se pouZivaji bézné pro zajisténi ,vérohodnosti plivodu” u soukromopravnich pdvodct - napriklad
neni nutné opétovné opatrovat elektronické dokumenty ¢asovymi razitky pred jejich expiraci a podobné -
vérohodnost pdvodu elektronickych dokumentd je u verejnopravnich plvodcd zajisténa radnou systematickou
evidenci dokument( v urcenych systémech, kde je navic pomoci transakéniho protokolu mozné po celou dobu
zZivotniho cyklu dokumentu prokazat veskeré operace, které se s evidovanym dokumentem uskutecnily - tj. pro
prokézani vérohodnosti plivodu je zcela dostacujici systematickd evidence a transakéni protokol®.
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Vyse uvedené Ize u verejnopravnich pdvodcd i snadno ovérfit - audit systémi zajistujicich vedeni spisové sluzby
je mozné realizovat v prlbéhu ¢asu a kazdy verejnopravni plivodce ma zakonem stanovenou povinnost kontroly
téchto Cinnosti. Elektronické systémy spisové sluzby splfiuji z pohledu zakona o kybernetické bezpecCnosti
charakteristiku tzv. vyznamného informac¢niho systému, nebot v pripadé jejich vypadku nebo nespravného
fungovani by verejnopravni ptivodci nemohli plnit fadné a souvisle svdj vykon. S ohledem na to by tyto mély byt
jako vyznamné informacni systémy identifikovany a oznameny Narodnimu Uradu pro kybernetickou a informacni
spolec¢nost procedurou dle kybernetického zdkona. Tim se tyto systémy dostanou rovnéz pod pravidelny dohled
Gtvard zajistujicich kybernetickou bezpecénost.

Elektronické systémy spisové sluzby zpracovavaji osobni Gdaje fyzickych osob, proto verejnopravni pdvodci nad
témito systémy maiji s ohledem na povinnosti vyplyvajici z obecného nafizeni na ochranu osobnich Udajd a ze
zakona o zpracovani osobnich Gdajd radu povinnosti, které téz zvysuji celkovou ddivéryhodnost systém, ve
kterych verejnopravni plvodci eviduji své dokumenty.

VySe uvedenymi opatrfenimi Ize u verejnopravnich plvodcl zcela spolehlivé prokazat vérohodnost plivodu a to i
u prijatych dokumentd obsahujici elektronické podpisy, elektronické peceté a elektronicka ¢asova razitka a to
bez nutnosti jejich opétovného opatfovani casovymi razitky nebo jinymi autentizacnimi ¢i autoriza¢nimi prvky.

Mozné problémy

Moznym rizikem zajisténi digitalni kontinuity zaloZzeného na zakladé transakcnich protokoll eSSL je
problematika koliznich dokumentd. Jedna se o situaci, kdy je do transakéniho protokolu v souladu s NSESSS
poznamenan otisk (tzv. hash) dokumentu spolu s oznaceni pouzitého hashovaciho algoritmu, ovsem stejny hash
mdZze odpovidat i jinym dokumentlm. N&sledné neni mozné, predevsim u prijatych dokumentd, dovodit o jakém
dokumentu (skrze jeho hash) transakéni protokol pojednéva, coz vyrazné komplikuje pfipadné dosvédceni
pravni validity.

Pro eliminaci tohoto rizika, lze vyuzit postupy, kterymi se prodluzuje ovéritelnost podle standardu ETSI (The
European Telecommunications Standards Institute) a ktery odpovida predpisiim elDAS. ]Jde tedy o opakovaného
pridavani kvalifikovanych elektronickych ¢asovych razitek a validanich informaci slouzici k prodluzovani
moznosti ovéreni platnosti podpisl a peceti na elektronickych dokumentech. Zjednodusené Ize fici, Ze tato
opatreni maji charakter nového elektronického podepsani, nového zapeceténi ¢i nového opatreni kvalifikovanym
elektronickym ¢asovym razitkem. Tyto moznosti totiz znamenaji, Ze se na autentizaci plivodniho dokumentu
pouziji aktudlné dostatecné silné kryptografické postupy a algoritmy (konkrétné dostatecné robustni hashovaci
funkce a dostatecné velké klice), a tim je - opét na urcitou dobu - dostatecné ztizeno hledani koliznich
dokumentd. Vzhledem k réiznym pravnim Gcinkm elektronickych podpisd (predstavujicich projev vile),
elektronickych peceti (predstavujicich vyjadreni plvodu) a ¢asovych razitek (predstavujicich ,fixaci v ¢ase") se
v praxi, k prodlouzeni moznosti ovéreni platnosti plvodnich podpisl a peceti, vyuZivaji pravé kvalifikovana
elektronicka ¢asova razitka. DlleZité je, aby kazdy jednotlivy krok tohoto dlouhodobého procesu byl proveden
vC€as. Tedy aby dalsi ¢asové razitko bylo pridano jesté dfive, nez zalcinkuje tzv. ¢asova pojistka (nez skonci v
¢ase omezena moznost ovéreni pdvodniho podpisu ¢i peceti). Pfipadné promeskani nejzazsiho okamziku
zplsobi, ze pozdé pridané ¢asové razitko jiz nema prodluzujici G¢inek.

V praxi pritom neni nutné (v¢as) pridavat ¢asova razitka k jednotlivym dokumentdm. Vhodnymi postupy je
mozné minimalizovat spotrebu ¢asovych razitek, napriklad spole¢nym umisténim vice dokument (¢i pouze
jejich otiskl) do vhodného kontejneru (ASiC), a ¢asovymi razitky opatfovat pouze kontejner jako takovy.
Sdruzovani do kontejnerd je vhodné dle logického spojeni dokumentd, napriklad do Grovné spist. Stejné tak
neni podstatné, kdo podnika vyse naznacena opatreni, nutna pro zajisténi digitalni kontinuity dokumentd.

Je véak nutné konstatovat, ze a¢ riziko koliznich dokumenti existuje, souéasné legislativni
prostiedi nedava vefejnopravnim puvodcum dostateény prostor k rozhodnuti a vlastnimu zvazeni
rizik a dodatecné pripojovani elektronickych peceti ¢i ¢asovych razitek by mohlo byt v rozporu s

pééi Fadného hospodaie, nebot u nakladu na zajisténi takového postupu by se mohlo jednat o
netcelné vynalozené prostredky verejného rozpoctu.
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Dalsim moznym reseni je predavani transakénich protokoll do archivu v kratké Ihaté.

eSSL, Spisova sluzba, Funkéni celek, spisovka
1)

MU0zZe byt v rozporu elDAS ver 2.0, recital 33 a 33a a ¢lanek 45 g a ¢lanek 45ga (jde o draft)
https:%%//%%data.consilium.europa.eu/doc/document/ST-14959-2022-INIT/cs/pdf
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