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Centralni autentizacni a autorizac¢ni systém
(CAAIS)

Popis Centralniho autentizacniho a autorizacniho informacniho
systému

Centralni autoriza¢ni a autentizacni informacni systém (CAAIS) slouzi k jednotné autentizaci a autorizaci
uzivateld (single sign-on) statni spravy do Agendovych informacnich systémd (AIS) a také ke spravé a fizeni
uZivatelskych roli v téchto AIS, které komunikuji se systémem CAAIS. Postupné nahradi plvodni JIP/KAAS. Pozice
CAAIS je zakotvena v § 56a zakona ¢. 111/2009 Sb., o zakladnich registrech.

Vyhody pouzivani Centralniho autentizacniho a autoriza¢niho informacniho systému

CAAIS pozveda autentizacni a autorizacni sluzby na novou Uroven. Je koncepcné modernéjsi a jeho architektura
je sjednocena s prostfedim Narodni identitni autority, jejimz prostfednictvim se dé do systému i pfihlasSovat.
CAAIS totiz funguje na principu tzv. federa¢niho hubu, ktery umoziuje pripojeni dalsich poskytovatell identit
(Identity Providerd).

V pripadé CAAIS ovéem nejde jen o dal$iho poskytovatele identit. Systém usnadni véem administratordim spravu
a prifazovani uzivatelskych roli. Obsahuje komfortnéjsi funkce, jako hromadné pfifazovani roli a vytvareni Sablon
pro jejich spravu v prehledném a responsivnim uzivatelském rozhrani. Pro planovany dalsi rozvoj je vystaven ve
Skalovatelné moduldrni architekture.

Na rozdil od systému JIP/KAAS rozhoduje DIA o vyuzivani bez licennich omezeni, coz predstavuje finanéni
Usporu.

Soucasny stav

Systém CAAIS se sklada ze dvou moduld:

o CAAIS - vlastni systém uchovavajici a poskytujici autorizaCni Gdaje. Patfi sem
o uzivatelské rozhrani (GUI) pro spravu subjektd (alias Ufadd, OVM/SPUU, pravnickych/fyzickych
osob), jejich AIS, uzivatell a jejich roli pro pfistupy do AIS
o webové sluzby pro strojovou spravu téchto tdajl
o rozhrani poskytujici autorizaéni sluzby AIS
e CAAIS IdP - interni identity provider (poskytovatel identit) pomoci néhoz se mohou uzivatelé autentizovat.
Podobnou funkci autentizace uzivatele nabizi napfiklad systémy NIA, ISDS nebo bankovni identita.

Aby uzivatel mohl autorizaci pomoci CAAIS vyuzivat, musi byt v systému zaloZen jeho profil (obvykle jinym
uzivatelem, ktery jiz v systému existuje - napf. lokalnim nebo narodnim administratorem). Nasledné se uZivatel
mUze prostrednictvim CAAIS prihlasovat do AlS, ke kterym mu byla v CAAIS prifazena role. Autentizuje se pfitom
prostiednictvim CAAIS IdP nebo NIA.

Prihlaseni do CAAIS GUI se ridi stejnymi pravidly, jako prihlaseni k jinym AIS. Proto aby se mohl uzivatel prihlasit
do systému CAAIS GUI musi mit prifazenu alespon jednu z nasledujicich roli, které umoznuji v systému CAAIS
provadét rdzné akce:

e BéZny uZivatel - vidi a spravuje pouze svoje vlastni Udaje (tzv. svdj profil)
e Garant (spravce) AIS - spravuje svoje AlS pod svym subjektem, konfiguruje pristupové role pro tyto AlIS a
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ty pridéluje jednotlivym subjektiim

e Lokalni administrator (LA) - spravuje data svého subjektu, jeho uZivatele a jejich pfistupové role do AlIS.
Podobné jako garant AIS mdZze také i spravovat svoje AlS.

e Narodni ¢tendr - vidi vSechno, co Narodni administrator, ale nemd zadné pravo editovat. Jedna se o roli
urc¢enou napfr. pro pracovniky service desku.

e Spravce komunikacni platformy - uzivatel s timto opravnénim ma pfistupnou zalozku Novinky a
napovéda. MlzZe zde chystat ¢lanky, které se pak zobrazuji na prihlasovaci strance a v samotné aplikaci.

e Statutarni zastupce - jeho hlavni funkci je zakladat lokalni administratory. MiZe ale spravovat také
ostatni uzivatele aplikace CAAIS podobné jako Lokalni administrator. (Tato role se nepfifazuje, ale je
odrazem pravniho stavu.)

¢ Narodni administrator (NA) - midiZe spravovat data vSech subjektl v systému CAAIS.

e Systémovy administrator - spravuje konfiguraci réiznych systémovych proménnych nutnych pro spravny
béh systému CAAIS (napf. rlizné Ciselniky, pristupova opravnéni do CAAIS, seznam IdP atd.)

Diagram popisu soucasného stavu
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Systém CAAIS nabizi vice alternativnich protokoll, aby bylo mozné implementovat ten, ktery nejlépe vyhovuje
pouzivanému frameworku AlS nebo zkuSenostem.

1. OpenID Connect (OIDC),
2. Security Assertion Markup Language (SAML) 2.0,
3. JIP/KAAS (legacy).

Pokud aplikace dosud nepouzivala JIP/KAAS, ¢i je vyvijena aplikace nova, doporucuje se zvolit standardni
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protokoly OIDC nebo SAML.

Protokol JIP/KAAS (legacy) je zamySlen pro stavajici aplikace jako pfiméa nahrada sluzeb JIP/KAAS, kde staci
pouze zménit URL koncovych bod{ pro volani webovych sluZeb bez nutnosti zasahovat do odladéného kédu
aplikace. V dokumentaci je tento protokol popisovan jako klasicka a pfima autentizacni webova sluzba.

Dale CAAIS poskytuje webové sluzby pro automatizaci spravy uzivateld, coz je vyhodné pro vétsi organizace s
vlastnim Identity Management rfeSenim. Tyto sluzby, v dokumentaci oznacované jako editacni, odpovidaji
sluzbdam dostupnym v JIP/KAAS.

V provozu jsou 3 prostredi.

1. Skolici prostredi - https://caais-edu.gov.cz/login pro véechny uZivatele, ktefi si cht&ji vyzkouset praci s
CAAIS. Lokalni administratofi si mimo jiné vyzkousi spravu svého subjektu i uzivateld, garanti AlS zas
pfidélovéni piistupovych prav ke svému systému. Skolici prostfedi neni napojeno na externi systémy,
jako jsou zéakladni registry a datové schranky. Data jsou do néj z produkéniho prostiedi pfenasena
zpravidla jednou tydné, coZz mdze znamenat, ze posledni zmény nebo aktualizace na produkci nebudou
ve Skolicim prostrfedi po urcity ¢as zohlednény (vCetné aktualizace agend a Cinnostnich roli z registru prav
a povinnosti).

2. Testovaci prostredi - https://caais-test-ext.gov.cz/login Testovaci prostiedi CAAIS je zamysleno
predevsim pro potreby integracnich testl jednotlivych agendovych informacnich systémi (AIS) s CAAIS
(navazani komunikace mezi AIS a CAAIS, Uspésné prihlaseni uZivatele, prenos autorizacnich Udajl
v o¢ekdvaném rozsahu a formatu). Vyuzivaji jej proto pfedevsim dodavatelé a techniti provozovatelé
AlS. Testovaci prostredi neni propojeno s Narodni identitni autoritou (NIA), Datovymi schrankami (ISDS),
ani se Zakladnimi registry (ISZR). Pocet zdznam{ v datové sadé testovaciho prostredi je proti
produkénimu prostredi vyznamné redukovan.

3. Produk¢ni prostiedi - https://caais.gov.cz/login PIné funkéni prostredi s napojenim na externi systémy a
provedenou migraci jednotlivych subjektd (OVM, SPUU) a stavajicich agendovych informa&nich systémd
(AIS). Postupné nahradi plvodni JIP/KAAS.

Pravidla Centralniho autentizacniho a autorizacniho informacniho
systému

Aby bylo mozné vyuziti autentizacnich a autoriza¢nich sluzeb, je nutné spinit nasleduijici:

V ramci poc¢atec¢niho prenosu dat mezi JIP/KAAS a CAAIS jiz doslo k migraci jednotlivych subjektu (OVM,
SPUU). K subjektdim byly zaroven dotazeny jejich plisobnosti dle Registru prav a povinnosti (RPP) a jejich
statutarni zastupci z registru osob a RPP. Migrovany byly i stavajici agendové informacni systémy (AIS),
ale v pfipadé, Zze AIS dFive nevyuzival JIP/KAAS, nebo je to nové vznikajici AIS je nutné jej v systému
CAAIS nejdrfive zaregistrovat, coz provede v CAAIS lokdlni administrator subjektu, jenz pini roli spravce
daného AIS.

Pred prvnim pripojenim AIS k CAAIS se velmi doporucuje nejprve otestovat integraci AlS proti testovacimu
prostiedi CAAIS. Pro ziskani pfistupu na testovaci prostredi je tfeba zaslat stru¢nou zaddost e-mailem na
caais@dia.gov.cz.

| kdyz doslo k po¢ate¢nimu prenosu dat mezi JIP/KAAS a CAAIS je nutné zaloZit Gcet lokdIniho administratora.
Tento Gcet mlze vytvorit statutarni zastupce, nebo Ize vyplnit online formular https://caais.gov.cz/la-create a
vysledny XML soubor odeslat do datové schranky CAAIS ejmm527.

V systému CAAIS je mozné jednotlivym AlS definovat pristupové role (napr. Bézny uzivatel, Editor,
Administrator), které pak dany AlS vyuziva pro fizeni pristupu uzivatell. Nejdrive se ¢iselnik téchto pristupovych
roli vytvori u AIS a pak se tyto role pridéli konkrétnim subjektdim (OVM), které maji mit pfistup do tohoto AlS.
Subjektdim mohou byt pridéleny vSechny tyto pristupové role nebo jen jejich podmnozina. Lokalni administratori
téchto subjektl pak tyto pristupové role pridéluji jednotlivym uZzivatelm daného subjektu. Pokud nema AlS
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Zadné takové pristupové role vytvoreny, povoli systém CAAIS pristup do takového AIS vsem uzivatellim

z libovolného subjektu. Za nastaveni téchto roli je tedy zodpovédny AlS. Pozor - tyto pfistupové role
neodpovidaji ¢innostnim rolim, které se pouZivaji pro pridélovani opravnéni k referenénim tdajlm v zakladnich
registrech.

Dal3im krokem, ktery by mél lokaIni administrator v systému CAAIS vykonat je migrace uzivatelskych profill

z JIP/KAAS. (Pokud jde o subjekt s jednotkami uZivateld, je lepsi si je zalozit znovu ru¢né.) Pfed samotnou migraci
je doporuceno provést jesté v JIP/KAAS revizi uzivatell a zablokovat ty, které neni potreba prenaset, treba

z ddvodu, Ze uz v organizaci nepracuji. Doporucuje se nejdrive prenos nasimulovat.

LokaIni administrator nasledné provede pro AIS konfiguraci primarnich Gdajt (ndvratova URL po autentizaci, URL
pro odhlaseni, ovérovaci certifikat). Systém nabizi zpétné kompatibilni rozhrani s JIP/KAAS. Spravci AIS
nezadavaji provozovatellim zadné zménové pozadavky. Struktura dat i technické specifikace zlstéavaji stejné.

Administrator mize také pro dany AlS definovat dalsi osoby do role garant AIS. Garant pak m(ze také spravovat
dany AIS v CAAIS.

AIS pfFi volani autentizaénich sluzeb pouziva ovérovaci certifikat pro autentizaci viéi CAAIS. Tento
certifikdt musi byt typu komer¢ni serverovy a musi byt zaregistrovany v nastaveni AIS a musi byt
vydany podporovanou certifikacni autoritou (I.CA, PostSignum, eldentity, NCA). V konfiguraci AIS v CAAIS
mdZe byt zaregistrovan pouze jeden ovérovaci certifikat pro JIP/KAAS legacy, pravé jeden podpisovy a praveé
jeden sifrovaci pro SAML a vice certifikatl pro OIDC.

Budouci stav

V budoucnu se ocekava prechod vsech soucasnych systémd na CAAIS a v pfipadé nové vznikajicich, jejich
prednostni implementace CAAIS. Rozsifenim identitnich prostfedkd se uleh¢i prace Grednikd.

U CAAIS se planuje vyuziti protokolu SCIM, jako dalsi alternativy ke stavajicim.

Predpoklada se i Uplné vypnuti systému JIP/KAAS, jakmile bude uveden do provozu systém Czech POINT

2.0 v rédmci projektu ,,Generacni obnova informacniho systému Czech POINT". Do té doby zlstava nadale v
platnosti prihlasovani vyhradné pomoci JIP/KAAS u pracovnikl kontaktnich mist verejné spravy Czech POINT do
rozhrani Czech POINT.

From:
https://archi.gov.cz./ - Architektura eGovernmentu CR E E

Permanent link:
https://archi.gov.cz./nap:caais?rev=1737730318

Last update: 2025/01/24 15:51 E r

https://archi.gov.cz./ 6/6 Exportovano dne 2025/04/27 18:36


https://archi.gov.cz./
https://archi.gov.cz./nap:caais?rev=1737730318

	Obsah
	Centrální autentizační a autorizační systém (CAAIS)
	Popis Centrálního autentizačního a autorizačního informačního systému
	Výhody používání Centrálního autentizačního a autorizačního informačního systému

	Současný stav
	Diagram popisu současného stavu

	Pravidla Centrálního autentizačního a autorizačního informačního systému
	Budoucí stav


