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CMS2-08-2 — Pfistup do CMS pres IPsec

Dokument popisuje vlastnosti, technické a volitelné parametry, SLA a postup zfizeni sluzby
CMS2-08-2 — Pristup do CMS pres IPsec. Sluzba je poskytovana na zdkladé Provoznich
podminek Centralniho mista sluzeb.
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Zmény v dokumentu

Dokumentu bude verzovan nasledujicim zpisobem: Verze A.B.C
A — majoritni verze (2 — CMS 2. generace)
B — minoritni verze (schvalené MV)

C — nasledujici upravy dokumentu pred schvalenim MV

1.0.0 |1.6.2017 ZaloZeni dokumentu

1.0.1 [7.2.2018 Revize parametru sluzby, interni revize dokumentu.

1.0.2 [28.3.2018 |Revize parametr certifikatu.

1.0.3 [28.3.2018 |Revize parametrl IPsec.

2.0.0 [9.4.2018 Publikace do PDF

2.0.1 [24.4.2018 |Revize Zadosti o certifikat a technickych parametrd sluzby.

2.0.2 [26.4.2018 |[Kapitola 5. - Smérovani sité EU TESTA-ng do CMS

2.0.3 [30.8.2018 [Pridani bodu do Kontroly sluzby v kapitole 3.2 a v kapitole 8. zména formulace
2.0.4 [13.12.2018 |Revize korfenovych autorit a parametr( IKE.

2.0.5 [23.5.2019 [Zména délky realizace sluzby v kap. 3.1
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Sluzba CMS2-08-2 — Pristup do CMS pres IPsec

1 Definice sluzby

Identifikator CMS2-08-2

Verze 1.0

Stav V provozu

Datum spusténi 30.6.2017

Datum ukonceni Neni stanoveno

UZivatelé Registrovani uzivatelé CMS

Sluzba umoiznuje pripojeni koncové lokality pomoci Sifrovaného spojeni (IPsec) pres sit
Internet. Autentizace pfipojovanych zafizeni probiha pomoci certifikat(i, vydanych neverejnou
certifikacni autoritou CMS. Varianta je vhodna pro lokality, kde neni mozné privést standardni
pfipojku KIVS. Pfipojka slouzi jen ke konzumaci pfistupovych sluzeb, tzn. neni mozné ji vyuzit
pro sluzby zverejriovani.

Pro kazdou pfipojovanou lokalitu musi Subjekt disponovat zafizenim, které spliuje nize
uvedené parametry. Z kazdé pfripojované lokality se sestavuji dva soubéiné IPsec tunely,
zakonéené v CMS v geograficky oddélenych lokalitach. Pro zvySeni redundance pfipojky je
mozné na strané Subjektu vyuzit 2 zafizeni v clusteru. Sluzba se zfizuje pro pfipojeni pravé
jedné lokality, pfipojeni dalsi lokality znamena zfizeni dalsi sluzby.

2 Podminky realizace sluzby

e Subjekt musi mit zfizenu sluzbu ,,CMS2-01-1 — Akceptace provoznich podminek CMS*.
e Subjekt musi mit internetovou konektivitu na IPsec VPN koncentratory CMS.
e Pro kaZdou pfripojovanou lokalitu musi Subjekt disponovat zafizenim, které spliuje
nasledujici parametry:
o Zafizeni musi umoZfiovat nastaveni minimalné 2 peerd pro jednu VPN
(primarniho a zalozniho peeru CMS)
o Technické parametry pro navazani Internet Key Exchange (IKE) spojeni:
= Auth metoda: Certifikat
= Auth algoritmus: SHA2
= Encryption: AES256-CBC
= Diffie Hellman group 14
= Lifetime: 28800 sec
= |KE mode: main
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= |KE verze: 1

o Technické parametry pro navazani IPsec tunelu:
= Protokol: ESP
= Auth algoritmus: SHA2
= Encryption: AES256-CBC
= Perfect forward secrecy: Group14
= Lifetime: 3600 sec

e Pro kaZzdou pfipojovanou lokalitu musi Subjekt vygenerovat zddost o vydani certifikatu
(Certificate signing request), spliujici nasledujici nalezitosti:
o Délka klice: 2048 bitl

o Hash: SHA-256

o CN = FQDN zafizeni — napt. ,,hostname.domena.cz”
o OU = zkratka subjektu uvedend v Zadosti o sluzbu
o L =lokalita zafizeni ve formatu ,,mésto-ulice-Cp“

o ST=CZ

o C=CZ

o

zbyvajici pole budou do certifikdtu doplnéna automaticky

3 Zrizeni sluzby

3.1 Délka realizace sluzby
Na pozadavek realizace sluzby je reagovano do 5 pracovnich dni od pfijeti Zadosti, doba

vyfeSeni pozadavku je 20 pracovnich dni nebo dle domluvy se Subjektem.

3.2 Postup zfizeni sluzby
Krok | Popis |Odpovédnost

1 Sbér podkladti od Subjektu.

Subjekt si zazada o zfizeni této sluzby a musi vyplnit poZzadavek na | Subjekt
zfizeni sluzby.

Subjekt musi predat pro kazdou poZadovanou VPN nasledujici | Subjekt
pozadavky:

e Popis vyuziti a uzivatelsky nazev VPN.

e |dentifikaci Propojovaciho bodu, kde bude VPN zakoncena.

e \Verfejné IP adresy a typ pfipojovanych zafizeni.

e [P rozsahy siti pfipojovanych IPsec tunelem do CMS.

e Nastaveni volitelnych parametr( sluzby.

e 7adost o vydani certifikatu (Certificate signing request)

2 Zfizeni sluzby

Ztizovatel doplni nasledujici informace: Zfizovatel
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e Pridéleny nazev VPN.

e Verejné IP adresy IPsec VPN koncentratort CMS.
e |IKE hostname IPsec VPN koncentratort CMS.

e |KE hostname zafizeni Subjektu.

e Rozsahy smérované do CMS.

e \lygenerovany certifikat.

Ztizovatel provede konfiguraci sluzby ve stanovém case. Ztizovatel

3 Piedani sluzby

Zfizovatel vystavuje protokol se vsemi vySe uvedenymi informacemi | Zfizovatel
a predava ho Subjektu. Parametry sluzby jsou zaroven dostupné na
Portadlu CMS.

Subjekt zabezpeci nasledujici zmény: Subjekt

e Konfiguraci parametr(l IPsec na svych zatizenich.
e Nastaveni smérovani uvedenych rozsah do CMS.

4 Kontrola sluzby
e Kontrola sestaveni IPsec tunelu na koncovych zafizenich Subjekt
Subjektu.

e Po pfipojeni do IPsec VPN Subjekt ovéri konektivitu
k Propojovacimu bodu pomoci ping na IP adresu pro
testovani sluzby, uvedenou v predavacim protokolu sluzby.

e Kontrola mozZnosti sestavit tunel ze strany koncového
zafizeni Subjektu.

e Ze stavu ,Testovaci rezim“ na Portalu CMS se sluzba dostane Subjekt
do stavu ,,Bez probléma“ zaslanim emailu s potvrzenim o
spravné funkénosti sluzby na pozadavky.cms@nakit.cz.

4 \Volitelné parametry

Sluzba nema volitelné parametry.

5 Technické parametry sluzby

e Prfipojeni je realizovano prostrednictvim IPsec tunell ze zafizeni Subjektu na VPN
koncentratory CMS, umisténé v geograficky oddélenych lokalitach.

e Adresni rozsah pouzity v CMS je 10.240.0.0/12, tento rozsah Subjekt sméruje do IPsec
tunelu do CMS.

e Pokud Subjekt chce pres IPsec pristupovat do sité Evropské unie TESTA-ng, musi do
IPsec tunelu do CMS smérovat i rozsah 62.62.0.0/17.

e Maximalni velikost IP paketu prenaseného prostfedim CMS je 1400 bytu.
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e VPN koncentratory CMS podporuji NAT traversal (NAT-T).
e |KE tunel (faze 1) je sestaven do obou lokalit CMS soucasné.
e |Psec tunel (faze 2) je sestaven pouze do datového centra 2 (DC2), v pfipadé vypadku
se vyjedna IPsec tunel do datového centra 1 (DC1).
e Smérovani skrz IPsec tunel je statické.
e Pro kaZdou pfipojovanou lokalitu musi Subjekt disponovat zafizenim, které spliuje
nasledujici parametry:
o Zafizeni musi umoZriiovat nastaveni minimalné 2 peerll pro jednu VPN
(primarniho a zalozniho peeru CMS)
o Technické parametry pro navazani Internet Key Exchange (IKE) spojeni:
= Auth metoda: Certifikat
= Auth algoritmus: SHA2
=  Encryption: AES256-CBC
= Diffie Hellman group 14
= Lifetime: 28800 sec
= |KE mode: main
= |KE verze: 1
o Technické parametry pro navazani IPsec tunelu:
= Protokol: ESP
= Auth algoritmus: SHA2
= Encryption: AES256-CBC
= Perfect forward secrecy: Group14
= Lifetime: 3600 sec
e Pro kazdou pfipojovanou lokalitu musi Subjekt vygenerovat zadost o vydani certifikatu
(Certificate signing request), splnujici nasledujici nalezitosti:
o Délka klice: 2048 bitl

o Hash: SHA-256

o CN = FQDN zafizeni — napt. ,,hostname.domena.cz”
o OU = zkratka subjektu uvedena v zadosti o sluzbu
o L =lokalita zafizeni ve formatu ,mésto-ulice-Cp“

o ST=CZ

o C=CZ

o zbyvajici pole budou do certifikatu doplnéna automaticky
e \lygenerovany certifikdt je odeslan emailem na kontakty uvedené v zadosti o zfizeni
sluzby.
e Korenové certifikaty autorit pro sluzby realizované od 1.12.2018
DigiCert Global Root G2
Platnost do: 15.1.2038
Sériové Cislo: 03 3afle6a7 11 a9 a0 bb 28 64 bl 1d 09 fa e5

Thawte TLS RSA CA G1
Plathost do: 2.11.2027
Sériové Cislo: 09 Oe e8 c5 de 5b fa 62 d2 ae 2f f7 09 7c 48 57
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e Korenové certifikaty autorit pro sluzby realizované do 30.11.2018
thawte Primary Root CA - G3

Platnost do:

01.12.2037

Sériové Cislo: 6001 97 b7 46 a7 ea b4 b4 9a d6 4b 2f 7 90 fb

thawte SHA256 SSL CA

Platnost do:

22.5.2023

Sériové Cislo: 36 34 9e 18 c9 9c 26 69 b6 56 2e 6¢c e5 ad 71 32

6 Monitoring sluzby

6.1 Monitoring sluzby subjektem

MINISTERSTVO VNITRA

CESKE REPUBLIKY

Sluzbu je mozné monitorovat pomoci sledovani stavu IPsec tunelu na zafizeni Subjektu.

6.2 Monitoring sluzby z CMS

Sluzba je monitorovana globalné stavem a dostupnosti IPSec VPN koncentrator(.

stav

Typ testu Interval Ndazev Hodnota Status sluzby
testu parametru
SNMP GET 2 min Administrativni Stav v obou DC je OK Bez problém

Stav v jednom DC je OK a druhém Odstavka
DC je NOK
Stav v obou DC je NOK Odstavka

Provozni stav

Stav v obou DC je OK

Bez problému

Stav v jednom DC je OK a druhém
DC je NOK

Snizena dostupnost

Stav v obou DC je NOK

Porucha
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7 SLA sluzby

- MINISTERSTVO VNITRA
o CESKE REPUBLIKY

Provozni doba sluzby

24 x 7 x 365

Provozni doba reseni incidentl

24 x 7 x 365

Provozni doba podpory sluzby

5 x 8 (v pracovnich dnech)

SLAv %

Maximalni reakcni doba

Maximalni doba obnovy
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8 HIaseni nefunkénosti sluzby

Byla-li zakaznicka sluzba schvalena Subjektem jako funkéni, je mozné nahlasit nefunkénost
sluzby cestou ServiceDesku v souladu s Provoznimi podminkami CMS, kde jsou zaroven
uvedeny i pfislusné kontakty. V pfipadé zfizovani sluzby se zadavaji pozadavky na testovani
na email pozadavky.cms@nakit.cz.

Pti hlaseni nefunkcnosti sluzby na ServiceDesk je nutné uvést nize uvedené povinné udaje.
Bez jejich uvedeni neni mozné nefunkénost sluzby provéfit. Incident nemusi byt, v souladu
s Provoznimi podminkami, ServiceDeskem pfijat.

Identifikator sluzby ve formatu ,GOVxxxxxx“

Kontakt na technika Subjektu, ktery nefunkénost resi

Na zakladé ceho se sluzba jevi jako nefunkéni

Datum a ¢as, od kdy je sluzba nepfistupna

Datum a ¢as, kdy byla sluzba prokazatelné naposledy funkéni

Verejna IP adresa koncového zafizeni Subjektu (IPsec koncentratoru).
Vypis traceroute na verejnou IP adresu IPsec VPN koncentratoru CMS.
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