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PORTAL OBCE — architektura a konstrukce

Tento dokument popisuje architektonické a konstrukeni principy, které je vhodné &i nutné uplatnit
pfi budovani portalovych feSeni ufadu a jejich vzajemné integrace. Cilem je poskytnout stru¢ny
nahled na postupy a pravidla, ktera se pro portalova feSeni jevi jako vhodna a uzite€na. Kde je
to relevantni, jsou pod Carou uvedeny odkazy do konkrétnich €asti jednoho ze vzorovych
formularl zadosti o stanovisko Hlavniho architekta (OHA), ktery je pripraven pravé pro planované
projekty feSeni portalu obce (ORP).
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1. Struktura portali veirejné spravy jako skupina sluzeb

Ecosystém portalil éeského |
Federace portald vefejné spravy |
| Portdl obéana O ( Porttdl O | Portal dfadu /O
‘ ‘ ‘ podnikatele ‘ ‘ agendy ‘
( Portél kraje (O ( Portél obce (O | Portél vefejné O
Podpimé sluzby kG
| Datové O . Propojeny datovy fond (CO| | Otevena data O
‘ schranky ‘
]
Zdkladni registry
NA O | CzechPOINT O ] Veiging O
‘ @Office Agendova data ‘ datovy fond

Portaly vefejné spravy budou vzdy reflektovat riznost jednotlivych organa statni
spravy, jejich mistni &i celostatni plsobnost, orientaci na specificky typ koncového uzivatele
Ci konkrétni agendu ufadu. Pokud portal chapeme jako skupinu sluzeb, vybranou pomoci
néjakého klice, Ize je rozdélit tfeba takto:

e Celostatni portaly centralnich organu
e /Portaly krajskych a mistnich samosprav
e Portaly vefejnopravni / soukromopravni

Pro vS8echny z nich bude platit, Ze z pohledu koncovych uzivatelt budou vyuzivat
spole¢né nastroje a podpurné sluzby. Jde o:

e Sluzbu NIA, ktera jednotné ovéfi identitu pfihldSeného uzivatele

e Zakladni registry, poskytujici platna referenéni data napfi¢ vSemi sluzbami
a propojeny datovy fond, ktery umozniuje sdilet informace nad ramec zakladnich
registrd, napfi¢ riznymi agendami a ¢innostmi

e Datové schranky slouzici jako autorizovany komunikacni nastroj

e CzechPOINT, ktery poskytuje sluzby ovéfovani podpist, konverzi dokumentd
mezi digitalni a fyzickou podobou nebo vydani autoriza&nich prostifedkd NIA

Rada prvk( napfi¢ riiznymi portaly se opakuje, proto jsou nékteré z nich dostupné
dalSim FeSenim. Zasadnim divodem je, aby se tyto prvky nevyvijely duplicitné.
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Duvodem jsou predevsim opakované naklady a potencialni nekonzistence samostatné

vyvijenych feSeni.

2. Architektonicky pohled na portaly verejné spravy

Celkovy pohled na aplika¢ni architekturu portalt a jejich nejblizSiho okoli zobrazuje

nasledujici model.

Uiivatel

— eGon sluzby -O
Centralni Katalog sluzeb
agendovy systém

Obéan £
_________________ = "“"““"““"““""‘I
v | =
[ I I ] [ ]
Podepsany email | | Email | | SMS | ‘ Datova zpriva Data v portalu
Portal front end |
Email -0 ‘ mojedatovaschranka.cz —O‘ ‘ Portal obce/tifadu.cz —o‘ ‘ obcan.portal.gov.cz —o‘ ‘ nia.eidentita.cz —O‘
AN pay
Portal back end |
Notification - Datove schranky Portal obce [ dfadu Portal obéana X NIA
gateway 5
i J
Back end y statni spravy |
Agendowvy systém Referencni rozhrani -0
b ifad
gy N eGon sluzby —O eGon Sluzby —O) eGon sluzby -0
1555 Opravnéni ISZR

aN

o

% Katalog sluZeb

%Regstr opravnéni

=

Model ilustruje rozdéleni portalt na samostatné ¢asti z pohledu uzivatele a formy,

jakymi uzivatel poskytuje a ziskava informace. Dale ilustruje, Ze agendové systémy, ve
kterych probiha ,vlastni uradovani®, jsou od portalu oddéleny, nejsou jeho soucasti.

V neposledni fadeé ilustruje sdilené sluzby, z nichz nékteré slouzi pfimo portalim, jiné

NIA Fidici identitu
Zakladni registry a propojeny datovy fond poskytujici data
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e Registr opravnéni, dnes jesté neexistujici, poskytujici informace o pravech a omezenich
jednani v zastoupeni
e Katalog sluzeb Fidici obsah portaltl z pohledu dostupnych agend a jejich ukon(

Tato kratka ilustrace nam definuje zakladni pravidla, ktera je tfeba pro uspésnou
realizaci portalU respektovat:

o Oddélujme portaly a obsluzné kanaly — nositele informaci, od agendovych systému —
zpracovatelu informaci.

e Pouzivejme sdilené sluzby, jak uréené portalim a obsluznym kanalim, tak sdilené
sluzby uréené agendovym systémuam.

Vzorové modely jednotlivych vrstev architektury jsou publikovany jako pfiloha vzorového
formulaie Zadosti o stanovisko Hlavniho architekta (OHA) pro portaloveé feSeni obce (ORP)
v otevieném vyménném formatu (XML) ZDE.

2.1. Architektura a konstrukce portalu

Architektura portalu

Portal obce nebude existovat samostatné, ale bude integrovan na ostatni existujici
nebo uvazované portaly (Portal ob&ana, Portal podnikatele, Portal dopravy ...) nebo
agendova feseni. Rada pravidel a principt je popsana v https://archi.gov.cz/nap-
dokument:nap, zde uvadime zakladni pravidla.t

Portal obce poskytuje ob&anovi sluzby dvojiho typu, ¢ast sluzeb je mistnich,
tykajicich se pouze pfislusné obce (sluzby v pfimé pusobnosti), druha je universalni a je
poskytovana v pfenesené plsobnosti s pomoci centralnich sluzeb.

Pro sluzby v samostatné puisobnosti plati, Ze pfislusné podani, ktera ob&an
realizuje na portalu obce musi doputovat jak do agendového systému, tak do spisové sluzby
obce.

Pro sluzby v prenesené pusobnosti existuje nékolik moznosti:

1. Obcan je portalem obce pfesmérovan na centralni Portal ob&ana nebo pfimo na
portal agendového systému, kde Cerpa konkrétni sluzbu. Pokud jiz byl ob&an

L vysledky tvah a rozhodnuti o cilové podobé architektury Fedeni budou obsahem Popisu cilové situace, Popisu
zmeén a Prehledu zvaZovanych alternativ v kap. 1.3 Formulare 7adosti o stanovisko OHA pro portalové rfeseni obce
zpracovavaného pfi pripraveé realiza¢niho projektu.
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v portalu obce identifikovan, pfedava se jeho identita portalu ob&ana. Zaroven se,
napfiklad pro pfipadné zpracovani poplatkl, predava i identifikace pfislusné obce.

2. Podani na portale obce doputuje do systému obce, kde je nasledné zpracovano
ufednikem obce, a to bud ve sdileném systému statni spravy, nebo pro nékteré
agendy v lokalnim systému, ktery se sdilenym systémem komunikuje na pozadi. Zde
je pro uloZeni podani vyuzita lokalni spisova sluzba obce.

Zaroven plati ze ob&an mize obdobnym zpUisobem prejit na konkrétni portal obce
z Portalu ob&ana.

Portal oddéleny od agendovych systémui

Zakladni a preferovana architektura portalu je takova, ze samotny portal a jeho
business logika jsou oddéleny od systémd, které fesi pfislusné agendy.

Svét tifednika Svét obéana
dfednk 2 Obéan £
e @@
Systémy obce ‘ Pertdl dfednika / Czegh POINT@office Portdl obce Pertdl Obéana
U¥rozhrani -0 UX rozhrani -0
uiednika dednika Portal obce/ —O Sluzby portalu—0
Ufadu.cz obéana
Agendovy systém obce / dfadu Centrdlni agendovy systém ‘ ‘

Portil obce / dfadu Portil obcana

Sluzbyv O Sluzby v D‘ | Sluzbyv O
‘ samostatné ‘ prenssené ‘ | prenesené

Sluiby obee O
plisobnosti plisobnosti ‘

Sluzby portaluO
na portdle |

plsobnost obéana

eSSL - Spisova sluzba
Spisova sluzba

Vyhody

e Technické feSeni pro portal Ize soutézit samostatné, oddélené od feSeni pro agendu
Ufadu, Ize vybrat nejvyhodnéjsi feSeni pro prislusnou oblast.

e Agendovy systém a portal maji rizny zivotni cyklus. Zatimco portal, jako klientsky kanal
se zasadné obméni béhem nékolika malo let, Zivotnost agendového systému je
nékolikanasobna.

e Pfi oddéleném feSeni nedochazi ke smésovani logiky feSeni agendy ufadu s logikou
distribu€niho kanalu (portalu) obraceného ke klientovi.

Nevyhody
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e Vice systému a dodavatelll mGze predstavovat vy$Si naklady na jejich koordinaci, na
,hledani vinika“ v pfipadé incidenttd a nékdy i nechut’ dodavatelll ke spolupraci.

o Komplexni integrace vice systému (od vice dodavatell) vyzaduje tuto integraci planovat,
udrzovat jeji model a koordinovat jednotlivé dodavatele a jejich zajmy.

Toto feSeni je vyhodnéjSi z hlediska oddéleni jednotlivych prvkd, jejich postupné obmény
a eliminuje zavislost na jednom dodavateli. Nicméné rozvoj a provoz integrovanych feseni je
obecné obtiznéjsi. Je proto vhodné pfedevsim pro vétsi a velké obce. Nicméné jde o obecny
trend rozvoje rozsahlych sw feseni.

Portal, jako souc¢ast agendového reseni

Agendovy systém obci je relativné maly, ale hlavné se vice méné neustale opakuje.
Je tedy pravdépodobné, Ze se dfive €i pozdéji objevi dodavatel agendového systému, jehoz
soucasti bude i kanalova funkcionalita, ktera architektonicky patfi na portal. Nebo jinak
feceno, jak obCan tak urednik vyuzivaji jednu aplikaci, jedno spole¢né feseni.

Svét ifednika Svét obéana
Giednk ¢ Obéan R —
Systémy cbce ‘ Portal dfednika / Czedh POINT@office Portdl cbce Portdl Obéana
UX rozhrani Gfednika  —O) UX rozhrani tfednika —O) ‘ Portal obcefifadu.cz —O}‘***'*****j Sluzby portélu obéana —O)
| bl
Agendovy systém obce / Gfadu Centralni agendovy systém
~ ~ —_— Portal obéana
| Shuzby v D‘ | Sluzby v C)l | Sluztbyv O
samostatné penesené pfenesené T ——
piisobnosti piisobnosti | [ piisobnosti Sluzby portalu D‘
D obéana
Sluzby obce O
| na portile
€551 - Spisova sluzba
Spisova 5qu'baD|

Vyhody

e Reseni Ize soutézit jako celek, agendu i webovy pFistup klientt k ni.

e Je zde jednoznacna zodpovédnost dodavatele.

e Pouziti jednoho systému pro zaméstnance (Ufednik) i zakaznika (ob&an), je jednim
z trendd navrhu sw fedeni.

Nevyhody
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e Vysoke riziko michani agendy a jejiho zpracovani v portale.
o Vy3S8i komplexita, vySSi chybovost, nakladnéjsi testovani zmén.
e Vysoke riziko zavislosti na jednom dodavateli (vendor lock-in).

Toto feSeni je vyhodné pro obce, které maji relativné malou a stfednédobé stabilni
agendu. Reseni, které doda agendovy systém a portal ,na kli¢ v krabici“, tak m(ize byt
vyhodné pro nejmensi obce, které by s provozem a rozvojem komplexnich feSeni mély
potize.

3. Vyuziti sdilenych a agendovych sluzeb v portalech

Portal bude s nejvétsi pravdépodobnosti pouZivat fadu sdilenych sluzeb. Nize
uvadime jejich aktualni stav a stru¢nou charakteristiku.

Budovany portal bude v SirSim kontextu soucasti struktury portalt statni spravy. Jako
takovy musi splfiovat urcité nalezitosti a vyuzivat existujici sdilené sluzby. Nové budovany
portal by nemél duplikovat jiz existujici sluzby. U nékterych sluzeb je vyuZiti jejich sdilené
formy povinné.?

3.1. Narodni identitni autorita NIA

https://www.eidentita.cz

https://archi.gov.cz/nap:nia

Narodni identitni autorita, jakozto realizace narodniho bodu dle zakona 250/2017 Sb., o
elektronické identifikaci, zajiStuje statem garantované sluzby identifikace a autentizace. Kazdé
obsluzné rozhrani, které poskytuje sluzby, v nichz je potfeba ovéfit totoznost, je povinné k tomu
vyuzit sluzeb NIA. NIA (Narodni bod pro Identifikaci a Autentizaci) zajiStuje statem garantované
sluzby identifikace a autentizace klientd/ob&anu, véetné ob&and ze zemi EU v ramci elDAS.

Vyuziti NIA je aktualné jedinym moznym zplsobem prokazani pravné validni
identity obéana v ramci portalt.

2 popis vyuZiti sdilenych sluZeb v rdmci pfipravovaného portalového feseni je kli¢ovou sou&asti popisu viech vrstev
architektury projektu v kap. 2.2 Formulare Zadosti o stanovisko OHA pro portalové feseni obce. V ramci formulare
je v této souvislosti dale v kap. 2.3 vyZadovana kontrola shody architektury reseni projektu s pozadavky Narodniho
architektonického planu.
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3.2. Zakladni registry

Sprava zakladnich registru (jako Ufad), vznikla zakonem ¢&. 111/2009 Sb., o zakladnich
registrech. Je podfizena ministerstvu vnitra.

Detailni popis zakladnich registrd Ize nalézt na adrese https://www.szrcr.cz

Zakladni registry

Referenéni rozhrani -

‘ <Gon sluzby ISZR e

AN
ISZR
| Vnitini rozhrani =
ORG ROB RPP ROS RUIAN
&
Uoou [y My [ csu [y cuzk by szR [y

Zakladni registry poskytuji pfes svoje referenni rozhrani pfistup ke sluzbam téchto
registrd. Jde o Ctyfi registry.

Registr prav a povinnosti
Slouzi jako zdroj Uudajl pro informacni systémy zakladnich registrd pfi Fizeni pFistupu k
udajum v jednotlivych registrech a agendovych informaénich systémech.

Registr obyvatel

V registru obyvatel jsou vedeny referenéni Gdaje o ob&anech Ceské republiky, cizincich
s dlouhodobym a trvalym pobytem ¢&i jinych fyzickych osobach vedenych v registru. Detailngji viz
§18 zakona €. 111/2009 Sb., o zakladnich registrech.
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Referencni Udaje jsou jméno a pfijmeni, data a mista narozeni a umrti, informace o
obcanstvi, dokladech a pripadné datové schrance.

Registr pravnickych osob

Registr pravnickych osob, podnikajicich fyzickych osob a organl vefejné moci slouzi
k evidenci téchto osob a jejich referenénich udaji. Referenéni Gdaje definuje §26 zakona ¢.
111/2009 Sb., o zakladnich registrech.

Obecné jde o nazvy osob, data zalozeni a zaniku, identifikacni Cislo, typ podnikani,
adresy a vazby na statutarni organy a fyzické i pravnické osoby spojené s pfislusnou pravnickou
osobou.

Registr uzemni identifikace, adres a nemovitosti

Slouzi k evidenci udaju o Uzemnich prvcich, uzemné evidencénich jednotkach, adresach,
uzemni identifikaci a Udaj o ucelovych uzemnich prvcich. Zprostfedkovava i udaje o vlastnictvi
z informacniho systému katastru nemovitosti.

RUIAN je spravovan Ceskym zeméméfi¢skym a katastralnim ufadem. Detailni popis Ize
nalézt na https://ruian.cuzk.cz/

Prevodnik identifikatort

Patym, tak trochu skrytym registrem, je tzv. ORG, ktery spravuje identifikatory subjektt
v agendovych systémech a zajistuje jejich vzajemny preklad. Spravcem ORG je Ufad pro
ochranu osobnich udaju.

3.3. Elektronické podani a doruc¢eni — Datové schranky
https://www.mojedatovaschranka.cz/

https://www.datoveschranky.info/

https://www.datoveschranky.info/technicke-pozadavky/pristupove-rozhrani

Vyuziti sluzeb Datové schranky v oblasti portalt lezi v obousmérné komunikaci mezi
ufadem a ob&anem, kdy Ufad (portal) mize do datové schranky zaslat dokumenty, které
souviseji s néjakou aktivitou provedenou na portale. Stejné tak muze ob¢an pomoci datové
schranky zaslat dokumenty (napfiklad formular ziskany v ramci néjaké aktivity na portéle).
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Detailni popis struktury a formatu dokumentl pfedavanych pomoci datovych stranek
zavisi na konkrétni agendé a na mife jeji automatizace a bude specifikovan podle
konkrétnich pozadavka.

Zaroven je tfeba zdUraznit, ze moznost vyuzit ,identitu datové schranky* pro
autentizaci do portalu jiz neni legislativné mozna.

3.4. Jednotny identitni prostor verejné spravy

To, co pro klienta (ob&ana) pfedstavuje NIA, to pro Ufednika pfedstavuje Jednotny
identitni prostor (JIP/KAAS), ktery spravuje identitu Ufedniku a jejich pfistupova prava.

JIP/KASS je soucasti systému Czech POINT.

JIP — Jednotny identitni prostor — zabezpedeny adresar organl vefejné moci a uzivatelskych
ucta urednika.
KAAS — Katalog autentiza€nich a autoriza¢nich sluzeb — rozhrani webovych sluzeb, které
umoznuji autentizaci a spravu uzivatell pfistupujicich do AIS &i ISVS pomoci pFihlasovacich
udaja v JIP.

Vyuziti sluzeb JIP/KAAS v ramci portalu lezi v fizeni pfistupu uzivatelt/arednikd ke
spravé portalu, jeho obsahu a konfigurace. Vyuziti tohoto feSeni je preferovanym modelem,
protoze sjednocuje spravu identit a pfistupu jak k jednotlivym AIS a ISVS, tak i k portalim.

JIP/KAAS |

Autentizace -0 Sprava identit <0

TN TN

lip

Autentizace pomoci JIP/KAAS je zalozena na protokolu SAML 2.0. Poskytuje

e Sluzby pro poskytnuti tokenu (na urovni front-endu), webové sluzby pro jeho ovéreni
backendem (pfislusnym AIS nebo ISVS)

11
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e Sluzby pro synchronizaci a spravu identit

Detailni popis Ize nalézt na adrese https://www.czechpoint.cz/public/vyvojari/informace-pro-
vyvojare-aplikaci/

3.5. Sdilené agendové sluzby v prenesené pusobnosti

Sdilené agendové sluzby v pfenesené pusobnosti, resp. jejich IS, by mély byt
provozovany centralné a jednotné. Obce v jejich pfipadé hraji roli obsluzného mista, bez
moznosti zasahovat do parametr( sluzby.

Portaly musi, pro tyto sluzby, umozZznit jejich nalezeni a vstup pro klienta. Jinak
fec¢eno, obCan musi na portale pfislusnou sluzbu najit a vyuzit ji. Nicméné z technického
pohledu je sluzba poskytnuta centralné a portal obce zajistil pouze presmérovani. Vlastni
agendu prislusné sluzby neresi.

3.6. Sdilené agendové sluzby v samostatné pusobnosti

Sdilené agendové sluzby v samostatné pusobnosti aktualné neexistuji, ale jejich
pfipadny rozvoj je zadouci a podporovany. Pokud budou existovat, jejich IS budou
provozovany lokalné s tim, Ze mezi jednotlivymi obcemi, pfipadné kraji nebo ucelové
vzniklymi uskupenimi mohou byt vyznamné rozdily. Obce zde tedy hraji jednak roli
obsluzného mista, jednak i mista, které definuje sluzby a zpusoby jejiho vyuziti.

Pokud budou tyto systémy budovany oddélené od portalu, plati pro portaly totéz, co
v pfipadé sluzeb v pfenesené plsobnosti.

Pokud ale bude portal hrat i roli agendového systému, stava se systém portalu
zaroven systémem agendovym. Se vSemi disledky tohoto rozhodnuti.

3.7. Centralni katalog sluzeb

Centralni katalog sluzeb, ve své aktualni podobé&, pfedstavuje dynamicky popis
sluzeb, v€etné formatovani tohoto popisu pro zobrazeni na portalu. Obsahuje tedy obecny
popis prislusné sluzby, bez ohledu na to jakym kanalem a v jakém misté je sluzba
poskytovana. V cilovém stavu bude zadouci, aby katalog obsahoval veskeré sluzby
poskytované jak statem tak obcemi a ostatnimi slozkami vefejné moci.
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Vyuziti sluzeb z centralniho katalogu sluzeb je tedy nezbytnou podminkou budovani
dlouhodobé udrzitelnych portalu.

Jeho dalSim rozsifenim muze byt doplnéni informaci k jednotlivym sluzbam o jejich
mistni specifika a omezeni, kontakty na pfislusné ufedniky obce a podobné. Pljde tedy o
konfiguraci katalogu sluzeb z pohledu pfislusné obce. Aktualné je nutné takovou konfiguraci
implementovat na portalu obce.

Pokud obec poskytuje sluzby, které nejsou soucasti katalogu sluzeb, je tfeba
v ramci portalu obce zajistit, aby sluzby z katalogu i mimo néj byly publikovany
a prezentovany obdobné, prakticky identicky. Z pohledu ob&ana neni podstatnée, zda-li
prislusna sluzba je Ci neni v katalogu sluzeb uvedena. Situace, kdy sluzba neni v centralnim
katalogu, by méla byt vyjime¢na a zduvodnéna.

3.8. Propojeny datovy fond

Propojeny datovy fond (PPDF), neni ve skute¢nosti jedna sluzba nebo komponenta.
Jde o pattern, o konstrukéni pravidlo, které pomuze zajistit, aby ob&an nemusel mnohokrat
vyplhovat udaj, ktery stat zna. Princip je takovy, ze jakmile je ob¢an identifikovan, sdili mezi
sebou jednotlivé agendové informaéni systémy na pozadi data prostfednictvim referenéniho
rozhrani.

Dopad na portaly bude spocivat v tom, Ze klient nebude nucen prokazovat
skute€nosti, které jsou vedeny v jinych dostupnych agendovych informacnich systémech
pripadné zakladnich registrech. A sou€asné budou formulafe na portalu pfedvyplnény, coz
klientim usnadni jejich vyplfiovani a snizi chybovost.

3.9. Spisova sluzba eSSL

eSSL — Elektronicky systém spisové sluzby fesi komplexni agendu spojenou se
spravou dokumentu, primarné v digitalni, v nékterych pfipadech ve fyzické podobé. Za
spisovou sluzbu je zodpovédny tzv ,puvodce, tedy Ufad, v jehoz pusobnosti dokument
existuje. Za dokument se v $irSim pojeti chape nejen vyplnény formulaf, smlouva, nebo jiny
nestrukturovany textovy dokument, ale i skupina dat spojena s n&jakym podanim, ukonem
nebo ¢innosti.

Z technického pohledu to znamena, Ze spisovou sluzbu fesi kazdy urad, pfipadné
agendovy systém samostatné. Spisova sluzba jako centralni sdilena sluzba aktualné
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neexistuje. Chapeme-ji tedy spiSe jako pattern, jako feSeni postavené na spole¢nych
principech.

Tyto principy definuje Narodni standard pro elektronické systémy spisové sluzby.
https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx

Z pohledu portalu je ve spojitosti se spisovou sluzbou potfeba pracovat
s nasledujicimi pfedpoklady:

e Portal nikdy nebude logicky pfimo integrovan s agendovym systémem, ale
dokumenty / data ktera ziskal od ob¢ana, pfeda agendovému systému pomoci
rozhrani spisove sluzby (eSSL). Byt v pfipadé, kdy je dodan jako jedno fedeni
jednim dodavatelem, se v§e muze odehravat v jednom technickém prostredi na
jedné platformé.

e Jednotliva feSeni spisové sluzby jsou v detailech odliSna. Portal proto musi
implementovat integrace maximalné flexibiln&, aby zmény spisové sluzby, pfipadné
rizné spisové sluzby pro rizné agendové systémy, byly feSeny konfigura¢né.

3.10. Vzhled a struktura portalu — ,,Design systém gov.cz*
https://designsystem.gov.cz/

Aby se klient mohl na portale snadno orientovat, je vhodné, aby vSechny portaly
poskytujici vefejné sluzby, mély podobnou logiku a vzhled. Proto Ministerstvo vnitra nabizi
k vyuziti svUj ,Design systém*, coz je soubor komponent vyuzitelnych pfi designovani
portall. Najdeme zde sadu pravidel a doporuceni tykajici se struktury webu, pravidel pro
tvorbu obsahu, pfehledu stylt i konkrétnich komponent jako jsou tfeba kalendaf, menu,
vyhledani a cela Fada jinych. ,Design systém® umozriuje tzv. responsivni design — tedy Ze
stranky je mozné zobrazit na libovolném zafizeni. Zistava zde stale dostatek prostoru pro
obecni portaly, které je v nékterych pfipadech zadouci od sebe odliSit. Toto odliSeni neni
zadouci praveé v oblasti logiky portalu, ale pouze v obecnim vzhledu.

Pravidla ,Design systému® jsou navrzena tak, aby byla v souladu se zakonem ¢€.
99/2019 Sb., o pfistupnosti internetovych stranek a mobilnich aplikaci. Implementaci ,Design
systému” tak soucasné dojde k napInéni vySe stanovenych povinnosti.

3.11. Platebni brana
https://platebnibrany.gov.cz/
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Platebni brana je on-line kanal, pfes ktery muze obc¢an elektronicky hradit poplatky za
sluzby vefejné spravy. Pfi online placeni je oban pfesmérovan do prostfedi platebni brany,
ktera zprostfedkuje platbu a okamzité ji zpracuje. Placeni je pohodiné, rychlé a bezpecné jak
pro zakaznika, tak pro ufad nebo organizaci, které platbu pfijimaji.

Ministerstvo vnitra pfipravuje Dynamicky nakupni systém, platebni branu, pomoci niz
bude umoznéno jednotlivym ufadim podat vefejnou zakazku na platebni branu. V ramci této
zakazky si OVM bude moci definovat platebni metody (napfiklad platba kartou, pfevodem,
SMS platba apod.), které chce svym ob&anim ve své platebni brané nabizet, a dalsi kritéria
zakazky. Na rozdil od béznych komerc¢nich platebnich bran, které obvykle pracuji s jednim,
pfipadné s nékolika malo ucty pfijemce, je v ramci statni spravy a samospravy nutné
pracovat se sadou Uctl délenou podle agend, mistni pfislusnosti apod.

4. Sluzby na podporu portala

Zatimco predchozi kapitola popisovala aktualné funkéni sdilené sluzby verejné
spravy a jejich vyuZziti v portalech, zde se zaméfime na sluzby spiSe provozniho charakteru.
Tyto sluzby mohou byt dodany dodavatelem portalu, nebo mohou byt sdilené, protoze jejich
funkce bude v fadé pfipadu stejna.

4.1. Registr opravneéni

Jednou z nejdulezitéjSich, bohuzel aktualné neexistujicich, podparnych sluzeb je
registr opravnéni, nebo jinak fe¢eno registr zastupovani nebo fizeni roli. Z podstaty véci
plati, Ze na portale vystupuje vzdy jedna fyzicka osoba. Nékdy jedna sama za sebe, nékdy
jako zastupce podnikatele nebo pravnické osoby. A v fadé pripadu také jako zastupce jiné
fyzické osoby. Opravnénost k takovému jednani maze byt dana pfirozenym stavem véci,
manazerskym rozhodnutim, smlouvou, soudnim rozhodnutim a podobné.

At uz technické feSeni této problematiky bude mit jakoukoli podobu, jevi se jako
pravdépodobné, Ze bude existovat centralni sluzba, ktera dokaze ovéfit, zdali konkrétni
fyzicka osoba je opravnéna jednat jménem jiné osoby v konkrétni sluzbé& a ukonu.

4.2. Ovérovaci sluzby

DalSi sluzby, které budou slouzit portaldm, pfedevsim v situaci plné automatizace
pFislusného ukonu. Jde o sluzby, které jsou schopny ovéfit platnost certifikatl riznych typa,
ovéfit podpisové vzory nebo otisk razitka.
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4.3. Notifikace

Notifikacni modul slouzi ke komunikaci od ufadu ke klientovi. Mze jit o obecnou
informaci, o informaci ke stavu konkrétniho Fizeni, vyzvu k dopInéni informaci a podobné.
Vyuziva elektronické kanaly jako SMS a e-mail.

Notifikace pfes notifikacni modul neni doruéeni ve smyslu zakona, v pfipadech, kdy je
dorucovano, mlize byt notifikace upozornénim na probihajici doru¢ovani.

4.4. Osvédceni o provedeni digitalniho ukonu

Je jednou z povinnosti vyplyvajicich z § 5 zakona 12/2020 Sb., o pravu na digitalni
sluzbu. Musi byt sou¢asti kazdého portalového feSeni, a je mozné, ze v budoucnu vznikne
jako centralni sdilena sluzba.

4.5. Rezervacéni a objednavkovy systém
Sluzba ma za ukol umoznit klientovi rezervaci ¢asu ufednika, naplanovat schizku nebo
pfifadit objednavkovy tiket.

4.6. Sprava formulari

Zakladni a nejjednodussi variantou elektronické komunikace s klientem je vystaveni
editovatelnych formulara na portal. Po jejich vypInéni je klient odeSle na ufad, at’ uz datovou
schrankou, nebo pomoci portalu, pfipadné klasicky papirovou postou. Nasledné zpracovani
bude s nejvétsi pravdépodobnosti ¢aste¢né manualni kvali moznym zménam ve formulafi.

Optimalni variantou je, aby mechanismus prace s formulafem byl plné kontrolovany, a
aby vysledny vyplnény formular byl plné automaticky zpracovatelny.

4.7. Provozni a auditni log

Portal, jako komplexni sw systém musi vytvaret log o svém béhu a ¢innosti uzivatelu.
Logy se obecné déli na dvé skupiny, provozni a auditni.

Provozni log je primarné uréen provoznim utvardm a slouzi jako zakladni informace pro
feSeni incidentd a problému. To také urCuje dobu jejich Zivotnosti, ktera je obvykle v
jednotkach dni, maximalné tydna.
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Auditni log vznika na zakladé zakonné povinnosti o zaznamenani urcité aktivity. Jeho
Zivotnost je v fadu let. V nékterych pfipadech je poZadovano, aby byl takovy zaznam
zaznamenan zplsobem, ktery zaruci nepopiratelnost v ném zaznamenanych informaci.

5. Obecné pozadavky na portalova resSeni
V této kapitole zminujeme pouze nejdllezitéjsSi pozadavky, které musi kazdé
portalové feSeni zajistit.

5.1. GDPR

Nafizeni GDPR uklada vsem subjektiim, které zpracovavaji data fyzickych osob,
zajistit nasledujici prava. V pfipadé implementace softwarového feseni, a tedy i portalu, musi
prislusné feSeni podporovat naplnéni téchto prav.

Jedna se o prava:

e Pravo subjektu udajl na pfistup k osobnim udajum

e Pravo na opravu

e Pravo na vymaz (,pravo byt zapomenut®)

e Pravo na omezeni zpracovani

e Oznamovaci povinnost ohledné opravy nebo vymazu osobnich udaji nebo omezeni
zpracovani

e Pravo na pfenositelnost udaju

e Pravo vznést namitku

Neni povinnosti, aby napInéni téchto prav bylo plné automatizované. Je povinnosti
zajistit schopnost naplnéni téchto prav, tedy definici postupl, kde mohou byt i manuaini
kroky.

5.2. Bezpecnostni pozadavky

Pokud budovany portal nespada pod zakon o kybernetické bezpec¢nosti, je nutné
dodrzet alespor minimalni pravidla uvedena v pfiloze.

V pfipadé, ze budovany portal spada pod zakon o kybernetické bezpecnosti, musi
feSeni splfiovat dal8i pozadavky uvedené v pfiloze.
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Obecné musi feSeni spliiovat nasledujici oblasti bezpecnostnich poZzadavku:?

Je poZadovana autentizace uzivatelu, jak internich, tak externich.
Je pozadovano auditovani definovanych aktivit.
Je pozadovano bezpecné uloZeni auditnich zaznamu, a v nékterych pfipadech i zajisténi
jejich nepopiratelnosti.
Casti feSeni dostupné z vefejného internetu musi:

o Byt zabezpeceny proti Gtokim — dostupnost, integrita, pfesmérovani.

o Je nutné auditovat informace o koncovém zafizeni, ze kterého je do portalu

pfistupovano.

o UzZivatelem vkladané soubory je tfeba kontrolovat antivirovym feSenim.
Reseni musi nabizet funkce pro pfipojeni na monitoring provozu, jak aktivni, tak pasivni.
Reseni musi zajistit, aby s veskerymi daty, které shromazduje, at uz pfimo, nebo
pomoci webové analytiky, bylo zachazeno v souladu s nafizenim GDPR. Toto plati i pro
situaci, kdy uzivatel neni autentizovan.

6. Integrace portali do Portalu obéana

Zde popisujeme seznam &innosti a pfedpokladu, které jsou nezbytné pro integraci

portalu do Portalu ob¢ana.

6.1. Pravidla integrace

Portal obce je integrovan na autentizacni sluzby NIA.

Uzivatel se do portalu obce autentizuje vyhradné pomoci NIA a ne jinak.

Portal obce poskytuje jak moznost pfimého pfihlaSeni (pomoci NIA), tak i pfevzeti
identity od jiného portalu, kde byl uzivatel autentizovan (taktéz pomoci NIA).

Portal obce predava identitu pfihlaSeného uzivatele do ostatnich portald.

V Portalu ob&ana existuji dlazdice (odkazy), které vedou do pfislusného portalu obce.
Dlazdice splfiuji poZzadovana pravidla.

Je preferovano, aby portal obce mél v portalu ob&ana pravé jednu dlazdici. Dlazdice
tedy predstavuje vstupni bod a nikoli jednotlivé sluzby.

Struktura publikace sluzeb portalt musi byt v souladu se strukturou sluzeb vefejné
spravy. https://portal.gov.cz/sluzby-verejne-spravy

3 Konkrétni zptisob jejich naplnéni bude popsan v kap. 2.2.7 Bezpec¢nostni architektura Formulare 74dosti o
stanovisko OHA pro portdlové feSeni obce.
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6.2. Pfrehled dokumentace pro integraci

Portal obcana
https://obcan.portal.gov.cz/designer/

e Portal_obcana_spoluprace.pdf — dokument popisuje podminky a pravidla tvorby a
umisténi dlazdice.
e PO _designer_dlazdic.pdf — pfirucka designera dlazdice.

e Prirucka uzivatele https://info.eidentita.cz/download/PriruckaUzivatelePortalu.pdf

e PFiruCka poskytovatele
https://info.eidentita.cz/download/SeP _PriruckaKvalifikovanehoPoskytovatele.pdf

e Provozni fad NIA, definujici provozni a bezpecnostni procesy spojené s ucasti v NIA.
https://info.eidentita.cz/download/Provozni_rad NIA.pdf

7. P¥ilohy

7.1. Reference

Zde uvadime seznam dalSich doplfikovych materialu, ktera musi byt pfi realizaci portalu
zohlednény. Tento seznam neni kone¢ny a béhem ¢€asu se bude ménit.

Bezpeclnostni pozadavky na vyznamny IS dle ZoKB:

]

Bezpecnostni
pozadavky dle ZoKB

e Minimalni bezpecnostni pozadavky https://nakit.cz/wp-

content/uploads/2020/07/Minimalni_bezpecnostni_standard_1_0O.pdf
o Doporuceni NUKIB https://www.nukib.cz/cs/kyberneticka-bezpecnost/vzdelavani/statni-

sprava/
e Referencni rozhrani zakladnich registri https://www.szrcr.cz

o Popis sluzby NIA https://www.eidentita.cz

e Popis sluzby JIP/KAAS https://www.czechpoint.cz/public/vyvojari/informace-pro-
vyvojare-aplikaci/
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e Narodni standard pro elektronické systémy spisoveé sluzby
https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-

sluzby.aspx

7.2. Legislativa

V této kapitole jsou odkazy na relevantni zakony v kontextu budovani portalu obce nebo
Ufadu. Vysledné portalové FeSeni musi byt v souladu s platnou legislativou CR a EU.

e (. 128/2000 Sb., o obcich (obecni zfizeni) -

o ¢&. 365/2000 Sb., o informadnich systémech verejné spravy - Tento zakon stanovi prava
a povinnosti, které souviseji s vytvarenim, spravou, provozem, uzivanim a rozvojem

informacnich systému verejné spravy spravovanych statnimi organy nebo organy
uzemnich samospravnych celkd (dale jen ,organ vefejné spravy®).

e (.297/2016 Zakon o sluzbach vytvarejicich dlvéru pro elektronické transakce - Tento
zakon upravuje v ndvaznosti na pfimo pouzitelny predpis Evropské uniel)
a) nékteré postupy poskytovatell sluzeb vytvarejicich diveéru,
b) nékteré pozadavky na sluzby vytvarejici dlivéru,
¢) pusobnost Ministerstva vnitra (dale jen ,ministerstvo®) v oblasti sluzeb vytvarejicich
davéru a
d) sankce za poruseni povinnosti v oblasti sluzeb vytvarejicich divéru.

e . 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentd - Tento
zakon upravuje
a) elektronické tkony statnich organd, uzemnich samospravnych celku a fyzickych nebo
pravnickych osob, pokud témto fyzickym nebo pravnickym osobam byla svérena
pusobnost v oblasti vefejné spravy, notarti a soudnich exekutort (dale jen ,organ
vefejné moci*) vuci fyzickym osobam a pravnickym osobam, elektronické ukony
fyzickych osob a pravnickych osob vici organtim verejné moci a elektronické ukony
mezi organy vefejné moci navzajem prostrednictvim datovych schranek,
b) dodavani dokumenti fyzickych osob, podnikajicich fyzickych osob a pravnickych osob
prostrednictvim datovych schranek,
c) informacni systém datovych schranek,
d) autorizovanou konverzi dokument(*) (déale jen ,konverze®).

e . 111/2009 Sb., o zakladnich registrech - Tento zakon
a) vymezuje obsah zakladnich registru, informaéniho systému zakladnich registra a
informacniho systému uzemni identifikace a stanovi prava a povinnosti, které souviseji s
jejich vytvarenim, uzivanim a provozem,
b) zfizuje Spravu zakladnich registra.

o €. 499/2004 Sb., o archivnictvi a spisové sluzbé - Tento zakon upravuje
a) vybér a evidenci archivalii,
b) ochranu archivalii,
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c) prava a povinnosti vlastnikd archivalii,

d) prava a povinnosti drzitelll a spravcu archivalii (dale jen "drzitel archivalie"),

€) vyuzivani archivalii,

f) zpracovani osobnich udajl pro ucely archivnictvi,

g) soustavu archivq,

h) prava a povinnosti zfizovatelu archivu,

i) spisovou sluzbu,

j) pusobnost Ministerstva vnitra (dale jen "ministerstvo") a dalSich spravnich uradu na
useku archivnictvi a vykonu spisové sluzby,

k) pfestupky.

e VyhlasSka €. 529/2006 Sb., o pozadavcich na strukturu a obsah informacéni koncepce a
provozni dokumentace a o pozadavcich na fizeni bezpecnosti a kvality informacnich
systému verejné spravy (vyhlaska o dlouhodobém fizeni informacénich systému verejné
spravy).

e VyhlasSka €. 530/2006 Sb., o postupech atestacnich stfedisek pfi posuzovani
dlouhodobého fizeni informacénich systémi verejné spravy.

e Vyhlaska ¢. 53/2007 Sb., o technickych a funkénich nalezitostech uskutecnovani vazeb
mezi informaénimi systémy verejné spravy prostrednictvim referenéniho rozhrani
(vyhlaska o referenénim rozhrani).

o Zakon &. 181/2014 Sb., o kybernetické bezpeénosti, ve znéni pozdéjSich predpist

o Vyhlaska €. 259/2012, o podrobnostech vykonu spisové sluzby - Pfedmét dpravy - Tato

vyhlaska stanovi podrobnosti vykonu spisové sluzby vefejnopravnimi plvodci.

o . 12/2020 Sb., Zakon o pravu na digitalni sluzby - Tento zakon upravuje pravo fyzickych
a pravnickych osob na poskytnuti digitalnich sluzeb organy vefejné moci pfi vykonu
jejich pasobnosti, pravo fyzickych a pravnickych osob Cinit digitalni ukony, povinnost
organu verejné moci poskytovat digitalni sluzby a pfijimat digitalni ukony a néktera dalsi
prava a povinnosti souvisejici s poskytovanim digitalnich sluzeb.

o (. 181/2014 O kybernetické bezpeénosti - Tento zakon upravuje prava a povinnosti osob
a pusobnost a pravomoci organu vefejné moci v oblasti kybernetické bezpec&nosti.

o Nafizeni EU 679/2016 GDPR - Nafizeni Evropského parlamentu a rady (EU) ,O ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaju...*
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