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1. ZAKLADNI PODMINKY PROJEKTU
1.1.  Uvodni informace o zadateli o stanovisko k projektu
Tabulka 1: Uvodni informace o zadateli projektu:
Organizace zadatele | Ministerstvo obrany CR Praha 6 60162694
Tychonova 1
Reditel pro Mgr. ZIKES Reditel Vojenského | zikesj@army.cz 973 213 301
informatiku nebo Josef ustfedniho archivu 606 620 020
Statutarni zastupce Praha
Kontaktni osoba Ing. VRBENIK | Vedouci oddéleni | vrbenikm@army.cz | 973 213 303
projektu Miroslav informacnich a 724 380 203
komunikaénich
systéml
Architekt projektu Ing. VRBENIK | Projektant vrbenikm@army.cz | 973 213 303
Miroslav informacnich a 724 380 203
komunikaénich
systémdu
Datum vypracovani zadosti: 28.2.2020
Tabulka 2: Druh zadosti (zadost o stanovisko dle):
Usneseni viady ¢. 86 ze dne 27. ledna 2020, ve znéni pozdéjSich predpist Ano
Zakona €. 365/2000 Sb., o informacnich systémech verejné spravy, ve znéni Ano
pozdéjsich predpisu
Vyzev v Integrovaném regionalnim operaénim programu (IROP), vypiste €islo vyzvy <¢islo vyzvy>

1.2.  Shrnuti charakteristik projektu

Tabulka 3: Shrnuti charakteristik projektu:

Nazev projektu:

Digitalni archiv MO — nakup

Hlavni predmét
projektu:

Pfedmétem vefejné zakazky je zhotoveni, dodani, instalace, pfedani, zaSkoleni a
proskolovani obsluhy, servis a legislativni upgrade systému ,Digitalni archiv MO, ktery se
sklada z nasledujicich ¢asti: softwarové licence, hardwarové komponenty, dokumentace DA
MO, sluzby, zaruéni servis a technicka podpora.

Hlavnim cilem projektu je fadna a bezpe&na archivace zpracovanych fondd (kliGovych
historickych archivalii) v souladu se zakonnymi pozadavky a jejich nasledné zpfistupnéni
badatelim i vefejnosti. Prostfednictvim jednotného uZivatelského prostfedi bude mozné
nahlizet do zpracovanych fondd, ve kterych se bude badatel orientovat prostfednictvim
archivnich pomucek - inventar(, katalogl a soupisu.

Dal§im vyznamnym pfinosem projektu je obrovsky pocin vici vefejnosti, ktera prostfednictvim
portalu Badatelny dostava moznost prohlizet ve velmi vysoké kvalité digitalizované fondy
vojenského dédictvi spjaté s regionem a historii Ceské republiky. Ulozené kli¢ové historické
archivalie maze vyuzivat badatel nebo vefejnost pro dal$i badatelskou ¢innost a zaroven
mohou byt vyuzity jako nedilna soucast nastroji odborné vefejnosti (védecti pracovnici). V
ramci legislativnich podminek, platného znéni autorského zakona, urcujiciho moznosti pro
zvefejnéni a zpfistupnéni obsahu vefejnosti a citlivosti materialu, dojde i k anonymizaci
dokumenta.

Nedilnou soucasti archivu bude badatelska mistnost, ktera umozni studium pfimo v prostfedi
VUA k tomu vyhrazenému. Portdl Badatelny bude uzivatelim nabizet moznost komfortné
vyhledavat dokumenty nebo archivalie na zakladé fulltextového vyhledavace, zadaného
¢asového obdobi nebo dle zafazeni do kategorii (napf. knihy, mapy, listiny apod.) a prohlizet
je v riznych rezimech vcetné jejich stazeni nebo exportovani do formatu PDF. Badatelnu
archivu muze navstivit kazdy zajemce o studium archivalii, ktery pfi své prvni navstévé vypini
badatelsky list a poté bude dbat pokynl badatelského fadu.

PFi dalSim rozvoji archivu je zamérem poskytovat i placené sluzby verejnosti (napf. xerokopie
cernobilé i barevné, skenovani dokumentl apod.), nebo pfiprava a zpracovani odbornych
reSersi.




Tabulka 3: Shrnuti charakteristik projektu:

Termin planovaného zahajeni realizace projektu (zahajeni vystavby, je- | 1. 5. 2020
li soucasti):

Termin planovaného dokonéeni realizace projektu (akceptace a 15. 9. 2020
uvedeni do produkéniho provozu):

Termin planovaného zahajeni provozu (spusténi produkéniho provozu): | 1. 1. 2021

Termin planovaného ukon€eni provozu (konec smluvniho vztahu 15. 9. 2025
s dodavatelem):

Predpokladany pocet let vyuzivani vystupu projektu (pocet let od Vice nez 5.
zacatku vyuzivani do konce vyuzivani):

Moznost zverejnéni Mozno zverejnit |V pripadé pozadované

formulare: bez omezeni anonymizace (nebo

nemoznosti zverejnéni)
vypiste udaje a upravy, aby
bylo zverejnéni mozné
(pfipadné pro¢ neni mozné):

Shrnuti shody se zakladnimi principy a standardy c¢eského eGovernmentu:

Zadate vyjimku(y)? | Ne ‘ Pocet zadosti o vyjimku v prilohach:
Komentar
k vyjimkam:

Urceni: vécného spravce, technického spravce a provozovatele (pokud je predmétem vice IS, klasifikujte
hlavni a ostatni vysvétlete v tabulce 8)

Vécny spravce: Vojensky ustiedni archiv Praha

Technicky spravce: |Vojensky ustiedni archiv Praha

Provozovatel: Vojensky ustiredni archiv Praha

Realizaéni (implementacni) vydaje v ramci projektu (soucet hodnot ve | 38,025 mil. K& bez DPH.
sloupci 1 tabulky 58 v kapitole 3.2.1) v KEé bez DPH:

Provozni vydaje planované v ramci projektu (soucet hodnot ve sloupci | 19,000 mil. Ké bez DPH.
2 tabulky 58 v kapitole 3.2.1) v Ké bez DPH:

5 leté TCO (soucet hodnot ve sloupci 3 tabulky 58 v kapitole 3.2.1) v Ké | 57,025 mil. KE bez DPH.
bez DPH:

1.3. Popis, potiebnost a vystupy projektu

Tabulka 4: Popis projektu:

Popis vychozi situace projektu (tzv. As-Is):

DA MO bude realizovan s pfimou logickou, koncep¢ni a technologickou ndvaznosti na ESA MO, jako jeho rozsifeni. Z dGvodd
maximalni ochrany investic je proto nutné v intencich navrzeného feSeni DA MO v co nejvétsi moiné mife zachovat
kontinuitu po strance aplikaéniho programového vybaveni i navrzeného hardware.

Vzhledem k ocekdavanému vyznamu DA MO jsou stanoveny s ohledem na funkéni a dalsi pozadavky tyto prerekvizity
navrhu:

. Z hlediska terminologie jsou elektronické soubory vstupujici do DA MO nazyvany jako dokumenty. Jakmile jsou
uloZzeny v DA MO, stavaji se z nich archivdlie.

e VDA MO budou dlouhodobé a trvale uloZzeny neutajované elektronické archivdlie, které budou prijimany:

- Z ESA MO - Elektronického spravniho archivu MO. Jedna se o archiv elektronickych neutajovanych dokumenta
pochazejicich prevaziné ze spravnich ¢innosti, zejména z informacnich systémdi integrovanych s ESSS Defence a
z informacnich systémuU bez integrace s ESSS Defence. Dokumenty jsou v ESA MO archivovany po stredné
dlouhou dobu, zpravidla od 6 do 30 let. Po uplynuti doby archivace v ESA MO se na zakladé archivniho pfiznaku
dokument prfesune do DA MO nebo skartuje.

- Zdigitaliza¢ni linky provozované VHA.

- Jednorazovou migraci ze systému Documentum, v némz jsou uloZeny digitalizované archivalie.

- Ruénim vstupem na zakladé rozhodnuti archivare.
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1.1

1.2

Dokumenty vstupujici do systému DA MO musi mit platné prvky elektronického zabezpeceni, aby mohly byt ovéreny
a DA MO mohl pokracovat v udrzovani jejich divéryhodnosti.

Systém DA MO udrzZuje divéryhodnost a legislativni platnost archivalii pomoci mechanismu elektronické znacky a
casového razitka.

Dlouhodobad a trvald platnost prvk(l elektrického zabezpeceni archivalii je udrZovana pomoci procesu
prerazitkovavani archivnich bali¢kd.

Systém DA MO bude kontaktovat sluzby kvalifikovanych poskytovatell sluzeb vytvarejicich divéru a poskytovatell
Casovych razitek v siti Internet pro potfeby ovérovani platnosti kvalifikovanych certifikatd a oznacovani archivnich
balicka elektronickych ¢asovym razitkem.

Pro dlouhodobé a trvalé uloZeni dat je vyuZito uloZisté splnujici pozadavky na dlouhodobé garantované uloZeni dat
s funkcemi pro ochranu dat pfed ztratou a zménou.

Funk¢ni poZzadavky
Systém DA MO zabezpedi dlouhodobou/trvalou garantovanou archivaci neutajovanych archivalii, které se do
archivu presunou:

- ze systému ESA MO po uplynuti maximdlné tficeti let od ukoncéeni skarta¢niho fizeni
u plivodce dokumentu. Dokumenty mohou byt do DA MO presunuty dfive, a to na zdkladé skartacniho znaku a
Ihaty, stanovené plvodcem. Presun se kona na zakladé ukonceného skartacniho fizeni v ESA MO. Vstup
dokumentd z ESA MO bude realizovan na zdkladé automatického navrhu ESA MO.

-z digitalizac¢ni linky - po deseti letech digitalizace ve VHA je nutné cely proces upravit
a zrychlit. Vybrané prvky digitalizacni linky budou soucdsti dodavky DA MO a budou obsahovat technické prvky
pro digitalizaci dokumentu a fotoarchivu.

Systém DA MO umozni také manualni pfijem dokumenta.

Systém DA MO umozni pfijem vstupnich archivnich balickd, jejich provéreni v ramci karantény, dlouhodobé/trvalé
garantované uloZeni a opétovné poskytnuti archivalii badatelm.

Ke kazdé archivalii v DA MO bude veden transakéni log zachycujici vesSkeré provadéné operace.

Evidence a editace metadatovych poloZek u jednotlivych archivalii véetné zachyceni historie provadénych zmén.
Vyhledavani archivalii podle metadatovych polozek.

Vyhledavani archivalii fulltextovym vyhledavanim u archivalii, které obsahuji textovou vrstvu.

Zpfistupnéni archivalii internim archivariim bude rfeseno pfimym zabezpedenym pfistupem do DA MO.

Zpristupnéni archivalii badateliim bude feSeno prostfednictvim Badatelského portalu (dale téz Portal), ktery bude
bezpec¢né oddéleny od vlastniho DA MO a bude vyhovovat pravidliim pfistupnosti webu (tzn. dle vyhlasky €. 64/2008
Sb., o formé uvefejfiovani informaci souvisejicich s vykonem vefejné sprdvy prostfednictvim webovych stranek pro
osoby se zdravotnim postizenim).

Ve zvlastnich pripadech systém DA MO zajisti podporu procest spojenych s vyrazovanim dokument( z archivu
procesem vybérového vyrazeni archvialie(napf. v pfipadech pfehodnoceni vyznamu archivalii).

DalS$i pozadavky
Navrhované feSeni musi byt v souladu s nafizenim elDAS (910/2014/ES) o elektronické identifikaci a sluzbach
vytvarejicich davéru pro elektronické transakce na vnitfnim trhu
Navrh musi vychazet ze standardu OAIS — I1SO 14 721 (Open Archival Infomation System).

Navrhované feseni systému DA MO musi zajistit neménné, trvalé, divéryhodné a pravné zdvazné garantované
uloZeni archivalii. Po celou dobu uloZeni musi byt zachovana jejich pouzZitelnost, ¢itelnost a integrita.

Davéryhodnost archivalii bude zajisténa pomoci technologii kvalifikované elektronické znacky a elektronického
casového razitka.

Systém DA MO je urcen pro dlouhodobé garantované uchovavani pouze neutajovanych archivalii. MlZe nastat
situace, kdy plvodné utajované dokumenty ulozené v BA MO mohou byt v pribéhu Zivotniho cyklu odtajnény a
mohou prejit prostfednictvim ESA MO do DA MO.

Soucasti DA MO je také vytvoreni technickych predpokladll pro implementaci systému ELZA — poradaci software
archivalii.
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Systém DA MO se bude sklddat ze dvou nezavislych lokalit. Primarni provozni lokalita se bude nachdazet v Praze -
Ruzyni. Zalozni lokalita se bude nachazet v Olomouci - Bystrovany.

Data do systému DA MO budou primarné prendsena pomoci automatizovaného elektronického rozhrani, které DA
MO poskytne a které bude plné v souladu s NSESSS (Narodni standard pro elektronické systémy spisové sluzby dle
zdkona €. 365/2000 Sb).

Pozadovana dostupnost celého systému pro dlouhodobé uchovavani neutajovanych elektronickych archivalii je
v pracovni dny a v pracovni dobé od 08.00 do 16.00 hod (doba provadéni servisnich zasahl). Maximalni mozna
nedostupnost funkcionality (downtime) celého systému z divodU na strané dodavatele je 10% béhem kalendarniho
roku.

Primarni prihldseni do PC uZivatele probéhne formou autentizace v(i¢ci AD CADS. Prihlaseni uzivatele DA MO
probéhne jménem a heslem v(ci internimu LDAP DA MO.

Zabezpeceni obsahu - navrzena platforma musi umozZnovat zabezpeceni ulozeného obsahu (dokumentd, slozek,
vlastnich objektd) pomoci pfitazeni konkrétnich pfistupovych opravnéni (¢teni, zapis/modifikace, mazani) oddélené
k metadatdim a k obsahu pro konkrétni uZivatele nebo jejich skupiny v tzv. seznamech opravnéni.

Sprava uctd externich uZivateld Badatelského portalu bude zajisténa pfimo prostfedky tohoto Portalu.

2

POPIS SOUCASNEHO PROSTREDI

V obou lokalitach, které maji byt zahrnuty do reSeni DA MO, mUlZe dodavatel vyuZzit nasledujici prostfedky, které zajisti
zadavatel:

2.1

Hadware

sitova konektivita, datové a telefonni sité zahrnujici:

- propojeni hlavni a zaloZni lokality.

- pripojeni do Internetu (pfipojeni mimo infrastrukturu MO je umoZnéno pouze v odlvodnénych pfipadech);
napajeni,

chlazeni,

switch napojeny na infrastrukturu,

rack skriné.

Software, sluzby
zdroj uZivatelskych Gétd MS AD,
sluzby TSA (autority casovych razitek),

emailovy (SMTP) server.

Zadavatel u téchto soucasti reseni prebird odpovédnost za jejich pfipravenost, kvalitu sluzby a jejich provoz. Zadavatel po
akceptaci dila bude provozovatelem celého feseni.

2.2.1

2211

Pouzity HW a SW u ESA MO

Badatelna - 1 ks (hlavni lokalita)

Intel Xeon Processor E5-2603
8GB RAM

2 x HDD 300GB SAS 10k

DVD ROM

Ethernet 1Gb 2-port

2 x zdroj HPE

HPE iLO




2.2.1.2 Brdna - 2ks (hlavni a zdloZnf lokalita)

° Intel Xeon Processor E5-2603

° 16GB RAM
. 2 x HDD 300GB SAS 10k
. DVD ROM

. Ethernet 1Gb 2-port
. 2 x zdroj HPE

. HPE iLO
2.2.1.3 ARCHIV - 2ks (hlavni a zdloZn{ lokalita)
o Intel Xeon Processor E5-2620
. 64GB RAM
. 2 x HDD 120GB SATA SSD
. DVD ROM

° Ethernet 1 Gb 2-port
e  82Q 8Gb Dual Port
. 2 x zdroj HPE

. HPE iLO
2.2.1.4 TEST - 2ks (hlavnfi lokalita)
. Intel Xeon Processor E5-2603
. 16GB RAM
. 3 x HDD 450GB SAS 10k
. DVD ROM

° Ethernet 1Gb 2-port
. 2 x zdroj HPE

. HPE iLO

2215 BACKUP - 1ks (hlavni lokalita)
. Intel Xeon Processor E5-2603
. 32GB RAM

° 2 x HDD 300GB 12G SAS 10k
e 2xHDD 1TB 6G SATA 7.2k
° DVD ROM

° Ethernet 1Gb 2-port

. 2 x zdroj HPE

° HPE iLO

2.2.1.6 SPRAVA - 1ks (hlavni lokalita)
. Intel Xeon Processor E5-2603
. 32GB RAM

e 2 xHDD 300GB SAS 10k

° 2 x HDD 1TB 6G SATA 7.2k
° DVD ROM

° Ethernet 1Gb 2-port

. 2 x zdroj HPE
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. HPE iLO

2.2.2  Aktivni prvky

V obou lokalitdch jsou implementovany shodné aktivni prvky - SWITCHe HPE 1920 24G od spole¢nosti HPE. Zalozni
napajeni UPS — APC Symetria LX 12kVA Scalable to 16kVA N+1 (hlavni lokalita) a APC Symetria LX 8kVA Scatable to 16kVA
N+1 (zaloznfi lokalita).

2.2.3  Digitaliza¢ni pracoviste

Reseni digitalizaéniho pracovisté se sklddd ze 3ks kanceldiskych pocitact s OS Windows 10 véetné monitoru s velikosti
Uhlopficky 21.5" a baliku kancelafského SW MS Office. Na pocitace je zaruka 5 let se servisem NBD.

Skenery EPSON WorkForce DS-60000N - A3 véetné SW Epson Document Capture Pro, slouZi pro vytéZzovani informaci
dokumentu. Na skenery je zaruka 5 let se servisem NBD.

Reseni funguje na principu dvou clusteru (2x2 FortiGate 300D). Na Fortigate jsou rozbéhnuty 2 instance (2x VDOM).
Jedna VDOM slouzi jako IPS sonda, druhd VDOM jako NGFW firewall. Antimalware feseni je zalozeno na technologii
FireEye FX.

Regeni je zaloZeno na SW/HW produktech IBM FileNet ve spolupraci s GPFS - IBM Spectrum Scale a IBM StorWise s
pozadovanou kapacitou. Toto certifikované reseni slouzi pro ukladani digitalizovanych dokumentd - centralizovany digitalni
archiv, umoznujici pozadované funkcionality (indexaci, archivaci i prohledavani objektl pri pouzZiti retencnich a dalSich
pravidel pro ochranu dat).

Technologické vybaveni v lokalitach je symetrické a je zaloZeno na robustnich centrdlnich serverech Hewlett Packard s
pfislusné dimenzovanymi vykony a konektivitou na kterych probihd béh fidictho komeréniho software IBM FileNet ve
spolupraci s dalsim komercénim software IBM GPFS Spectrum Scale.

Pro bezpecnostni monitoring a sbér logli ze systémua je pouZzit IBM Qradar. V ramci ochrany databazi a zajisténi konzistence
je poufZita technologie IBM Guardium. Zaroven je nasazena technologie na zajisténi ochrany koncovych zafizeni, pred
neopravnénou modifikaci konfiguracnich soubor.

Tyto centralni servery jsou po zdvojenych pfistupovych cestach pfipojeny k diskovym polim

s vysoce dostupnou architekturou IBM StoreWise V5010, pricemZ kazdé z nich poskytuje predepsanych 50 TB kapacity.
Software IBM GPFS (General Parallel File Systém) Spectrum Scale plni funkce Fizeného zpfistupnéni datovych prostor pro
ukladani archivaci a vazby na replikacni procesy pro ukladani archivovanych dat ve druhé lokalité. Pfistup k datlim je diky
paralelnimu systému soubor( a replikacim, mozné fizené nakonfigurovat z obou lokalit a mezi lokalitami probiha
asynchronni replikace dat.

U serverU byl pouZit OS RedHat Enterprise Linux (RHEL).
2.3 Vychozi stav

2.3.1  Zdrojové systémy

. Elektronicky systém spisové sluzby Defence (ESSS Defence) — je uceleny systém spravy dokument( pracujici
v souladu s €eskou legislativou a umoZiiuje praci s dokumenty €i spisy od okamziku jejich vytvoreni az po archivaci
nebo skartaci. Z hlediska integrace s ESA MO se jedna o vazbu v misté skartace/archivace. Na zékladé zakona ¢.
499/2004Sb., o archivnictvi, spisové sluzbé a provadéjicich predpisti MV vytvaFi program SIP — Submission
Information Package (balicky pfijimané od plavodct). Tyto balicky jsou standartnim formatem pro vstup do ESA MO.

. Pristup k dokumentim je rozdélen na lokality Praha a Olomouc. Rozliseni je moziné
na zakladé Cisla dtvaru.

. UloZisté systému ESA MO je zabezpedeno 50 TB ¢isté binarni kapacity v kazdé ze dvou lokalit a je realizovano
prostrednictvim feseni typu Content — Addressed Storage (CAS) Fixed Content Storage (FCS).

2.3.2  Architektura Elektronického systému spisové sluzby MO (ESA MO)

Reseni je rozdéleno do 3 samostatné funkénich vrstev/¢asti (zvyraznény zelenou barvou), které jsou oddéleny fyzicky i
logicky. Tyto jednotlivé Casti feSeni jsou propojeny pouze pomoci integracnich rozhrani, a jsou tak vzajemné nezavisla
kromé téchto rozhrani.
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Cast Archiv je koncipovdna jako autonomni a na ostatnich Castech zcela nezavisld East.
Je to z dlvodu, aby nebyla ohroZzena dlvéryhodnost a platnost archivovanych dokument( v pfipadé, kdy dojde
k napadeni nebo poskozeni zbyvajicich ¢asti feSeni. Soucasti Archivu je fyzické ulozisté dokumentd, které je fizeno
a integrovano pouze s logickou vrstvou Archivu, ktera spravuje metadata dokumentd ukladané do vlastni databaze
a binarni obsahy dokument( ukladané do fyzického uloZisté. Tato ¢ast feSeni obsahuje i vlastni LDAP server, pro
autorizaci a autentizaci pracovnikd archivu do uZivatelského rozhrani Archivu a pro fizeni pfistupu k jednotlivym
dokumentdm. Samotny Archiv dokumentl vyZaduje pro svoji plnou funkénost pfistup k akreditované TSA, ktera je
integrovdna pomoci komponenty Archivni sluzby a slouZi k ovéfovani a vytvareni kvalifikovanych ¢asovych razitek.

Cast Archiv zajistuje klicovou funkci fedeni, a to, dlouhodobé a diivéryhodné uloZeni dokument( po teoreticky
neomezenou dobu. Této funkce je dosazeno pravidelnym automatickym vytvarenim archivnich balickd z novych
dokumenti a z dokument, jimZ se bliZi termin pro prerazitkovani. Doporucena doba pro prerazitkovani je 2 az 4
tydny pred uplynutim terminu, z dlivodu zajisténi platnosti dokumentu i pro ptipad, Ze dojde k vypadku sluzby TSA
nebo jinych neocekavanych udalosti.

Pro praci s archivem dokument( je k dispozici uZivatelské rozhrani Archivu, realizované jako webova aplikace
pomoci technologii HTML5, CSS3 a Javascript, ktera poskytuje pristup k pozadovanym uZivatelskym funkcionalitam.
K jednotlivym dokumentim v archivu jsou ukladany metadata véetné evidence o fyzickém uloZeni analogovych
dokumentd. Re$eni umoZiiuje ukladat libovolny binadrni obsah bez ohledu na format dokumentu a pro jednotlivé
typy dokument(ll definovat rlizna metadata.

Logicka vrstva archivu zajistuje sluzby pro spravu dokumenta a Ize se s ni integrovat pomoci standardniho rozhrani
CMIS, WS-SOAP, WS-REST, Java a .NET API. Fyzicka vrstva Archivu je tvofena fyzickym HW uloZistém poskytujicim
souborovy systém NFS a CIFS. S mozZnosti pfistupu k uloZzenym datim na HW uloZisti pomoci NFS, CIFS, HTTPS
a WEBDAV.

V ramci Brany jsou implementovany Integracéni sluzby, které poskytuji rozhrani pro vstup dokumentd ze zdrojovych
systém{. Soucasti Brany je i tzv. Karanténa, kde jsou vsechny pfichozi dokumenty podrobeny dlkladné vicestupriové
analyze. Brana obsahuje i tzv. docasné UloZisté, kde se ukladaji dokumenty pro zpfistupnéni pres Badatelnu. Cast
Brana je napojena na LDAP server v Casti Archiv pomoci standardniho rozhrani LDAP, a slouZi pro autorizaci
a autentizaci pracovnikd archivu, ktefi maji pravo rozhodnout o pfijeti dokument(, které neprosli validacemi a
karanténou.

Cast redeni Brana zajistuje komunikaci mezi ¢asti Archiv a okolnimi systémy véetné ¢asti Badatelna. Soucasti Brany
jsou tzv. Integracni sluzby, které poskytuji webové sluzby REST (Representational State Transfer) a SOAP (Simple
Object Access Protocol), pro pfijem vstupnich dokumentud ze zdrojovych systémdi. Po pfijeti poZzadavku webové
sluzby je vstupni dokument uloZzen do docasného ulozisté Brany.

Uzivatelské rozhrani Brany poskytuje funkci pro manudlni vioZzeni dokumentu do systému. Cast Brany také
poskytuje sdilenou slozku, ktera je pravidelné kontrolovana skenerem souborového systému. Skener pfichozi
dokument uloZi do do¢asného uloZisté Brany.
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Pro minimalizaci ztraty dat v pfipadé nepredvidanych udalosti je nutné, aby zdrojové systémy, které odesilaji data
do archivu, tato data drzely jesté 24 hodin po odeslani
do archivu.

Regeni umozriuje vstup samostatnych dokumentt tak i archivnich bali¢ku SIP (implementovanych dle standardu
METS) pfipadné dokumentd ve formatu PDF/PAdES.

Po pfijeti a uloZeni prichoziho dokumentu do docasného uloZisté, je provedena 4 stupriova validace, soucasti,
které je i karanténa na Skodlivy kdd a malware.

Dokumenty, které Uspésné neprojdou vSsemi stupni validace, jsou uloZzeny do docasného uloZisté v Brané, kde jsou
ptipraveny k manudlnimu zpracovani pracovnikem archivu, viz Zpracovani nevalidnich dokumentd.

V rdmci Zpfistupnéni dokumentu pro Badatelnu se uloZi do do¢asného ulozisté Brany dokumenty uréené pro
zpfistupnéni v Badatelné. Tyto dokumenty jsou oznaceny identifikatorem Zadatele-badatele a také datem do kdy
jsou dokumenty k dispozici na zpfistupnéni. Po tomto datu jsou dokumenty automaticky odstranény z docasného
uloZisté, a pro opétovné zpfistupnéni je nutné podat novou zadost.

Badatelna je vytvorena jako autonomni uZivatelskd aplikace, ktera je integrovana na docasné ulozisté Brany a je
napojena na LDAP server (MS Active Directory).

Badatelna je logicky ¢lenéna na administracni a prezentacni ¢ast. Tyto dvé ¢asti mohou byt provozovany ve dvou
samostatnych prostredich, jsou vsak na sobé datové zavislé — musi byt tedy datové propojeny. Badatelna
podporuje provoz nad virtudlni infrastrukturou a zabezpeceni komunikace SSL/TLS certifikatem. Obé uZivatelska
rozhrani Badatelny jsou koncipované jako webové aplikace — tenci klienti. Badatelna podporuje provoz

na nasledujicich prohlizecich v jejich nejnovéjsich verzich se zpétnou kompatibilitou:

. Internet Explorer (vychozi nastaveni)
. Firefox
° Opera

. Chrome

Administracni ¢ast Badatelny zabezpecuje:
° Pfijem dat z Brany
. Sprava sluzebnich Zadatell
° Sprava pfistupll do prezentacéni ¢asti Badatelny
. Evidence Cinnosti sluZzebniho Zadatele v prezentacni ¢asti Badatelny
Prijem dat z Brany je vyvolan ze strany Badatelny volanim REST API rozhrani Brany s dotazem na vyhledani a

vraceni vsech dokument(l ur¢enych pro Badatelnu. Badatelna od Brany prebere kopie vsech odpovidajicich
dokumenti a uloZi jejich bindrni i metadatovy obsah do vlastniho dokumentového repozitafe a vlastni databaze.

SluZzebni Zadatelé jsou evidovani v nasledujicim rozsahu:

e Jméno —povinné

° Prijmeni - povinné

. Cislo osobniho pritkazu — povinné

o Telefonni Cislo

. Cislo utvaru — vybér z &iselniku Utvar( prebiraného z Archivu pomoci webovych sluzeb

e  Adresa - Ulice, C.P., Mésto, PSC
Seznam zpfistupnénych dokumentl konkrétnimu sluZzebnimu Zadateli v ramci jeho konkrétniho pfistupu do
Badatelny je definovén ¢islem zadosti. Cislo Zadosti sdéluje sluZebni zadatel archivafi pfi pfichodu do Badatelny a

jedna se o Cislo jednaci dokumentu Zadosti v ESSS Defense. Badatelna vyhledd ve svych datech dokumenty, které
v metadatovém atributu Cislo 7adosti obsahuiji toto ¢&islo Zadosti a prifadi je k tomuto pFistupu.

Sprava pristupll do prezentacni ¢asti Badatelny umoznuje archivari sledovat seznam aktivnich a platnych pristupa
do prezentacni ¢asti Badatelny a v pfipadé potfeby okamzité ukoncit platnost kteréhokoliv pfistupového hesla.

Evidence Cinnosti sluZzebniho Zadatele v prezentacni ¢asti Badatelny je hlavnim podkladem pro tvorbu badatelského
listu pro prohlizeni elektronickych dokumentd. Archivar zde vidi podrobnou evidenci vsech ¢innosti sluzebniho
Zadatele v redlném case. Seznam cinnosti je periodicky odesilan i do Archivu prostfednictvim webovych sluzeb za
Gcelem tvorby badatelskych list(.

Prezentacni ¢ast Badatelny zabezpecuje:
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. Prihlaseni sluzebniho zadatele pomoci vygenerovaného pristupového hesla

. Fulltextové vyhledavani v zptistupnénych dokumentech

. Prohlizeni seznamu zptistupnénych dokumentt

. Prohlizeni detailu zpfistupnéného dokumentu - metadata

. Prohlizeni detailu zpfistupnéného dokumentu — obrazova data a OCR vrstva

e Odhlaseni
Fulltextové vyhledavani vyhleda zadany textovy retézec ve vsech zpfistupnénych dokumentech sluzebniho zadatele,
a to jak v metadatech, tak v OCR obsahu dokumentu, je-li k dispozici. Vysledny seznam vysledk( zobrazi a v pfipadé

nalezeni shody v OCR obsahu dokumentu zobrazi sluzebnimu Zadateli i tuto shodu/shody véetné kontextu — okoli
hledaného fetézce v textu.

Kazdy dokument v seznamu dokument( je zobrazen jako nahled prvni stranky dokumentu
a véc dokumentu.

Detail dokumentu obsahuje nahled prvni stranky a seznam zpfistupnénych metadat dokumentu.

Tlacitkem sluzebni Zadatel otevie prohlize¢ obrazového obsahu dokumentu spolu s OCR vrstvou, je-li k dispozici.
Obrazova data jsou streamovana ve formé malych ctvercovych fragmentl s pouZitim technologie DeepZoom, co
umoziuje plynulé prohlizeni datové rozsahlych obrazovych dokumentd ve vysokém detailu.

Badatelna podporuje praci s témito typy dokumentd: PDF, PDF/A; MS Office — DOC, DOCX, PPT, PPTX, XLS, XLSX,
RTF; JPG, GIF,TIF/TIFF, PNG, XML.

Veskera komunikace mezi témito ¢astmi reseni je pomoci standardnich komunikacnich rozhrani (napf. WS-SOAP,
LDAP a CMIS).

2.4 Popis programu ARCHID - implementace plnéna v ramci ESA MO - datova ulozisté

J&el programu: Specializovany evidencni program, ktery byl vyvinut pro potfeby evidenci Autorského fondu
(dokumenty NATO) a Fondu utvar( (mise).

Kvantifikace: Celkovy objem archivu 61 000 dokument(.

PrirGstek: Nelze presné specifikovat, eviduje se zpétné ruc¢né, orientacné Ize hovofit o 10 000 roc¢né.

2.4.1  Procesy programu

Vyhledavani: Zakladni vyhledavani dle kédu autora, dle ndzvu dokumentu, dle stupné utajeni, dle roku
vytvoreni, dle druhu dokumentd, dle zemé plvodd, dle pdvodce dokumentu. Dle kli¢ovych slov
— nastavit vyhledavani dle druhu dokumentt, dle zemé puvodu, dle plivodce dokumentu, dle
stupné utajeni a dle roku vytvoreni a doplnit klicova slova.

Rucni vstup: Rozélenén do fazi. V prvni fazi uZivatel zada rok, plvodce a protokol, na jehoz zakladé je
dokument pfijat do archivu. Po zadani kdédu autora dojde k porovnani kmenovych dat. Toto
porovnani slouzi zejména k zabrdnéni duplicit pfi vstupu. Nasledné se pokracuje novym
zaznamem evidencni karty, polozkova struktura viz datovy méd.

Sprava ciselnika: Systém obsahuje nasledujici &iselniky - Utvary a uZivatelé a Kli¢ova slova
Ostatni Ciselniky (napt. zemé) nejsou nezavislym ciselnikem, ale pouze nabidnou seznam
hodnot, které byly pro danou polozku vlozeny.

Naptiklad, mam-li evidovany dokumenty z CZ, DE a FR, nabizi iselnik Zemé tyto 3 hodnoty a
pfi zakladani zaznamu umozni vloZzeni nového zaznamu.

Fond: Archivni fond je souborem archivdlii, jejichz autorem je jeden plvodce. V pojeti alianc¢nich
dokumentt jsou fondy ¢lenény dle vybor( a podvyborli NATO. Tyto fondy jsou vytvafeny a
evidovany a maze v nich byt vyhledavano. Fond Ize povaZovat za strukturovany Ciselnik.

Protokoly: Dokumenty jsou do archivu predavny na zékladé protokoll. Tyto protokoly jsou vytvareny a
evidovany a muZe v nich byt vyhledavano. Protokol Ize povaZovat za strukturovany ciselnik.

Zapujcky: Zapujcky slouZi k evidenci pozadavk( badatell a k vytvareni badatelskych listl pFi poskytnuti

dokumentu z archivu
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Inventarizace: Specificky zplsob vyhledavani, ktery poskytuje seznamy dokumentl podle lokace (struktury)
jednotlivych fondud.

Skartace: V rdmci skartace lze vytvaret skartacni protokol, do toho protokolu zafadit dokumenty uréené
ke skartaci a provést vlastni skartaci.

Presun: Toto je proces pro premisténi dokumentu do jiného archivu. Slouzi k vytvoreni protokolu o
odeslani (pfesunu) a pfidruzeni pfislusnych dokument(, které budou danym protokolem
predany.

2.4.2  Datovy model

Doposud nebyl dodan, z funkénosti programu je vidét, Ze nelze pfimo pouzit standardni datovy model pro dokumenty ESSS
Defence.

Zakladni evidencni karta (analyza na zakladé obrazovky programu) obsahuje polozky (tu¢né jsou povinné).

. Predavajici utvar Ciselnik atvart

. Druh dokumentu vycet (Dokument NATO,..)

. PlOvodni stupen utajeni vycet

. Pivodce ciselnik utvard

. Kod autora fetézec

. Nazev fetézec

° Datum vytvoreni datum

. Rok (mysleno vytvoreni) rok

. Original boolena

. Charakter dokumentu vycet (Spis,..)

. Pocet listt Cislo

. Arch. Sk ozn. PQv.

. Fond cCiselnik ? vycet ?

. Kartony ¢iselnik

. P.c. kartonu fetézec

. Identifikace u Utvaru fetézec

. Vstupni poznamka retézec

. Protokol Ciselnik

. Zemé Cislenik

. Aktualni stupen utajeni: vycet

. Médium vycet (papir,..)

. Oznacdeni vytisku retézec
2.5 Popis programu ARCHIV - implementace plnéna v ramci ESA MO - datova uloZisté
Ucel programu: Evidence fyzické dokumentace o vojacich a pracovnicich MO.
Kvantifikace: Celkovy objem archivu 4 000 000 dokument(, ne viechny jsou vsak evidovany.
PrirGstek: Rocné cca 60 000 aZ 70 000 tisic dokumentd.

2.5.1  Procesy programu

Vyhledavani: Podle pfijmeni, podle jména, podle rodného Cisla.

“

Kritéria jsou implicitné nastavena ,pole zadind na“ a ignoruje se interpunkce.
(Dotaz Mat znamena Mat*, najde Mates, Maté&j, Matylda, Manes, Matkovic).

Vyplnéni vice polozek znamena spojeni ,, AND“

Iu

(dotaz Jméno="“Karel” a Pfijmeni ,,Nov“ najde Karel Novak, Karel Novy, atd..)
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(dotaz Pfijmeni = ,Mal“ a RC = ,54“ najde Maly, Marek, Male¢ek narozeny v roce 1954 (*).

Pozn: Najde stejné i osobu narozenou 1854 a v budoucnosti 2054  (tzv. problém roku 2000 —
systém pouziva pouze 2mistny rok narozeni).

Data jsou zobrazena ,po strankach”.

Editace: Vybrany zaznam lze editovat, tedy zejména doplnit ,,Balik” = misto uloZeni a ptipadné opravit
polozky.

Pro specifické pfipady umozni editace pfidat ,dalsi pfijmeni“, , dalsi jméno” a ,poznamka“. Pfes
tyto polozky vsak nelze vyhledavat. Doplnéné polozky nejsou pfilis prehledné, ¢asto se dalsi
jméno doplni do primarni polozky. Pravidla nejsou jednotna.

Pfiklad: Osoba ma jména ,Petr Pavel”

Do systému lze zadat:

A Jméno =, Petr Pavel”

B Jméno = ,Petr”

Dalsi jméno =, Pavel”

Problém: soucasny zplUsob vyhledavani neumoznuje vyhledat ,Pavel” bez ohledu na zplsob
zadani, resp. Pouze vyhleda dotaz Jméno =, Petr Pavel” pro variantu A.

Import: Data standardné pfichazeji z jednotlivych krajskych sprav (celkem 15) jednou roc¢né. Fyzicka

dodavka je doprovazena CSV souborem o nasledujici strukture:

Poradové cislo

Hodnost

PFijmeni

Jméno

Rodné cislo

Osobni spis (1/0)

Osobni karta (1/0)

Zdravotni doklady (1/0)

Jiné doklady (1/0)

Svazek (1/0)

Data musi v CSV, pokud pfijdou v XLS, jsou na externim pocitati prevedena na CSV.
Data v CSV nerespektuji datovy model Archiv z hlediska délky a musi se upravit (ofiznout).
Data z CSV upozoriiuji na duplicity dle RC, umoini ,merge” zaznamd, tedy k jedné osobé
(jednomu RC) mit vice zadznamd.

CSV (& XLS) soubory se pfedavaji na Flash disku, protoZe obsahuji osobni data (RC(, nesmi byt
posilana elektronicky).

Ciselniky: Systém pouziva dva Eiselniky
Utvar (strukturovany)
Cislo, N&zev, Zkratka, PlatnostOd, PlatnostDo, Dislokace (¢), Fond, Poznamka
Dislokace (jednopolozkovy, sou¢ast Utvaru)

Role: Admin - mUzZe vse (editace, import, sprava ciselnika).
User - pouze vyhledavat.

Tisk: Existuje (obsah aktualni obrazovky), ale neni vyuzivan, protoZze zadné PC s programem Archiv
nem3d tiskarnu (neni pro toto planovana). Pripadny interni tisk (vyhradné pro vedouciho)
realizovana jako PrintScreen a obrazek pres flashdisk pfenesen na jiné PC.

Specifika: Polozka hodnost pouZivana i pro jiné tcely (Cj, odliseni osoby z 19. stoleti atd).

2.5.2  Datovy model

Table <)

1 id ID i 10
2 id_utvar id_utvar i 10
3 cj cl c 20
4 datum Datum d 14
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5 poznamka Poznamka 50
101 kc Kryci-Cislo 20
102 fond Fond 50
103 nazev Nazev 50
Table Dislokace

1 id ID 10
2 dislokace Dislokace 30
Table Field

1 id ID 10
2 field Nazev 16
Table import_file

2 hodnost Hodnost 20
3 primeni PFijmenijmeno 25
4 jmeno Jmeno 25
5 rc Rodné ¢&islo 30
6 oS Os.Spis 10
7 OK Os.karta 10
8 ZdrD Zdr.dokl. 10
9 jine Jiné 10
10 svazek Svazek 10
11 rc_ok RC OK 10
12 import Importovano 10
13 zmeneno Zménéno 10
Table import_new

1 id ID 10
2 upload_file Zdrojovy soubor 50
3 upload_date Datum upload 20
4 upload_pocet pocet vét 10
5 import_file Soubor pro import 50
6 import_date Datum importu 20
7 import_pocet pocet vét 10
8 ukonceno Import ukoncen 10
9 id_cj cl 10
10 poznamka Poznamka 240
101 Cj (of] 15
Table import_new_data

1 id ID 10
2 id_import id_import 10
3 poradi Pocadi 10
4 hodnost Hodnost 10
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5 jmeno Jméno C 40
6 prijmeni Prijmeni o 40
7 rc RC o 30
8 osobni_spis OSp i 10
9 osobni_karta OsK i 10
10 zdrav_dok Zdr.D i 10
11 jine Jiné i 10
12 svazek Svazek i 10
13 rc_ok RC OK b 10
14 import Import b 10
15 zmeneno Zm b 10
16 id_osoby id_osoby i 10
17 id_osoby_data id_os_data i 10
Table osoby

1 id ID i 10
2 hodnost Hodnost c 15
3 jmeno Jméno C 30
4 prijmeni PFijmeni c 30
5 rc Rodné ¢islo c 20
6 osobni_spis oS i 10
7 ev_list EL i 10
8 osobni_karta OsK i 10
9 dotaznik Dot i 10
10 zdravotni_dok ZK i 10
11 jine Jiné i 10
12 rc_ok 0/1 b 4
201 Cj CJ | utvar | fond | balik c 30
202 id_field dalsi zdznam o 30
Table osoby_data

1 id ID i 10
2 id_osoba ID_osoba i 10
3 id_utvar ID_utvar i 10
4 cj ¢islo jednaci C 20
5 datum Datum d 14
Table rc

1 id ID i 10
2 hodnost Hodnost c 15
3 jmeno Jméno c 30
4 prijmeni PFijmeni c 30
5 rc Rodné ¢&islo c 20
12 rc_ok 0/1 b 4
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‘ 202 ‘ id_field Dalsi zaznam C 30
Table skupina
1 id ID i 10
2 nazev Nazev c 16
3 poznamka Poznamka c 50
Table utvary
1 id ID i 10
2 ke KC c 16
3 nazev Nazev c 50
4 zkratka Zkratka c 16
5 plat_od Platnost OD d 14
6 plat_do Platnost DO d 14
7 dscl DSC1 i 14
8 id_dislokace ID Dislokace i 14
101 dislokace Dislokace c 20
9 fond Fond i 14
10 poznamka Poznamka c 50
Table uzivatel
1 id ID i 10
2 jmeno Jméno c 16
3 prijmeni PFijmeni c 50
4 login Login o 16
5 heslo Heslo c 16

Popis projektu (tzv. To-Be):

NiZe na obrdzku je schematicky zobrazen ndvrh DA MO.
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i Archiv Elektronického spravniho archivu Ministerstva obrany (ESA MO) [ vHA [ Migrace dat ‘ [ ArchivaF 3 Archivai 3
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[ Digitélni archiv Ministerstva obrany (DA MO) ]
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Bréna Brana
Integraéni sluzby UZivatelské rozhrani
Archiv
Badatelsky portdl
Ulozisté Evidence
docasnych dat externich uZivateld

Externi systémy | Internet - Externi uzi Mistni bada (vn& CADS) - Externi uZivatelé |

Zdroj identit internich uZivateld (MS AD)
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Server ¢asovych razitek

Firewall WAF

Reeni musi byt realizovano v souladu s referenénim modelem OAIS a standardem METS. Podle tohoto standardu jsou
zpracovavany vstupni archivni balicky SIP a vytvafeny vystupni archivni balicky DIP pro poskytovani prdvné zdvaznych
informaci. Déle je poZadovan soulad se standardy ETSI pro vytvareni a validaci elektronickych podpist a ¢asovych razitek.
Dalsim poZadavkem je integrace na akreditovanou TSA, ktera slouZi pro vytvareni Casovych razitek pri oznacCovani
archivnich bali¢kd elektronickym ¢asovym razitkem. S ohledem na poZadavky standardu elDAS bude feSeni vytvaret pouze
uzndvané systémové elektronické podpisy a kvalifikované Casové razitka od akreditované TSA. Pomoci téchto ¢asovych
razitek a periodického prerazitkovani archivnich bali¢kl je udriovéana dlouhodoba/trvala davéryhodnost archivalii,
umoziujici uchovdni platnosti archivalii po neomezenou dobu.

V3echny Casti FeSeni (Brana, Archiv, Portal) podporuji praci minimalné s formaty PDF, PDF/A, MS Office — DOC, DOCX, PPT,
PPTX, XLS, XLSX, RTF, JPG, GIF, TIF/TIFF, PNG a XML.

Zakladem funkéniho navrhu feseni je rozdéleni systému DA MO na Cast Brana DA MO, vlastni Archiv a Badatelsky portdl
DA MO.

. Brana predstavuje viditelnou ¢ast archivu a poskytuje jak automatizované rozhrani pro integraci systémd, tak i
grafické uZivatelské rozhrani pro praci uzivateld.

° Druhou komponentou je samotny Archiv, ktery se sklada z logické (softwarové) Casti starajici se o procesy v archivu
a fyzické (hardwarové) Casti starajici se o bezpecné garantované uloZeni dat. Brana je s Archivem integrovana
pomoci definovaného rozhrani. Mimo toto rozhrani neprobiha mezi témito komponentami zadna jind komunikace.

. Badatelsky portal slouZi k pfistupu k archivaliim vSem uZivatellm, ktefi se zaregistruji. Dale slouzi ztotoZznénym
badatelim. Badatelsky portal je bezpecné oddélen od vlastniho Archivu a jsou v ném uloZeny kopie metadat a
interpretaci archivalii s vodoznakem. Elektronické originaly a pravné zavazné archivilie jsou z Archivu poskytovana
opravnénym (pouze ztotoZznénym) uzivatellim na zakladé jejich poZadavkd, pficemz spravu téchto pozadavki
realizuje Portal.

NiZe na obrdzku je zndzornén prehled funkci DA-MO
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3 BRANA DA MO

Brana DA MO je rozhranim DA MO, které oddéluje zdrojové systémy, uZivatele a Archiv. Brana poskytuje komunikacni
rozhrani pro vstup dokument, funkce pro praci archivara, funkce badatelny a prehledové a statistické funkce poskytujici
informace o stavu archivu. Brana muzZe byt tvorena jednou nebo vice vzdjemné integrovanymi aplikacemi, které
implementuji pozadované funkce.

Oddéleni Brany a vyclenéni urcitych funkci mimo samotny Archiv ma nasledujici prinosy:
. Brana a vlastni Archiv bude oddélen pomoci firewallu, tak mohou byt prfesné definovany komunikacni prostredky.

° Oteviené spojeni archivu a zdrojovych systémd. Zdrojové systémy nejsou integrovany primo s archivni ¢asti. V
pfipadé zmén v archivni ¢asti tak nedochazi k ovlivnéni integrace zdrojovych systém a naopak.

. Prostfedky pro praci uZivateld mohou byt v prlbéhu casu upravovany. To je vyhodné z pohledu budoucich
technologii v oblasti klientskych prostfedk( (pracovni stanice, mobilni zafizeni, softwarova vybava, standardy) bez
nutnosti zdsahu do archivni ¢asti.

3.1 Vstup dokumenti

Brana poskytuje prostfedky pro automaticky ptijem dokumentl ze zdrojovych systém( i funkce pro rucni vkladani
dokumentu existujicich nebo nové vzniklych z ¢innosti specializovaného digitalizaéniho pracovisté. Veskeré vkladané
dokumenty jsou vZdy pfijimany do karanténni ¢asti archivu, kde jsou podrobeny zkoumdni z pohledu vhodného formatu,
Uplnosti metadat, platnosti prvkd elektronického zabezpecdeni a pfitomnosti Skodlivého kédu. Bude zajistén vstup
samostatnych dokument( i archivnich balicku SIP (implementovanych dle standardu METS) pfipadné dokumentl ve
formatu PAJES. Dokument se vstupem do DA MO a jeho zaevidovanim stava archivalii.

Pokud dokumenty nejsou na vstupu do DA MO opatreny elektronickym podpisem a ¢asovym razitkem (typicky dokumenty
z migrace dat), zajisti Brana jejich opatreni elektronickym podpisem a ¢asovym razitkem. Tato funkce musi byt automaticka
pro vybrané skupiny dokumentl (typicky dokumenty z migrace dat) nebo volitelnd, zavisld na rozhodnuti archivare.
Casovym razitkem se opatfuje vice soubor(l sou¢asné, a to zpravidla 1x denné.

Musi byt zajisténo fyzické i logické oddéleni Brany a vyc¢lenéni urcitych funkci mimo samotny Archiv:

e  Vstupy do Brany ze vSech systém( musi byt chranény firewallem:
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- ESAMO,
- DMS digitaliza¢ni linky,
- migracni nastroj,
- pristup k uzivatelskému rozhrani pro archivni ¢innost.
. Oddéleni Brany a Archivu pomoci firewallu, ktery jasné definuje mozné komunikacni prostiedky.
. Oddéleni Brany a Badatelského portdlu pomoci firewallu, ktery jasné definuje moiné komunikacni prostredky.

. Zajisténi bezpecnosti, kdy pfipadné Utoky nebo jiné pokusy o napadeni ¢i prinik budou vedeny na Branu, nikoliv na
samotny Archiv.

e  Volné spojeni archivu a zdrojovych systému. Zdrojové systémy nejsou integrovany pfimo s archivni ¢asti. V
pfipadé zmén v archivni ¢asti tak nedochdzi k ovlivnéni integrace zdrojovych systému a naopak.

3.1.1  Automaticky pfijem dokumentt

Automaticky pfijem dokumentl probihd pomoci jasné definovaného rozhrani. Brana bude podporovat tyto moznosti
automatického prijmu dokumentu:

. Skener souborového systému — Brana poskytne pro kazdy systém, ktery neni schopen integrace pomoci
pokrocilejsich technologii, slozku na vyhrazeném souborovém systému.
Do této slozky zapisuje zdrojovy systém data spolu s popisnymi metadaty ve formé SIP bali¢k(. Brana (nebo jeji
externi soucast) tyto slozky pravidelné monitoruje a nové pfidané soubory predava archivu k dalSimu zpracovani.

° Webové sluzby typu SOAP — Standardni prostfedek pro systémovou integraci. Data k archivaci jsou zasilana jako
pfiloha (napf. pomoci standardu MTOM). Pokud by data k archivaci byla zasilana v téle zpravy, dochazelo by ke
zbyte¢nému nardstu datového toku z ddvodu BASE64 kddovani binarnich dat. Metadata jsou zaslana uvniti SOAP
zprdvy jako parametry volani.

° Webové sluzby typu REST — Standardni prostfedek pro systémovou integraci. Data k archivaci jsou zasilana v téle
POST poZadavku.

VSechna zpfistupnéna rozhrani musi byt zabezpecena takovym zplsobem, aby mohla byt dostupna pouze opravnénym
subjektim. Vzdy musi byt jasné, jaky zdrojovy systém pozadavek do archivu zaslal.

SOAP/REST poZadavek splriuje poZzadavky na SIP bali¢ek kladeny standardem OAIS — jedna se o otevieny strukturovany
format.

Po pfijeti poZadavku webové sluzby je vstupni dokument uloZen do docasného UloZisté Brany. Data ze zdrojovych systému
odesiland do DA MO budou ve zdrojovych systémech uloZena jesté minimalné 24 hodin z divodu eliminace rizika ztraty
dat pfi nepredvidatelné udalosti.

3.1.2  Ru¢ni vstup dokumentil

Systém musi podporovat ruéni vstup dokumentd pres uZivatelské rozhrani Brany, v rdmci které probiha bézna prace
archivara. Proces nasledného zpracovani dokumentu se nelisi od dokumentu vstupujiciho prostfednictvim automatického
rozhrani.

3.1.3 Karanténa dokumentu

V rdmci karantény budou u dokumentu provedeny nasledujici kontroly:

o Pritomnost Skodlivého kédu — dokument je testovan na pritomnost Skodlivého kddu, ktery by mohl ohrozit nejen
bezpecnost archivu, ale také koncové prijemce.

e Vhodnost datového formatu — Do archivu jsou pfijimany pouze soubory definovanych datovych typQ. Z pohledu
dlouhodobého uchovani hodnoty jsou nékteré formaty vhodnéjsi nez jiné:

. Uplnost popisnych metadat — Vstupujici dokument musi byt popsan mnoZinou definovanych metadat. Tato
metadata se dle modelu OAIS archivuji spolu s dokumentem.

. Platnost prvk( elektronického zabezpeceni dokumentl — U soubor( vybranych datovych typt, které podporuji
elektronické bezpecnostni prvky (elektronicky podpis/znacka, elektronické &asové razitko), jsou tyto prvky
validovany. Typicky se jednda o formaty PDF

. Integrita dokument( — Stejné jako platnost elektronického podpisu/znacky je kontrolovédna i integrita samotného
dokumentu, zda v dobé od vytvoreni podpisu dokumentu nedoslo k jeho modifikaci.
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Dokumenty, které nevyhovi v ramci kontrol definovanym kritériim, jsou zarazeny do seznamu problematickych
dokumentu. Dalsi postup jejich zpracovani je na rozhodnuti archivare.

Souborova karanténa v tradicnim pojeti v kombinaci s antivirovou ochranou nemusi byt dostate¢nou ochranou pred
modernimi hrozbami a malware. Nékteré typy malware neni mozné v karanténé detekovat ani po opakovaném
antivirovém skenu, jedna se napf. o:

. Malware zneuZivajici zero-day zranitelnosti — tedy malware, pro ktery jesté neexistuji antivirové signatury.
. Polymorfni malware vyrazné ménici svoje chovani a strukturu.

. Malware, ktery se aktivuje na zakladé uzivatelské interakce (kliknuti mysi, zobrazeni a interakce s dialogovym
oknem, scrollovani apod.).

. Multivektorovy malware, tedy malware pozUstdvajici z nékolika nezavislych komponent, které mohou byt
distribuovany rdznymi zplsoby (typicky webovy exploit + spear-phishing email), k jehoz aktivaci dojde aZ po stazeni
vsech komponent na koncovou stanici.

. Malware, ktery se aktivuje az po urcitém pfedem definovaném datu.

. Malware, ktery je distribuovan ve formé downloaderu, ktery neobsahuje Skodlivy kéd a jehoZ jedinou ulohou je
stahnout samotné télo malware. V izolovaném prostredi karantény nedojde ke stazeni téla malware a sSkodlivé
chovani je tak nedetekovatelné.

Pro eliminaci téchto hrozeb bude pouzity systém pracujici na zakladé behaviordlni analyzy, ktery umozni detekovat béziné
rozsireny malware a zaroven dalSi typy malware, napfiklad malware pro ktery nebyly vytvoreny signatury, polymorfni
malware, Zero-day Utoky a APT (oznaceni pro skupinu utocnik(l ktera cilené napada konkrétni spolecnosti s cilem ziskat
Uplny pfistup k celé siti a vSem jejim datiim) jiz pfi jejich prvnim vyskytu, malware s podminénou aktivaci (napf. predem
stanovené datum, specificka akce uzivatele, apod.)

Do okamZiku vloZeni dokumentu do Archivu nebo rozhodnuti archivafe o odmitnuti zpracovani problematického
dokumentu musi byt tento dokument dostupny i ze zdrojového systému. Ke kazdému souboru, ktery je zkontrolovan musi
existovat detailni informace, kdy byl testovan a jaky byl vysledek. Tento prehled bude soucasti kazdého balicku a bude
soucasti metadat.

3.2 Archivni ¢innosti

Tento funkéni modul pokryva svymi funkcionalitami veskerou béznou praci zaméstnanci archivu, v ramci které mohou
archivalie vyhleddvat, prohlizet, upravovat metadata (vyjma metadat tykajicich se bezpecnosti archivalie, asovy razitek,
provoznich zaznam a badatelského listu), poskytovat kopie archivalie dalsim subjektim zpfistupnit archivalii jako
dlkazni material nebo archivalii z archivu vyradit v ramci vybérového vyrazeni archivalie.

3.2.1  Vyhledani archivalii

Vyhleddani musi byt mozné podle viech definovanych metadatovych polozek. U polozek, které maji ¢iselnikovy charakter,
musi byt ve formulafi nabidka polozek Ciselniku. Podoba vysledk( vyhledavani musi byt uZivatelsky konfigurovatelna, aby
si mohl uZivatel zobrazit prehled takovych metadatovych polozek, které jsou smysluplné pro jeho praci. Seznam musi byt
mozné exportovat ze systému ve vhodném datovém formatu (napf. Excel).

K libovolné poloZce v seznamu vysledkl vyhleddvani je mozné si zobrazit detailni nahled se vsemi evidovanymi informacemi
k archivalii. V pripadé potreby je mozné stahnout si kopii elektronické archivélie, nebo kopii archivalie nebo dikazniho
materidlu odeslat do Badatelského portélu (viz funkce Zpfistupnéni archivalii).

Vysledky vyhledavani jsou omezeny opravnénimi uzivatele. Pokud nemad uzivatel pristupové pravo, nezobrazuje se
vyhledana archivilie ve vysledcich a neexistuje Zadny jiny zpUsob, kterym by se uZivatel k archivalii mohl dostat.

3.2.2  Editace/doplnéni metadat

Kazda polozka evidovana v Archivu je popsana sadou definovanych archivnich metadat (definovdno v ramci konfigurace
systému). Dokument do archivu vstupuje jiz s nejnutnéjsi sadou metadat, ktera jej jednoznacné identifikuji (napf. mezi
povinna metadata z ESA MO patfi: pGvodce, zdrojovy systém, a Cislo jednaci). Pokud dokument pfi vstupu do archivu
neobsahuje veskeré povinné metadatové polozky, mizZe byt na zakladé rozhodnuti archivare nebo na zakladé konfigurace
systému odmitnut. V opacném pripadé ma archivaf moznost povinna metadata doplnit. Kromé povinnych metadat mize
byt archivélie popsana dalsi radou nepovinnych metadatovych polozek, které mohou byt doplnény pozdéji. Editace
metadat probiha prostrfednictvim formulare systému po vyhledani konkrétni archivalie (viz funkce Vyhledani archivalii).
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Metadata se kterymi dokument do archivu vstupuje, jsou archivovana spolu s archivalii. DalSi metadata jsou ukladana v
ramci provozni databaze Archivu a slouZi pro usnadnéni prace archivari. Kromé archivnich metadat, mohou byt k archivalii
uloZené v DA pfripojeny i technickd metadata, kterd jsou v reZii systému a uZivatel je béiné needituje (muiZe si je vsak
zobrazit).

323 Nahled na archivalie

Systém umoziiuje archivarim prohlizet obsah elektronickych archivalii uloZzenych v Archivu v rdmci uZivatelského
prostiedi Brany bez nutnosti stahovat archivalii na pracovni stanici archivare a pouziti dalsiho softwaru. Tato funkce je
dostupna pro bézné pouzivané formaty elektronickych dokument( (minimalné formaty PDF, PDF/A; MS Office — DOC,
DOCX, PPT, PPTX, XLS, XLSX, RTF; JPG, GIF,TIF/TIFF, PNG, XML). Funkce je dostupna v ramci detailu archivalie

po jejim vyhledani (viz funkce Vyhledani archivalie - kap. 3.2.1).

3.2.4  Zpftistupnéni elektronické archivalie/ dikazniho materialu

K elektronické Zadosti mUze pfipojit samotny dokument Zadosti, ten je archivovan v systému a propojen se zaevidovanou
zadosti. Tim se spusti proces, v rdmci kterého systém ¢eka na vloZeni povoleni ke zpFistupnéni. Kazdy archivar ma k dispozici
seznam takto zpracovavanych archivalii. Po zaevidovani povoleni ke zpfistupnéni da archivar pokyn systému ke
zpristupnéni kopie” archivalie v ramci Badatelského portalu. V pfipadé dikazniho materidlu systém umozni stdhnout jeho
,kopii“, aby mohla byt zaslana Zadajicimu subjektu (ztotoZnénému badateli) prostrednictvim kanalu, zarucujiciho platné,
dlivéryhodné doruceni.

Systém musi podporovat zverejnéni prislusné interpretace archivafem vybranych archivalii opatfenych vodoznakem na
Badatelsky portdl. Interpretaci se rozumi kopie dané archivalie ve formatu vhodném k uverejnéni na Portalu nebo ve
formatu vhodném k poskytnuti Zadajicimu subjektu (napf. zména formatu z TIFF na komprimovany pdf, pfipadna
anonymizace, u hromadné zverejnénych archivalii také vodoznak). Dale musi umoznit kromé individualniho zverejnéni
i hromadny vybér archivalii (resp. jejich interpretaci) na zakladé uzivatelem zadanych metadat. V ramci procesu zverejnéni
archivalii na Portdl musi byt moZnost nastavit k nim dUroven pfistupovych oprdvnéni pro jednotlivé skupiny externich
uzivateld (registrovani/ztotoznéni).

Zadost o zpfistupnéni elektronické archivalie/diikazniho materidlu obdrii archivai prostfednictvim Portalu do
uzivatelského rozhrani Brany. Tuto Zadost mUiZe vystavit pouze ztotoZznény uzivatel Portalu. Po pfrijeti Zadosti o zpfistupnéni
archivalie vyhleda archivar tuto archivalii v Archivu a pomoci pfipraveného formulafe zaeviduje zadost o zpfistupnéni.
Soucasti poZzadavku na poskytnuti archivélie miZe byt i poZadavek na prokazani jeji divéryhodnosti a poskytnuti k tomu
potfebnych materiall. Pro tyto potfeby musi byt systém schopen vygenerovat ke konkrétni archivalii dikazni material,
obsahujici vSechny nezbytné informace pro prokazani dlivéryhodnosti archivalie.

3.2.5  Vytazeni archivalii

Je-li dokument urcen k vyrazeni, pak skartacni fizeni probéhne v ESA MO. Do DA MO postoupi pouze dokumenty vybrané
zde za archiviélie. V DA MO muze dojit k vyrazeni archivalie pouze vyjimecné (pfehodnoceni vyznamu, poskozeni apod.),
ale ne na zakladé skartac¢niho fizeni. Namisto zpracovani protokolu apod. musi byt zabezpeceno zaznamendni takového
vyfazeni v evidenci archivdlii. V tom pfipadé musi byt zahrnuta do evidence archivalii v DA MO i tzv. NAD — zakonem
predepsana zakladni evidence archivalii.

3.2.6  Administrace a konfigurace archivu
Data v DA MO jsou rozdélena do pracovnich prostor(, kde kazdy prostor ma svého spravce, ktery mlze dalSim uZivatelim
pridélovat prdvo prace vtomto pracovnim prostoru.

Systém bude konfigurovatelny z pohledu metadatovych poloZzek. V ramci systému je mozné vytvaret tridy (typy) archivalii
a jim pridélovat rGzné mnoZiny povinnych a nepovinnych metadat. Samotné metadatové polozky jsou predmétem
konfigurace. Definice metadatové polozky obsahuje nejméné: datovy typ (znak, fetézec, Cislo, logicka hodnota), nazev,
popis, forma pofizeni. Forma pofizeni mliZe byt textové pole, vybér z ¢iselniku, checkbox, pfipadné dalsi moZznosti.

3.3 Statistika

Software DA MO bude pro uZivatele/archivare poskytovat alespori tyto provozni a statistické informace:

. Celkovy objem archivalii v Archivu — pocet archivalii, celkova velikost.
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. Zbyvajici dostupny prostor v archivu — velikost a odhadovany pocet archivalii (na zakladé primérné velikosti
archivalii v archivu). Odhad doby, po kterou bude stacit stavajici kapacita archivu.

. PrirGstek archivalii za dany interval (den, tyden, mésic, rok). Systém muZe zobrazovat napf. graf prijatych archivalii
v definované agregaci.

. Pocty problematickych archivalii.
. Pocty archivalii navrzenych k prileZitostné, vybérové vyrazeni.
. Pocty archivalii, u kterych se vyfizuje Zadost o zpfistupnéni.
Dale systém pro kazdého uzivatele zobrazuje nasledujici seznamy:
. Seznam vsech archivalii aktivnich v zadaném obdobi (napf. véera, tento tyden, minuly tyden, tento mésic...).
. Seznam problematickych archivalii, které vyzaduji zasah archivare.
. Seznam archivalii, u kterych se vyfizuje zadost o zpfistupnéni.

. Seznam archivalii navrzenych k vyfazeni - pro pfilezitostné vyrazeni

3.4 DalSi sluzby Brany

Po validnim pfijmu dokumentu do DA MO Brana zajisti predani kompletni archivalie do Archivu.
Brana musi zabezpedit realizaci pozadavk( ztotoznénych uZivatell Portalu tykajicich se poskytnuti plné elektronické kopie
plvodni archivalie nebo dikazniho materidlu:

. prijem Zadosti,

e  vyfizeni Zadosti,

. zapis dat do badatelského listu.

V pfipadé zmény archivalie (verze, interpretace...) nebo jejich metadat v Archivu musi Brana zajistit jejich synchronizaci do
Portdlu. O takové zméné musi Archiv informovat Branu.

4 ARCHIV

Je tvofen komponentou dlvéryhodného elektronického archivu, ktery se stara o zachovani divéryhodnosti uloZzenych
elektronickych archivalii. Elektronicky uloZzend archivdlie se da, dle evropské i Ceské legislativy, pokladat za
dlvéryhodnou, je-li opatfena platnym elektronickym podpisem a kvalifikovanym ¢asovym razitkem. Pfi zachovani
platnosti téchto prvka elektronického zabezpeceni a neporusenosti datové integrity, tj. kontrolni soucty vypoctené z
obsahu odpovidaji kontrolnim sou¢tim vypoctenym v dobé podpisu, se da takovato archivélie pokladat za divéryhodnou
bez ohledu na formu jeho fyzického uloZeni.

4.1 Vstup dokumentu

Do Archivu se dokument dostava prostrednictvim Brany DA MO chranénym firewallem.

Pti vstupu dokumentu do Archivu bude vytvorena interpretace dokumentu ve formatu vhodném pro uverejnéni na Portalu.
Tato interpretace vznikne jako vystup transformacni sluzby Archivu a bude plné parametrizovatelna na zadkladé metadat
vstupniho dokumentu (napf. na zakladé zdroje dokumentu, poZzadovaného rozliSeni, formatu souboru atd.) vcetné
moznosti opatfit vSechny strany této interpretace vodoznakem. Vodoznak nesmi byt vioZzen jako oddélitelna vrstva, ale
musi trvale oznacit zobrazitelna data.

4.2 Digitalni kontinuita a ddvéryhodnost

Dlouhodobé a trvalé ulozeni elektronickych archivalii podepsanych elektronickym podpisem, zalozeném

na kvalifikovaném certifikatu generuje potrebu resit problém omezené platnosti tohoto certifikatu. V dobé, kdy je
potfeba prokazat divéryhodnost archivalie, mlze byt certifikat, na kterém je podpis zaloZen, jiz neplatny (at uz z davodu
vypriené stanovené platnosti nebo predéasné revokace z divodu kompromitace samotného certifikatu). Pfi sou¢asném
vyuziti elektronického ¢asového razitka je vsak mozné platnost certifikatu podpisu prokazovat k ¢asu orazitkovani, kdy byl
certifikat jesté platny.

Kvalifikovany certifikat, na kterém je zaloZeno casové razitko ma vSak také omezenou platnost. Toto omezeni Ize spolehlivé
fesSit procesem prerazitkovani, kdy je archivélie opatfena novym casovym razitkem vidy pred vyprSenim platnosti
certifikdtu posledniho ¢asového razitka.
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Ani tim vsak neni zcela zarucena prokazatelnost divéryhodnosti archivalie. Informace pouZité pro ovéreni archivalie v
Case oznaceni ¢asovym razitkem maji také omezenou platnost. Jedna se predevsim o CRL seznamy kvalifikovanych
poskytovatelll sluzeb vytvarejicich dlivéru, odpovédi OCSP sluzeb, pouzité certifikaty a jejich hierarchicka struktura.
Redenim je uloZeni viech informaci pouZitych pro ovéfeni spolu s ov&fovanou archivalii do struktury k tomu uréené —
archivniho bali¢ku. Vhodné datové struktury definuji ETSI standardy rozsifeného elektronického podpisu AdES. Tyto
datové struktury zaroven odpovidaji poZzadavkdim na AIP bali¢ek standardu OAIS.

Témito referenénimi (rozhodnuti Evropské komise 2011/130/EU) formaty jsou CAdES, PAJES a XAdES. Jedna se o
formaty, které vznikly v rdmci Evropského institutu pro telekomunikaéni standardy (ETSI — European Telecommunications
Standard Institute). Tyto ETSI normy detailné definuji, jak ma byt pfipojen elektronicky podpis a ¢asové razitko (vypocty
kontrolnich souctl (hashu), Sifrovani, opatfovani metadaty apod.).

. ETSI TS 101 733 CMS Advanced Electronic Signatures (CAdES) — pfipojovani podpisu k libovolnému formatu.
. ETSI TS 102 778 PDF Advanced Electronic Signatures (PAJES) — pfipojovani podpisu k PDF dokumentdm
. ETSI TS 101 903 XML Advanced Electronic Signatures (XAdES) — pfipojovani podpisu k XML datim

Z norem ETSI také jednoznacné vyplyva, jak ma proces dlouhodobé archivace dokumentu probihat:

1. Kontrola platnosti elektronickych podpist pripojenych k archivalii. To zahrnuje neporusenost kontrolniho souctu a
platnost certifikatu.

Pfipojeni metadat: aktudini verze CRL (seznam zneplatnénych certifikat), OCSP odpovédi, pfipadné dalsi.
Pripojeni ¢asového razitka tak, aby kontrolni soucet chranil nejen samotnou archivalii, ale i jeji metadata.

4. Periodické pripojovani dalSich casovych razitek tak, aby kazdé dalsi bylo pfipojeno pred vyprsenim platnosti
predchoziho.

ZpUsob provedeni kazdého z téchto ukonl je detailné specifikovan ve zminénych normach ETSI.

Nové nafizeni elDAS, kromé oblasti elektronické identifikace a vySe zmifiované oblasti elektronického podpisu a jeho
dlouhodobé udrzitelnosti, které jiz v Ceské legislativé alespon ¢astecné obsaZzeny byly, zavadi i zcela nové oblasti nazyvané
»sluzby vytvarejici davéru”.

Mezi tyto sluzby patfi i ,sluzby elektronického doporu¢eného dorucovani”, které definuji zpGsob divéryhodného
doruceni. Mezi takovéto zplisoby by se dal zaradit systém datovych schranek (ISDS), ktery ovSsem pracuje s pojmem
»datova schranka“, zatimco nafizeni elDAS zna pouze ,odesilatel” a , pfijemce”.

4.3 Validace

Archivalie podepsand osobnim elektronickym podpisem zaloZzenym na kvalifikovaném certifikatu nebo oznacena
elektronickou systémovou znackou zaloZenou na kvalifikovaném certifikdtu je timto bezpecnostnim prvkem zafixovana.
Systém musi kontrolovat platnost certifikatu, na kterém je podpis zaloZen. Validace certifikatu spociva v kontrole, zda jej
vydal kvalifikovany poskytovatel sluzeb vytvarejicich divéru a zda je certifikat platny a nebyl uveden na seznamu
zneplatnénych certifikatd. V ramci kontroly je provedeno porovnani s CRL seznamy kvalifikovanych poskytovatelt sluzeb
vytvarejicich davéru a vyhodnoceni, zda pouZité certifikaty jsou k testovanému datu platné. Vzhledem k ¢asové prodlevé
mezi odvolanim certifikdtu a vydanim a zpracovanim CRL je nutné pro rozhodnuti o platnosti certifikatu vyckat tak, aby
byly vraceny udaje o platnosti zaloZzené na CRL listu, jehoZ platnost od je az po Case, ke kterému se o platnosti certifikatu
rozhoduje. Systém musi podporovat nejméné validaci certifikatl akreditovanych kvalifikovanych poskytovatell sluzeb
vytvarejicich divéru vedenych v Trusted Service List (TSL) prislusnych statd Evropské unie.

4.4 Balickovani

Systém podporuje tvorbu archivnich bali¢k( zajistujicich dlouhodobou platnost celé sady archivilii, coz vede k optimalizaci
procesu razitkovani a prerazitkovani archivalii tak, aby byly minimalizovany ndklady za razitka od ¢asové autority. Systém
balickovani musi splfiovat minimalné nasledujici vlastnosti:

. MozZnost balickovani archivalii nezavisle na jejich typu, vyznamu, rGznych pristupovych pravech a bez jejich
vzajemného vztahu.

. Poskytovéni dikaznich informaci k jednotlivym archivaliim bez nutnosti znalosti obsahu ostatnich archivalii ve
stejném archivnim balicku.

4.5 Evidence a dalsi funkce

Aplikacni vrstva Archivu si vede index obsahu uloZzeného ve fyzické vrstvé nezavisly na Brané DA MO.



http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=30997&curItemNr=1&totalNrItems=1&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qETSI_NUMBER=101733&qTB_ID=607%3BESI&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=28064&curItemNr=1&totalNrItems=1&optDisplay=10&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qETSI_NUMBER=101903&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&butSimple=Search&includeNonActiveTB=FALSE&includeSubProjectCode=&qREPORT_TYPE=SUMMARY

5 BADATELSKY PORTAL

Badatelsky portal zajisti verfejnou prezentaci archivalii ulozenych v DA MO. Zajisti se tak mozZnost prezentace vsech
archivalii ukladanych v digitalni podobé v ramci VHA. Jsou v ném uloZeny kopie metadat a vybranych interpretaci archivalii
s vodoznakem. Zasadni dliraz je kladen na zabezpedené oddéleni Badatelského portalu od vlastniho Archivu.

Dale bude soucasti tohoto portalu webova prezentace Vojenského ustifedniho archivu s novym grafickym navrhema's
obsahem obdobnym, jako je ve stavajici podobé dostupny na adrese http://www.vuapraha.cz/. Webova prezentace musi
byt vicejazy¢na (umozZnéni prekladu do anglic¢tiny, némciny, rustiny, francouzstiny a italstiny). Bude také obsahovat volné
pristupnou (bez registrace uZivatele) databazi VHA (viz nize).

Dodavany systém musi umoznit rozsifeni funkénosti pomoci plugin(, které zajisti Gpravu funkénosti ¢i zmény vzhledu,
pficemz ale nebude vyZadovan zasah do samotného jadra systému. Ddle musi obsahovat funkcni bloky — , portlety”, které
se mohou mezi sebou provazat a sdilet vybrana data.

Tento Portal bude umistén v doméné army.cz a bude provozovan na sitové infrastruktufe zadavatele. Soucéasti plnéni je
dodavka potfebného HW, SW a implementace feseni. Bude oddélen firewallem od Brany DA MO. Mistni badatelna a sit
internet bude od Portalu oddélena pomoci WAF. WAF neni soucasti dodavky.

Portdl umozni registraci a spravu externich uzivatel(, véetné fizeni pristupovych opravnéni do téchto skupin:

. registrovani uZivatelé — této skupiné bude umoZnén pfistup k metadatim vsech archivalii a interpretacim
vybranych archivalii opatfenych vodoznakem, véetné moznosti jejich stazeni,

° ztotoZnéni uZivatelé (uZivatelé s jednoznacné ovérenou identitou) — této skupiné bude umozZnén pfistup stejné jako
registrovanym uZivateldm a navic budou moci zadavat poZadavky na poskytnuti didkaznich materidld nebo
elektronickych originalG archivalii bez vodoznaku urcenych napf. ke zverejnéni do publikaci a podobné, véetné
moznosti jejich stazeni (neplati pro dikazni material, ktery bude poskytnut formou dlvéryhodného doruceni).

- Ke kazdému elektronickému originalu archivalie zpfistupnénému tomuto uZivateli bude v rdmci Archivu veden
Elektronicky badatelsky list, kde budou vedeny zaznamy o poskytnuti kopie archivalie véetné zadosti.

- Tento uzivatel bude mit pfistup k dané kopii archivalie prostfednictvim Badatelského portdlu, a to po omezené
dlouhou dobu (napf. 30 dni). V pfipadé pozadavku na dlkazni material bude tento poskytnut danému uZzivateli
zplUsobem dlvéryhodného doruceni.

O nastaveni Urovné pristupovych prav k jednotlivym zverejiovanym archivaliim rozhoduje archivar.
Badatelsky portal bude obsahovat minimalné:

° Webovou prezentaci VHA,

e volné pfistupné nahlizeni do databaze VHA,

° Cast pro selektivni autentifikaci (prihlaseni a ztotoZnéni uZivatelé),

. selektivni pristup uzivateld k informacim dle Urovné autentifikace,

o funkci pro vyhledavani archivalii, véetné historie hledani pro aktualni sezeni,

. listovani v seznamu vyhledanych archivalii,

° zobrazeni ndhledl na archivélie s vodoznakem ve webovém prohlizedi, zobrazeni pfislusnych metadat,

e formuldfe pro Zadosti o poskytnuti elektronické kopie pUvodni archivalie v plvodnim rozliseni, pfipadné
elektronické kopie s pravni zavaznosti (dlkazni material),

° pracovni prostor pro ztotoZznéné uZivatele s moznosti stahnout si vyzadané archivalie,

. uzivatelské statistiky pro ztotoZnéné uZivatele (napf. seznam realizovanych/bézicich zadosti o poskytnuti kopie
plvodnich archivélii s casovym rozliSenim a podobné),

. moznost zobrazeni (ve webovém prohlize¢i — bez nutnosti staZeni) anonymizované verze (napf. za ucelem
nezverejnéni osobnich dat) poskytnuté kopie elektronické archivalie,

- vlastni anonymizaci provadi archivar v ramci DA MO, archivalie nebude pfi procesu anonymizace stazena na PC
archivare,

- archivar, ktery provadi anonymizaci, vdokumentu oznaci oblasti, které je tfeba anonymizovat, jejich prekrytim
c¢ernymi obdélniky pomoci mysi. Stiskem tlacitka se provede vygenerovani nového dokumentu (nové
interpretace dokumentu), ktery neobsahuje text oznacenych Udajl a ktery z vizuadlniho pohledu ve vsech mistech
vyskytu relevantnich Gdaji osahuje cerné obdélniky, jez nesmi byt vloZzeny do dokumentu jako oddélitelna
vrstva, ale musi trvale znecitelnit zobrazitelna data,
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- takto anonymizovand archivalie bude uloZzena v Archivu jako interpretace originalni archivalie pro pfipadné
opakované zpfistupnéni nebo za Ucelem prokazani, Ze archivalie byla zpfistupnéna v anonymizované podobé,

- soucasti pozadavk( na dodavku DA MO je licence SW pro anonymizaci pro praci 10 archivaf(. Tento SW musi
umoznit co nejefektivné;jsi praci vé. moznosti automatizace,

. ¢ast administrace,
- vytvareni a spravu Uctl externich uzivatel (dle moZnosti pFistupu),
- zakladani ztotoznénych uzivatel(,
- statistické udaje — souhrnné pro prihlasené uzivatele, selektivné pro ztotoZznéné uZivatele,

° diskusni férum.

5.1 Databaze VHA

Databdze VHA se vytvaFi ve Vojenském historickém archivu od roku 1997. Udaje v databdzi jsou prdbéiné doplfiovany
ruénim prepisovanim z karet do samostatné aplikace v MS Access, ktera zlistane zachovana. Ztéto aplikace je
nepravidelné, vidy po zpracovani urcité Casti karet, vytvoren exportni soubor ve formatu *.csv a tento bude importovéan
do Portalu (bez jeho uloZeni v Archivu) standardni cestou prostfednictvim Brany.

Portal bude svymi prostfedky udrZovat tuto databazi (postupné aktualizovanou pomoci csv import(l) a bude umoznovat ji
zpfistupnit tak, Ze uZivatel (libovolny navstévnik webovych strdnek VHA na adrese http://www.vuapraha.cz/) bude mit
moznost vyhledat konkrétni osobu pomoci zadani alespor jednoho kompletniho Gdaje (pfijmeni, jméno, misto narozeni)
a vybéru z ¢iselniku u udaje, kde vojak slouzil (legionafi, padli v 1. svétové valce, padli ve 2. svétové vilce, prislusnici
¢s. Vojenskych jednotek v zahranici). Pfestoze pfistup bude uZivatellm umoznén bez registrace, musi byt mimo jiné
zabezpecen proti strojovému zneuZiti, napt. Turingovym testem.

Piijmeni

Novak
Jméno

Misto narozeni

Zadejte kde vojak slouzil

Padli v 1. svétové valce v
Vyhledat
e [ e
narozeni
Novak Adolf 1882 Jamolice, okres Moravsky Krumlov+
Novak Alois 7.4.1884 Oplocany, okres Prerov
Novak Alpat 1888 Bratislava, ckres Bratislava, Slovensko
Novak Antonin 1884 Rychnov nad KnéZnou, okres Rychnov nad Knéznou
Novak Emanuel 1888 Kozi, okres Klatowy
Novak FrantiSek 1886 Olbramice. okres Litovel

Na obrdzku vyse je uveden stdvajici stav — viz link: http.//www.vuapraha.cz/fallensoldierdatabase

5.2 Badatelna a HW

V této interpretaci je minéna badatelna jako existujici samostatna mistnost, uréena zejména (ale ne vyhradné) badatelim
ke studiu fyzickych origindl archivalii v analogové podobé, kterou je v rdmci dodavky DA MO potiebné dovybavit 6 ks
pocitacd v konfiguraci standardniho kancelafského PC. Tyto pocitace budou zapojeny do lokdlni sité mistni badatelny DA
MO s pfipojenim kinternetu. Pro dovybaveni sité mistni badatelny je dale poZadovdno dodat 24-portovy switch
v provedeni Rack-mount 19“ a opticky prevodnik.




52.1  HW Badatelny

Soucasti plnéni je dodavka vySe definovanych sitovych prvki a 6 ks PC v konfiguraci pro standardni kanceldfskou praci v¢.
klavesnice a mysi, monitor 27°.

6 DIGITALIZACE

Soucasti plnéni je dodavka samostatného DMS feseni pro digitalizaéni linku, které bude zajistovat uloZeni sken(, dopInéni
metadat, jednoduché schvalovaci workflow a predani dat Brané DA MO. Toto DMS musi mit vicevrstvou architekturu
s pfistupem pres tenkého klienta. Soucasti pInéni je dodavka potfebného HW, OS, aplika¢niho SW, implementace tohoto
DMS a déle dodavka pracovnich stanic a periferii.

Pocitace digitalizacni linky jsou ve vlastni uzaviené siti a uZivatelé budou ovérovani prostredky tohoto DMS. Server DMS
poskytne integracni rozhrani pro prenos digitalizovanych archivalii do DA MO prostiednictvim Brany DA MO, od které
bude oddélen firewallem.

DMS pro digitalizacni linku musi umoznit:
. rucni i hromadny vstup digitalizovanych archivalii ze skeneru vcetné nacteni a zpracovani metadat,
° automatické vytéZzeni OCR (zdénové Cteni a nasledné vytvoreni atribut(l),
. nahledy na uloZené digitalizované archivalie,
. moznost pfidat komentar ke zvolené digitalizované archivalii,
e  vyhleddvani podle metadat,
. fizeni pristupu uZivatelQ k digitalizovanym archivaliim,

° doplnéni metadat v€etné automatického vloZeni systémového data a jména pracovnika, pficemz tato dvé metadata
nesmi byt mozno uZivatelsky zménit,

. moznost hromadného zadani metadat k vice digitalizovanym archivaliim,
° zabranéni ztraty dat v DMS,

. zajisténi zadkladniho workflow: skenovani - verifikace - predani do DA MO vcetné fizeni pfistupovych opravnéni
uzivatell k jednotlivym krokdim workflow,

o smazani digitalizované archivalie po potvrzeni prostfednictvim Brany DA MO, Ze Archiv DA MO prevzal danou
digitalizovanou archivalii.

Predpoklada se, Zze k tomuto DMS bude pfistupovat max. 15 pojmenovanych uZivatel(, kapacita uloZisté je pozadovana
alespon 10TB.

6.1 Digitalizace listinnych archivalii

Prezentace archivalii v digitaIni podobé — plivodné archivalii VHA v analogové podobé — tzce souvisi s procesem digitalizace
téchto archivalii. Soucasti pInéni je upgrade stavajici digitalizacni linky o koncové stanice a jeji napojeni na samostatné DMS
feseni pro digitalizacni linku.

6.2 Digitalizace fotoarchivu

S feSenim prezentace archivalii v digitalni podobé souvisi i rozsifeni pracovisté pro digitalizaci specifickych archivalii —
fotografii, jez je také soucasti pInéni. Jedna se o samostatné pracovisté s moznosti vlastni digitalizace, s vlastni tvorbou
metadat. Skenovany budou fotografie, negativy i pozitivy. Fotografie i ve formatu vétsim, nez A4, ale nikoli vétsim, nez
A3.

Vramci digitalizacniho procesu musi byt umoZnéna organizace, prohlizeni, a Uprava naskenovanych soubord ve
fotoeditoru véetné moznosti hromadného doplnéni metadat, kterd nasledné budou vyuZita pfi importu do DA MO. Pro
evidenci metadat Ize vyuZzit napt. standardy IPTC ¢i XMP.

Digitalizovand data budou uklddana do formatu TIF/TIFF bez interni komprese nebo s interni kompresi typu ZIP.

Soucasti plnéni je doddvka koncové stanice v¢. periferii a SW a napojeni na samostatné DMS FeSeni pro digitalizacni linku.

6.3 Systém ELZA

Systém ELZA je pfipravovany poradaci software archivalii v gesci Technologické agentury Ceské republiky a bude
poskytovany bezplatné. Soucasti plnéni je vytvoreni technickych predpokladid pro jeho implementaci. Zadavatel bude
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tento software vyuzivat, jakmile bude dokoncen jeho vyvoj a budou splnény interni technické a organizacni predpoklady,
tj. predbézné po roce 2019. Primarnim ucelem aplikace ELZA je poradani archivalii v souladu se Zakladnimi pravidly pro
zpracovani archivalii — popsano v publikaci: WANNER, Michal a kol. Zakladni pravidla pro zpracovani archivalii. Druhé,
doplnéné a rozsifené vydani. Praha: Odbor archivni spravy a spisové sluzby MV, 2015. ISBN 978-80- 86466-78-1. Dalsi
informace k ELZA:

. slouzi k evidenci analogovych dokumentd,
e vytvafi principy tvorby metadat,

. slouZi k vytvareni index( a metadat,

Server ELZA bude pfipojen k CADS/SIS.

6.4 Hardware a implementace
Soucasti plnéni je dodavka serveru pro DMS digitalizacni linky v konfiguraci, kterou navrhne dodavatel dle poZadavki
navrzeného DMS feseni.
Soucasti dodavky je rozsifeni digitalizacniho pracovisté listinnych archivalii o:
. 4ks PC uréenych k digitalizaci v optimalni konfiguraci vzhledem k vySe uvedenému urceni, monitor 27
. 2ks PC urcenych k verifikaci digitalizovanych dat v optimalni konfiguraci k této ¢innosti, monitor 27“
. 1x barevna laserova tiskdrna A4, samostatné tonery, duplex, sitové rozhrani

. 1x barevna laserova tiskarna A3, samostatné tonery, duplex, sitové rozhrani

Soucasti dodavky je rozsifeni specializovaného digitalizacniho pracovisté fotoarchivu o:

° 1ks PC v konfiguraci CPU Intel i7, 16GB RAM, SSD disk 512GB, HDD 2TB, Windows 10 64bit OEM verze, monitor 27
rozliSeni alespon 2560x1440

. Skenery vcetné skenovaciho SW:

- 1x Skener fotografii — format A3, optické rozliseni min. 600 dpi, barevna hloubka 48 bitl, opticka hustota Dmax
alespon 2,4. v¢. skenovaciho SW.

- 1x Skener negativi/pozitivli — rozmér pfedlohy minimalné 20x25 cm, optické rozliseni min. 4000 dpi, barevna
hloubka 48 bitd, opticka hustota Dmax alespori 3,6; skener musi umoznit skenovani negativa atypickych formata
Ci sklenénych desek.
Soucasti dodavky je vytvoreni technickych predpoklad( pro implementaci systému ELZA:
. Dodavka server( v konfiguraci alespon:
- Aplikacni server
o HW: RAM 8GB, HDD 1TB, CPU min. 2x XEON,
o  SW:Java 1.8 kompatibilni OS (Windows Server nebo Unix/Linux)
- Databazovy server
o HW: RAM 2GB, CPU 1x XEON, HDD 300GB
o  SW: 0S Windows Server nebo Linux, PostgreSQL 9.4+

. Podpora implementace systému v rozsahu do 140 ¢lovékodni a ro¢ni podpora 25 ¢lovékodni.
e Samotny SW ELZA neni pfedmétem dodavky.
Soucasti dodavky je pofizeni — lokalita Praha:
e UPS
. Battery Module
o Jistic
. Pomocny a montazni materidl (pro rack, pro UPS)
Soucasti dodavky je potizeni — lokalita Olomouc-Bystrovany:
. UPS
° Battery Module

° Jistic
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. Pomocny a montazni materidl (pro rack, pro UPS)
. 2ks RACK TRITON 32U 600x900, nosnost 400kg

. 2ks Podstavec pod RACK 600x900

. 2ks Ventila¢ni jednotka 600x900

7 INFRASTRUKTURA

Fyzicka (hardwarova) vrstva je tvorena, diskovym polem, které poskytuje samotnou uloZnou kapacitu a servery pro provoz
aplikacnich komponent celého reseni.

7.1 Garantované ulozisté

Garantované ulozisté DA MO bude realizovano nad stejnou technologickou platformou jako garantované ulozisté, které
vyuziva ESA MO. Predmétem dodavky bude rozsireni tohoto ulozisté, které bude oddélené od ESA MO. Stavajici reseni ESA
MO je postavené na technologické platformé IBM FileNet.

Garantované ulozisté celému reSeni dodava nasledujici vlastnosti nutné pro uloZeni archivalii:

. Zabezpeceni dat pfed ztratou a zménou — Data v UloZisti musi byt chranéna proti ztraté minimalné metodou
existence vice nezavislych kopii v zafizeni. V lepsim pfipadé jsou pak aplikovany dals$i mechanismy zabranujici ztraté,
nebo zméné dat zplUsobené technickou chybou, jako jsou napf. paritni a cyklické kédy. Déle musi zafizeni
podporovat definovatelné intervaly, po které je garantovano, Ze uloZena archivadlie nemizZe byt uZivatelskym
zasahem smazana a ani nijak pozménéna (retenc¢ni doba). Doba retence musi byt nastavitelnd také na zakladé
definované udalosti. Mazani archivalie z dloZiSté musi byt auditovany proces, ktery podléha definovanym
pravidlim. Dale musi UloZiSté garantovat, Ze nelze vnéjSim zasahem manipulovat se systémovym c¢asem a ovlivnit
tak nastavené retencni doby.

° Dlouhodoba a bezproblémova rozsifitelnost — Vzhledem k dobé planovaného provozu DA MO, musi byt zajisténa
dlouhodobd podpora provozu a rozsifitelnost bez negativniho vlivu na uloZzend data. Zaroven musi byt jasné
definovatelny proces migrace dat v pfipadé upgradu na novéjsi verze.

. Podpora replikace do dalsich lokalit — UloZi$té musi podporovat synchronizaci vice geograficky vzdalenych lokalit
tak, aby bylo minimalizovdno riziko ztraty dat pfi ohroZeni jedné lokality. ZaloZni lokalita musi byt schopna v kazdém
¢asovém bodé provozu prevzit zodpovédnost primarni lokality.

° Pokrocila organizace dat — Data v UloZisti musi byt moZzné organizovat do virtualnich prostor( s oddélenym
nastavenim. Dale by mélo ulozisté podporovat mechanismy deduplikace, komprese a idedlné v pfipadé budouci
potteby i Sifrovani dat.

7.2 Diskové pole

Predmétem dodavky je rozsifeni stavajiciho diskového pole ESA MO. Diskové pole poskytuje uloZny prostor pro
garantované UloZisté a databaze aplikacnich komponent feseni archivu. Musi byt, stejné jako garantované ulozisté, snadno
a dlouhodobé rozsifitelné.

PoZadovana kapacita pro kazdou lokalitu DA MO musi byt minimalné 75 TB s moZnosti dalSiho rozsifeni.

7.3 Nasazeni a integrace DA MO

Stejné jako v FeSeni ESA MO, tak i DA MO bude provozovano ve dvou lokalitach, primarni provozni lokalitou v Praze - Ruzyni
a zalozni lokalitou v Olomouci - Bystrovanech. S ohledem na odhadovanou zatéz archivu a vzdalenost obou lokalit pocita
navrh s reZimem Failover/Disaster Recovery, kdy je béZny provoz smérovan pouze na primarni lokalitu. Veskeré zmény v
primarni lokalité jsou s mensim zpozdénim replikovany do sekundarni lokality, ktera je pfipravena prevzit bézny provoz v
pripadé vypadku primarni lokality.

8 TESTOVACI PROSTREDI

Kromé provozniho prostfedi je poZadovdano také prostfedi testovaci, které je instalovano pouze
v primarni lokalité. Testovaci prostfedi ma svoje aplikacni a databazové servery, mize vsak vyuZivat GloZzny hardware
produkéniho prostredi, kde ma vytvoreny oddéleny prostor. Pokud technologie garantovaného ulozisté podporuje
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virtualizaci, Ize vybudovat virtualizované uloZzisté pro potieby testovani. Testovaci prostiedi slouzi pro ovérovani veskerych
zmén pred jejich aplikaci na provozni prostredi.

Soucasti pInéni je dodavka testovaciho prostredi vSsech komponent DA MO, s vyjimkou pracovnich stanic.

9 ZALOHOVANI

DA MO musi byt navrzen a realizovan tak, aby nemohlo dojit ke ztraté dat. Po dobu podpory systému dodavatel ruci za
jejich ztratu.

Jedna se o dodavku, nastaveni a implementaci zalohovani dat celého ESA MO, DA MO, DMS digitaliza¢ni linky, Archivu,
systému ELZA, Badatelského portalu i jeho soucasti v podobé webovych stranek VHA vcetné databdze VHA (legionafi,
padli v 1. svétové valce, padli ve 2. svétové valce, pfislusnici ¢s. Vojenskych jednotek v zahranici).

10 RESENI SEKUNDARNI LOKALITY

Pro DA MO je poutzito feSeni s jednou aktivni a jednou pasivni lokalitou. Veskery produk¢ni provoz probiha v rdmci primarni
lokality, kde jsou dostatecné dimenzované hardwarové prostredky, aby tento provoz zvladly. Pfipadny load balancing
probiha v ramci jedné lokality. Veskeré zmény v primarni lokalité jsou se zpozdénim (v fadu minut az hodin) replikovany
do pasivni sekundarni lokality. Sekundarni lokalita je vybavena obdobnou mnoZinou hardwarovych prostredkd tak, aby
byla schopna v pfipadé vyfazeni primarni lokality pfevzit veSkery provoz s moznosti snizeni vykonu o max. 50%, ale bez
snizeni bezpecnosti feseni.

Soucasti sekundarni lokality neni DMS skenovaci linky ani dodavka pracovnich stanic.
Replikace dat mUZe probihat na nékolika Urovnich:
e  virtualizace — pokud bude resSeni vyuzivat virtualizaci, mGze byt replikace feSena na Urovni virtualnich stroju,
° databaze — vétsina databazovych systém( podporuje replikaci dat do jedné i vice pasivnich i aktivnich instanci.
e  garantovaného uloZisté — vétSina garantovanych GloZist podporuje replikaci do jedné i vice pasivnich i aktivnich

instanci.

Z pohledu kontinuity provozu je kritickd predevsim replikace databdzi a garantovaného ulozisté. Ostatni €asti archivu
maji z Casového pohledu spiSe staticky charakter (instalace, konfigurace) a jejich replikace do sekundarni lokality nemusi
probihat se stejnou intenzitou, jako u databazi a Ulozisté archivnich dat.

MoiZna ztrata dat v uvazované varianté: data zpracovand archivem v fadu minut aZ jednotek hodin od vyfazeni primarni
lokality.

Doba prepnuti do zalozni lokality v uvaZované varianté: v radu hodin aZ jednotek dnl od vyrazeni primarni lokality.
Pfepnuti primarni a sekundarni lokality: musi byt realizovano synchronizované s prepnutim ESA MO.

NiZe na obrdzku je schematicky zobrazen ndvrh feSeni lokalit DA MO.
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DA MO - Primarni lokalita (produkéni prostredi) DA MO - ni lokalita (pr i prostredi)
Brdna Brana Brdna Brdna
Integraéni sluzby UZivatelské rozhrani Integraéni sluiby Uzivatelské rozhrani
[ Archiv } [ Archiv }
Replikace

e

I Ulozisté [ Evidence I Uloisté
docasnych dat externich uzivatelt docasnych dat

DA MO - Primarni lokalita (testovaci prostiedi)

Badatelsky portal Badatelsky portal

[ Evidence
externich uzivatelt

Brana Bréna
Integraéni sluzby UZivatelské rozhrani

b

Archiv ]

Badatelsky portal

Uloziste Evidence
L docasnych dat I externich uzivatel(

11INTEGRACE

Modul Archivu poskytuje sluzby, které modulu Brany umoznuji ukladat nové dokumenty do Archivu, ziskat jiz
archivované soubory ptipadné i s dikaznim materidlem o jejich autenticité a dat pokyn k vymazani Archivalie z Archivu.
Komunikace Brany a Archivu probiha prostfednictvim zabezpeceného transportniho protokolu po interni siti DA MO. Oba
moduly jsou oddéleny firewallem, ktery umoznuje pouze tuto komunikaci. Modul Archivu je integrovan s garantovanym
uloZistém pomoci API, které Glozisté poskytuje. Zadny jiny modul s garantovanym uloZistém pfimo nekomunikuje, pouze
prostrednictvim sluzby logické vrstvy. Modul Archivu neni pfimo integrovan s zadnou interni, nebo externi sluzbou.
Pokud potrebuje funkcionality takové sluzby, jsou zprostfedkovany prostiednictvim Brany.

Brana ma vlastni diskové pole pro uloZeni konfiguracnich a aplikaéné provoznich dat, ktera vSak nemaji archivni
charakter.

11.1  Externi sluzby

Pro zajisténi spravné funkénosti potrebuje navrzené reseni externi sluzby, které jsou zde uvedené spolu s pozadavky na
funkce a zpUsob integrace. Komunikace se vsemi externimi sluzbami bude vZdy chranéna firewallem.

11.1.1 Emailovy server

Emailovy server je vyuZivan pro odesilani notifikaci internim zaméstnanctim archivu a garantlim jednotlivych zdrojovych
systém. Archiv s emailovym serverem komunikuje pomoci protokolu SMTP.

11.1.2  Zdroj uZzivatelskych u¢td internich uZivatela

K prihlaseni (autentizaci) je pouZit doménovy zdroj identit MS AD. DA MO mUzZe mit i vlastni LDAP, v némZ budou
definovany jednotlivé uZivatelské role.

11.1.3 Kvalifikovani poskytovatel¢ sluzeb vytvaiejicich daveru

Sluzby kvalifikovanych poskytovatelll sluzeb vytvarejicich dlvéru se vyuZivaji pro ovéfovani platnosti kvalifikovanych
certifikatd. Ovérovani probiha bud pomoci protokolu OCSP nebo stazenim CRL a porovnanim certifikatu s timto seznamem.




11.1.4 Autorita Casovych razitek

Pro zafixovani archivnich balik(i v Case jsou vyuZivana ¢asova razitka poskytovana autoritou ¢asovych razitek. Archiv s touto
sluzbou komunikuje pomoci protokolu TSP (transportni protokol je HTTPS).

12 MIGRACE

Soucasti dodavky DA MO bude jednorazova migrace dat. Pfedmétem migrace budou digitalizované archivalie, které jsou
v soucasné dobé uloZeny v DMS systému Documentum. Zadavatel zajisti export dat ve formé .zip soubor(l v definované
sloZce v ramci lokalné dostupného filesystému. Existuji — li verze, pak pro kazdou verzi kazdé archivélie existuje jeden .zip
balicek, jehoZz obsahem je samotna archivdlie v pfislusné verzi, a dale .xml dokument obsahujici metadata, vztahujici
se k této archivalii. Celkovy pocet archivalii ke konverzi je cca 2 miliony.

Dodavatel zajisti migracni nastroj a odpovida za provedeni migrace téchto dat do DA MO.

12.1 Pozadovany cilovy stav

Archivalie budou po provedené konverzi ukladany ve formé SIP balick( organizovanych dle standard( METS do definované
slozky v ramci lokalné dostupného filesystému. Pfi konverzi budou vytvoreny logy, které budou obsahovat podrobné
informace o jednotlivych konvertovanych archivaliich a vysledcich konverze.

12.2  Konverze a validace obsahu zvolenych metadat

V pribéhu konverze do SIP balicki bude kontrolovan obsah vybranych poloZek metadat. Typicky jde o kontrolu rozsahu
¢iselnych Gdaju, ovéreni zda polozky typu datum obsahuji smysluplné datum spadajici do obdobi od-do, ovéreni vyplnéni
povinnych polozek, pfipadné nahrazeni ptivodnich hodnot metadat novymi na zakladé konverznich tabulek.

O zplisobu zpracovani nevalidnich dat rozhodne archivar.

12.2.1 Metadata v systému Documentum

Atribut Datovy typ
hodnota String(60)
typ_slozky String(1)

Typ mo a_doc

Atribut Datovy typ
cislo_krabice Integer
fond String(60)
inventarni_cislo Integer
poznamka String(255)
rejstrik String(255)
signatura String(60)

130BJEMY DAT A POCTY UZIVATELYVU

NiZe jsou uvedeny predpokladané pocty uZivatell jednotlivych komponent DA MO a odhadované potrebné kapacity
datovych ulozist. Cely systém musi byt dodavatelem vhodné navrien, dimenzovan a dodan tak, aby zajistil plynuly béh a
pruzné reakce na uzivatelské pozadavky.

ZaloZni lokalita i testovaci systém maji stejny pocet uZivateld jako hlavni. Testovaci prostredi bude navrzeno a dodano tak,
aby bylo moZno otestovat veskerou poZadovanou funkénost i zatéz.

13.1  Kapacita ulozisté
e ArchivaBrdna DA MO —75TB v kazdé z lokalit
. Portal — 20 TB v kazdé z lokalit (archivalie zde budou mit mensi velikost — konverze do pdf)

° DMS skenovaci linky — 10TB (pravdépodobné muzZe byt i mensi)




13.2  Uzivatelé
. pfistup pres Branu — 10
e  admin Brany - 2
. pfistup pfimo do Archivu — 5
. admin Archivu - 2
. DMS pro skenovaci linku — 15
U SW pro anonymizaci — 10
. internich uZivatelé Portalu
- archivari—15
- admin-2
. externi uzivatelé Portalu
- registrovani uZivatelé — 10.000, soucasné pracujicich cca 200

- ztotoZnéni uzivatelé — 1.000, soucasné pracujicich cca 20

13.3  Kapacita linky
° kapacita linky pro Portal (pfipojeni k internetu neni pfedmétem dodavky)
- interni sit (komunikace s Branou) 1 Gb (co nejvétsi — dle propustnosti sité)
- internet —download/upload z pohledu Portdlu 10/50 Mb

14 BEZPECNOST DA

Navrh rfeSeni bezpecnosti systému DA MO vychazi z aktualnich trend( na poli zajisténi kybernetické a organizacni i fyzické
bezpecnosti. Je vyzadovano splnéni ustanoveni vyplyvajicich ze zdkona ¢. 101/2000 sb. o ochrané osobnich udaju,
respektovani opatfeni informacni bezpec¢nosti ze zakona ¢. 365/2000 Sb. o informacnich systémech verejné spravy a rovnéz
zabezpedi pfipravu na provedeni interniho auditu ulozisté podle metodiky DRAMBORA.

Regeni musi byt pfipraveno k pravidelnému testovani na bezpeénostni hrozby a zranitelnost.

14.1  Organizacni bezpecnost
Systém DA MO a jeho jednotlivé ¢asti predstavuji rozsifena informacni aktiva MO, ktera by méla byt zarazena do systému
fizeni bezpecénosti informaci, procesu fizeni aktiv a analyzy rizik, a mél by pro né byt vypracovan plan zvladani rizik.

Pro pfistup externich uZivatel( k archivaliim prostfednictvim Portdlu musi byt pfedem stanovena pravidla. Pfi kazdém
pfistupu ztotoZznéného badatele musi byt vhodnymi prostfedky ovérena jeho totoZnost.

14.2  Fyzicka bezpecnost

DA MO bude provozovan v prostredi, které uplatiuje prostiedky fyzické bezpecnosti:
. pro zajisténi ochrany na urovni objekt(,

° pro zajisténi ochrany v ramci objekt( zajisténim zvysené bezpecnosti vymezenych prostor, ve kterych jsou
umisténa technicka aktiva systému,

. pro ochranu informaci a jednotlivych technickych aktiv systému,

v souladu s internimi predpisy.

14.3  Technicka opatieni
Je potfebné pfijmout technickd opatfeni pro zajisténi informacéni bezpec€nosti v souladu s internimi predpisy, zajistujici
zejména:

° integritu komunikacnich siti,

. ovéreni identity uZivateld a mozZnost definice poZadovanych heslovych politik,

° fizeni pfistupovych opravnéni,
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. ochranu pred Skodlivym kédem,

. aplikacni bezpecnost,

e  vyuZivani vhodnych kryptografickych prostfedkd zejména v oblasti databazi napf. z dlivodu ochrany osobnich dat,
° dostupnost informaci,

. zaznamenavani ¢innosti systému a uzivateld,

. napojeni na systémy monitorovani a dohledu v obou lokalitach a sitovy dohled a monitorovani az na vnéjsi
interface firewallu u obou lokalit, tak aby bylo mozné detekovat a vyhodnotit kybernetické bezpecnostni udalosti.

V nasledujicich podkapitolach jsou uvedena technicka opatreni, ktera je vhodné zajistit vzhledem k povaze a architekture
systému DA MO.

14.4  Bezpeclnost uloZenych archivalii

Vsechny archivované soubory musi byt pred samotnou archivaci zkontrolovany na pfitomnost malware. Musi byt pouzito
reSeni, které nespoléhd pouze na detekci podle znamych signatur, ale provadi pokrocilejSi behavioralni analyzu chovani
souboru v rGznych situacich. (viz popis vyse)

14.5 Bezpecnostni monitoring

Pfedpokladem je, Ze soucasti feSeni musi byt napojeni a dodavka SIEM freSeni, pfipadné rozSizeni a integrace do
soucasného feseni, jestlize to soucasné feseni umozni. Nastroj bezpecnostniho dohledu je nastroj, ktery dokaze sbirat,
monitorovat, ukladat, vyhodnocovat a upozorfiovat na neobvyklé chovani a hrozby. Soulasti celé zakazky musi byt
dodavka, implementace a technicka podpora systémového reseni SIEM (Security, Information and Event Management).

Tento systém bezpecnostniho dohledu a spravy musi umoZnovat shromazdovani informaci o udalostech z rdznych
systémd, sjednocovat je do jednoho mista a nasledné je korelacné vyhodnocovat. Systém musi pomahat a umoznovat
analytikim nejen efektivné reagovat na vzniklé incidenty, ale tyto incidenty i predvidat a pfedchazet jim. Implementace
musi byt schopna integrovat interni i externi systémy zadavatele. Re$eni musi pomahat naplfiovat pozadavek na detekci
bezpecnostnich udélosti a néasledného hlaseni bezpecnostniho incidentu v rdmci 7 a 8 zakona ¢.181 / 2014Sb., o
kybernetické bezpelnosti ve znéni pozdéjsich predpisi. Tento systém musi zajistovat centrdlni a komplexni bod
monitoringu bezpecénostnich udalosti, a musi byt pfipraven na co mozna nejvétsi miru autonomie a automaticnosti
(moZnost blokovat zafizeni v siti na zakladé popsanych use cases, zakladani bezpecnostnich incident(i v HelpDesk systému,
apod.) Musi také umét integrovat dalsi nastroje prostfednictvim vlastniho programovatelného prostredi (API, nebo built-
in pfiprava na integraci). NavrZena technologie musi patfit ke Spickdm ve svém oboru.

Systém musi poskytovat nejen standardni log management, event management, reporting a analyzy chovani pro sité a
aplikace nebo uzivatele, ale i funkcionality v podobé komplexniho chapani rGznych zdrojl relevantnich bezpecnostnich
informaci. Spole¢né s modulem pro detekci zranitelnosti, musi byt schopen efektivné urcit a korelovat informace a
eliminovat prodlevu od vzniku incidentu po jeho vyreseni.

14.6  Bezpeclnost databazi

Provozni databaze budou respektovat doporuceni vyrobce databdze a souvisejici best practice v oblasti zabezpeceni
databazi. Zakladni body zabezpeceni Ize rozdélit do nékolika oblasti.

Pozadované reSeni musi byt dodano nebo pfipojeno k feSeni provozovanému v soucasné dobé na ESA MO. Pfi pohledu na
feseni jako celek, musi slouZit jako stéZejni prvek pro udrieni integrity dat uloZenych v databazich. Zaroven musi byt
schopno jednoduse udrZovat ochranu dat v souladu s jiZ platnymi normami a natizenimi pro tuto oblast (a to jak v ramci
legislativniho pravniho ramce dané zemé, tak i v ramci platné legislativy EU). Vytvareni automatizovanych a
customizovatelnych report( a udrZovani auditnich zaznam je nedilnou soucasti takového feseni.

Neméné duleZita je také moZnost plné integrace poZzadovaného feSeni na dalsi prvky bezpecnostni infrastruktury jiz
existujici, nebo v rdmci feSeni nové dodaného.

Pfinosem feSeni musi byt nepretrzity monitoring vSech chranénych databazi a to vCetné automatického odhalovani
anomalii ¢i pfipadného blokovani neopravnénych operaci s daty. Stejné tak musi byt jeho soucasti i jednoducha sprava a
moznost modifikace politik a pravidel pro konkrétni icely a souvisejici automatizace ochrany dat s moZnostmi informovani
administratort o pripadnych incidentech.




14.6.1 Autentizace a autorizace

Databazové ucty budou respektovat platna doporuceni ohledné komplexity hesla. To se tyka nejen databazovych uctl
nutnych pro provoz samotnych aplikaci a elektronického archivu, ale vSech dalSich U¢td ve stejné databazi. To je duleZité z
pohledu omezeni kompromitace Géth vlastniho archivu prostfednictvim jinych, méné zabezpecfenych databazovych
uzivatell. VSechny databazové ucty budou také respektovat politiku minimalnich nutnych opravnéni, tedy budou mit
pfistup pouze k takovym funkcim a objektim databaze, které nezbytné potrebuji. Toto se tyka i pfipadnych vefejnych
(PUBLIC) roli v databazi, kterym budou odebrana veskera nepotfebna opravnéni. Nepotirebné implicitni databazové ucty
budou v provoznich databazich uzamknuty, servisni a dalsi potfebné Géty nebudou mit vychozi hesla, nybrz hesla podle
platnych doporuceni jako Ucty ostatni. VSechny neopravnéné aktivity uZivatelll, musi byt zakazany a auditovany.

14.6.2 Provoz a audit

Celé feSeni bude funkéni na podporovanych verzich databaze pfisluSného vyrobce, véetné nainstalovanych poslednich
vydanych bezpecnostnich balickd. Po pfislusném otestovani bude moZny upgrade na vyssi verzi databaze, stejné jako
instalace potfebnych opravnych a bezpecnostnich balicki. Mimo standardni oSetfeni zranitelnosti prostfednictvim
bezpecénostnich zaplat by feSeni mélo umoznovat pokrocilou ochranu pred cilenym Utokem na zvetejiiované zranitelnosti
databazi véetné proaktivniho monitoringu provozu nad databazi tak, aby bylo mozné podezrelou aktivitu véas vyhodnotit
a zamezit pripadnému Utoku. Auditovan musi byt jakakoliv nedspésny pokus o operace, pfistup privilegovanych
uzivatell, a veskeré servisni operace nad databazi. Auditni zdaznamy musi byt ukladany, pofizovany mimo vlastni server a
pfistupovat k nim lze, pouze nezavisle tak, aby nebyla mozna jejich kompromitace ze strany databazového spravce.

Testovaci prostredi bude respektovat stejné politiky jako prostfedi produkéni. Pokud bude vyZzadovan pfistup Sirsiho
okruhu uzivatell, ptipadné by z testovacich dlivod(i nebylo mozné dodrZet néktera bezpecnostni pravidla, musi byt mozné
pfi zachovani funkcnosti provozovat toto prostredi bez obsahu, nebo s Gcinné pozménénymi citlivymi daty.

14.6.3 Databazové zalohy

Provozni databaze budou v pravidelnych intervalech zalohovany.

14.7  Kontrola zmén a integrity prostredi
Soucasti feseni by mél byt nastroj umoziujici nastaveni politik pro pristup ke konfigurac¢nim souboriim a registrim pro
prevenci neopravnénych zédsahd. Veskeré zmény v téchto souborech by mély byt monitorovany.

Pro zachovani integrity prostiedi by feseni ddle mélo umoznovat zamezeni spousténi veskerych neautorizovanych a
nezndmych aplikaci v prostfedi DA MO.

14.8  Zabezpeceni Badatelského portalu
Na Badatelském portalu budou vidy a zasadné vystaveny pouze kopie archivalii i metadat. Tyto kopie budou uloZeny a
spravovany v ramci tohoto Portalu.

Badatelsky portal bude zabezpelen proti automatizovanému pfistupu, ¢asto opakovanym dotazim/pozadavkim a
strojovému vytéZovani dat.

Veskera komunikace bude probihat prostfednictvim zabezpeceného protokolu https, pficemz jednotlivé ¢asti DA MO
budou oddéleny firewallem. Nezbytné certifikaty budou poskytnuty na zdkladé zadosti pfimo VHA, ktery toto vystaveni
zajisti.

14.9 Zabezpeceni webového front-endu

Webovy front-end musi byt zabezpecen pfedevsim proti Gtoklm typu SQL Injection, Cross-site Scripting, Cross-site Request
Forgery, ale i dal$im znamym typlm uUtokd, které by mohly ohrozit divérnost, integritu, pfipadné dostupnost systému DA
MO. WAF neni soucasti dodavky.

14.10 Sitova bezpecnost

14.10.1 Segmentace sité

Sit musi byt vhodné segmentovana a pristup mezi Archivem, Branou a externimi systémy musi byt bezpecné fizen:

. komunikace mezi Branou a Archivem musi byt omezena na minimum nezbytnych sluzeb,
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. mezi Archivem a externimi systémy nesmi probihat zddna pfima komunikace s vyjimkou zabezpecené komunikace
s TSA.

14.10.2 Analyza sitového provozu

Veskery sitovy provoz v prostiedi DA MO musi byt monitorovan, tak aby bylo mozné detekovat pokusy o neautorizovanou
a Skodlivou ¢innost. Systém bude dodavatelem monitorovan v ramci jednotlivych lokalit. Monitorovani nebude povoleno
z CADS. Kromé detekce skodlivych aktivit na zakladé pravidel a signatur by feSeni mélo podporovat i pokrocilejsi detekci
zalozenou na heuristice a behavioralni analyze. V pripadé, Ze feSeni bude vyuZivat virtualizaci, mél by byt monitorovan
i provoz mezi jednotlivymi virtualnimi servery.

Servery hostujici jednotlivé souc¢asti DA MO musi byt proaktivné chranény pred kybernetickymi hrozbami a tGtoky. Reseni
by proto mélo podporovat funkcionality jako detekce a blokace neautorizovanych sitovych poZadavkil, blokace
nevyuzivanych portd, aplikac¢ni monitoring, ochrana pfed exploity a ochrana pfed dal$imi relevantnimi hrozbami.

15SLUZBY SERVISNI A TECHNICKE
PODPORY

15.1 Dostupnost systému DA MO

Pozadovana dostupnost celého systému DA MO véetné systému ELZA, vyjma Badatelského portdlu, je v pracovni dny a
v pracovni dobé od 08:00 do 16:00 hod (doba provadéni servisnich zasah(l). Maximalni mozna nedostupnost funkcionality
(downtime) celého systému s vyjimkou Badatelského portélu z diivodU na strané dodavatele je 10% béhem kalendarniho
roku.

PoZadovana dostupnost Badatelského portélu je 24x7. Dostupnosti je minéno:
. dostupnost webové prezentace VUA,
e funkcni prihlaseni uzivatele na Portal,
e funkéni vyhleddvdni a prohlizeni archivalii a metadat.
Funkcionalita Portalu, kterd se vaZze na dostupnost sluzeb dalSich ¢asti DA MO, se fidi poZzadavkem na dostupnost téchto

¢asti. Typicky se jedna o sluzby typu zména v Badatelském listu nebo Zadosti o zpFistupnéni archivélie v pIném rozlideni.
UZivatel musi byt o nedostupnosti téchto sluzeb informovan prostredky Portalu.

Maximalni okamZita nedostupnost funkcionality Badatelského portélu je 24 hodin, maximalni kumulovana nedostupnost
funkcionality Badatelského portalu z dlivodd na strané dodavatele je 2,5% béhem kalendafniho roku.

15.2  Zarucni servis

Dodavatel/poskytovatel zajisti zaru¢ni servis po dobu 60 mésict od okamziku prevzeti dodavky pfijemcem v souladu

s pozadavky na dostupnost systému. Zadavatel v dobé zaruky nebude pouZzivat zdrojové kody k zménam programového
vybaveni. Opravnénd osoba zadavatele/nabyvatele (obsluha DA MO) nahlési na zdkladé dohodnutych SLA
dodavateli/poskytovateli incident a dodavatel/poskytovatel jej nasledné bude podle téchto SLA fesit.

Zaruéni doba nebéZi po dobu, pokterou nabyvatel nemiUZe uZivat zboZi pro jeho zjevné vady,
za které odpovida dodavatel/poskytovatel. Dodavatel/poskytovatel zajisti nabyvateli zaruéni servis véetné dodavky
potfebnych nahradnich dil dle smluvniho ujednani. Pfipadna vyména pevnych disk(l bude provddéna na misté plnéni
s tim, Ze nefunkéni vadné disky zdstavaji natrvalo v majetku ACR. Odstranéni vad v zaruéni dobé dodavatel/poskytovatel
provede ve Ihdtach stanovenych smlouvou.

Predmétem zarucéniho servisu se rozumi:

. Dodavatel/poskytovatel bude trvale udrZovat v pohotovosti potfebny pocet vlastnich pracovnikd pro zasahy v ramci
zarucnich oprav, jejichZz seznam je povinen predat objednateli (s osobnimi Udaji nutnymi k zabezpeceni vstupu do
objektu).

. Zarucni opravy hardwarovych komponent a firmware dodaného feseni.
. Sluzby udrzby SW licenci (maintenance),
. Legislativné-pravni upgrade reseni.

Servisni zasah v ramci zaruky je ukoncen znovuuvedenim zatizeni do plného provozniho stavu odsouhlasenym uréenym
pracovnikem objednatele.
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Soucasti zarucniho servisu je i zabezpeceni telefonického a emailového Helpdesku pro pracovniky centralniho dohledu
objednavatele (kontaktni Gdaje vypIni dodavatel do smlouvy).

Po dobu zaruky je dodavatel/poskytovatel povinen poskytnout nabyvateli zaruéni servisni podporu na dodany HW, SW,
konfigurace a implementaci v délce 60 mésicli od akceptace dodavky DA MO s témito parametry doby poskytovani:

. 7x24 pro registraci poZadavk( pres internet (Helpdesk),

. reakéni doba do 2 hodin od nahlaseni vady v pracovni dobé,

. 5x8 (pracovni dny 8:00 — 16:00) pro dobu odezvy,

. rezim pocatku zasahu Next Business Day (nésledujici pracovni den).
Priklad:

. Patek 16:30 (mimo pracovni dobu) je hlasen incident/ poZadavek na zasah (jedna se o hlaseni v reZimu 7x24, které
nesmi byt odmitnuto.

e  Vpondéliv8:00-10:00 - musi dodavatel/poskytovatel reagovat na uvedené hlaseni = dodrzeni reakéni doby aniz by
doslo k poruseni SLA.

e  V(tery v 8:00 (ne pozdéji) se musi dodavatel/poskytovatel dostavit k zdsahu, a tim bude dodrzen poZadavek Next
Business Day.

15.3  Technicka podpora hardwarovych a softwarovych komponent
V ramci technické podpory dodavatel/poskytovatel zajisti odstranéni zjisténych vad (poruch) na konkrétnim misté
a opétovné uvedeni zafizeni do provozu v téchto lhitach:

e havarijni porucha (zplsobi preruseni celkového provozu) - odstranéni poruchy do 24 hodin od nahldseni
objednatelem,

e béina porucha (omezeni funkénosti jednotlivych zafizeni) - odstranéni poruchy do 80 hodin od nahlaseni
objednatelem,

e poskozeni nebo drobné poruchy (nemaji vliv na schopnost zafizeni plnit poZadované funkce ve vyhovuijici kvalité) —
zahdjeni opravy do 80 hodin od nahlaseni objednatelem.
O zavaznosti poruchy rozhoduje vyhradné objednatel.
Soucasti technické a servisni podpory (u SW se jedna o komercni programové vybaveni, nebo i specidlné vyvinuté
aplikacni programové vybaveni, pokud bude soucasti reSeni DA MO) je zajisténi:
. Udriby SW licenci (maintenance) v délce 60 mésic(i od data predani SW licenci
° Hardwarové a softwarové servisni podpory v délce 60 mésicl s témito parametry:
. Doba poskytovani:
- 5x8 (pracovni dny 8:00 — 16:00) pro dobu odezvy,
- 7x24 pro registraci poZadavkUl pres internet,
- reakéni doba do 2 hodin od nahlaseni vady v pracovni dobé,
- reZim zasahu Next Business Day (ndsledujici pracovni den).
. Sluzby Media Retention (vyménéné nosice dat se pfi opravé nevraceji).

Provozni zajisténi vychazi ze standardt 1SO 20000 a ISO 27002.

15.4 Legislativné technicky upgrade

PoZaduje se bezplatny legislativné technicky upgrade, tzn. zapracovani pfipadnych zmén zakonnych norem tykajicich se
predmétu plnéni po dobu 60 mésicl do souvisejicich zmén aplika¢niho programového vybaveni DA MO.

15.5 Zaskoleni zaméstnanci VHA na DA MO

Dodavatel/poskytovatel zajisti plnou metodickou a technickou podporu po dobu realizace projektu véetné zaskoleni obsluh
spravy uloZisté a uZivatell v rozsahu nezbytném pro uvedeni DA MO do provozu po dobu nejvyse 2 dny pro nejvys 20 osob
— administratord, archivard, uzivatel( jednotlivych pracovist DA MO (jedna se o prvotni skoleni k pofizovanému systému
DA MO po splnéni implementacni faze DA MO jako jedna z nutnych podminek pro akceptaci plnéni smlouvy
a prevzeti DA MO):
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e zaskoleni administratord DA MO

e zaskoleni uZivateli DA MO

e  zaskoleni archivara pro praci s DA MO

e  zaskoleni uzivateld na obsluhu Badatelského portalu

e zaskoleni uzivatell na obsluhu DMS Digitalizac¢niho pracovisté.

Déle dodavatel/poskytovatel zajisti pravidelné opakované proskolovani do 15 uzivatell a 5 administratort (tzn. do 20
zaméstnanc VHA) na |DA MO po celou dobu trvani smlouvy (tzn. v rdmci pétileté podpory), pficemZ opakované
proskolovani nebude castéjsi nez 1x rocné vrozsahu 1-2 dny. Pfi stanoveni casového rozsahu Skoleni musi
dodavatel/poskytovatel s povéfenou osobou dojednat detailni rozsah (zejména u administrator(i zohlednit komplexnost
proskoleni na cely systém DA MO).

Duvod zmény — oznacte vSechny relevantni

Legislativni divody Konec licenci O
Modernizace, optimalizace feSeni (vysledky business analyz) LepSi nabidka trhu O
Pozadavky zaméstnanci, uzivatelu Konec podpory od dodavatele O
Konec podpory produktu O Jiné (vysvétlete v tabulce 8) O

Prehled pripadnych alternativ reSeni rozdilnych od ,,Popis projektu (tzv. To-Be)“ specifikovaném vyse

Tabulka 5: Prehled vystupt projektu:
Oznaceni vystupu Mnozstvi a Celkova cena Vysvétleni vystupu Rozsah zmény
jednotka vystupu [KE] pro SW
Uvodni analyza a cilovy | 1 1 600 000 Novy
koncept implementace
Aplikaéni SW - Filenet 2 licence 11 000 000 Primarni a sekundarni Novy
lokalita
Ulozisté - diskové pole | 2 ks 1200 000 Primarni a sekundarni Novy
lokalita
Servery 11 ks 1200 000 Po 3 ks Brana, Archiv, Novy
Badatelsky portal
(primarni a sekundarni
lokalita, testovaci
prostifedi), Backup
server, management
server
Pocitace 13 ks 375 000 6 PC Badatelna, 6 PC Novy
Digitaliza¢ni linka, 1 PC
Fotoarchiv
Implementace 1 1100 000 140 ¢lovékodnu Novy
Tiskarny 2 ks 100 000 Novy
Skenery 2 ks 100 000 Novy
Firewally 6 ks 1 600 000 Oddéluji Branu, Archiv a Novy
Portal, Web aplikacni
firewall
Racky, montazni 1 soubor 250 000 Novy
materidl, prvky sité
Bezpecnostni prvky 1 soubor 11 000 000 RozSifeni stavajiciho Rozsifeny
HW/SW feSeni ESA MO
UPS 1 900 000 Novy




Tabulka 5: Pfehled vystupt projektu:

Oznaceni vystupu Mnozstvi a Celkova cena Vysvétleni vystupu Rozsah zmény
jednotka vystupu [KE] pro SW

Instalace a konfigurace | 1 7 600 000 Novy

SW maintenance 1 11 000 000 Na 60 mésicl Novy

Udrzba a servis 1 8 000 000 Na 60 mésicl Novy

1.4. Pravni klasifikace predmétu projektu

klasifikujte hlavni a ostatni vysvétlete):

Tabulka 6: Klasifikace predmétu projektu dle zakoni eGovernmentu (pokud je predmétem vice IS,

Klasifikace

Vyberte

Druh informaéniho systému dle klasifikace
zak. ¢. 365/2000 Sb., o informacnich
systémech VS

Provozni informacni systém podléhajici zak. 365/2000
Sh.

odesilany datové zpravy dle zak. ¢. 300/2008
Sb., o elektronickych ukonech a autorizované
konverzi dokumentti?

Je projektem agendovy informacéni systém dle | Ne
zak. 111/2009 Sb., o zakladnich registrech
Budou predmétem projektu prijimany a Ne

Druh informaéniho/komunikaéniho systému
dle klasifikace zak. ¢. 181/2014 Sb., o
kybernetické bezpecnosti

Vyznamny informaéni systém

Tabulka 7: Vazba projektu na informace v Portalu verejné spravy

Klasifikace Vyberte | Vysvétlete

v Portalu obana) popsany vSechny
souvisejici zivotni situace v souladu s
vyhlaskou €. 442/2006 Sb.?

Budou v Portalu verejné spravy (resp. Ano

DA MO lze ve struktufe Portalu vefejné spravy
zafadit pod polozku ,Ob&an a stat / Archivy a
statistiky / VyuZzivani archivnich informaci®.

Zde je mozné pfislusnou ,Zivotni situaci® popsat.

uradu vyuzita struktura sluzeb v Portalu
verejné spravy (resp. v Portalu ob&ana)?

Bude pro pristup obéant k el. sluzbam Ne

Ob¢ané budou ke sluzbam DA MO pfistupovat
prostfednictvim samostatného webového portalu.

el. komunikaci s klienty VS dostupné s
vyuzitim struktury sluzeb v Portalu
verejné spravy (resp. Portalu ob¢ana)?

Budou projektem vyuzivané formulare pfi | Ne

Reseno samostatné mimo strukturu Portalu vefejné
spravy

Tabulka 8: Vysvétleni k zakladnim podminkam (nutnym predpokladiim dosazeni cila) projektu:

2. AR
PROJEKTU

CHITEKTONICKE INFORMACE O

2.1. Dodrzeni architektonickych principi NA VS CR

Odbor Hlavniho architekta eGovernmentu MV pfedpoklada soulad projektu s principy Narodni architektury vefejné
spravy CR tak, jak jsou popsany v metodickém pokynu k formulafi. PFipadny nesoulad v navrhu je mozny vyhradné,
pokud je k nému vypInéna Zadost o vyjimku, jejiz schvaleni bude rovnéz pfedmeétem posouzeni. Otazky na doloZeni
souladu s architektonickymi principy jsou obsazeny prabézné v celém formulafi.



2.2. Enterprise architektura projektu a jeji kontext

Tabulka 9: Architektonicky model:

V ramci Enterprise Architektury projektu prilozte jako
prilohu model exportovany ve standardizovaném
vyménném formatu The Open Group ArchiMate Model
Exchange File Format

Ne, model nemohl byt z objektivnich
davodu prilozen

Pripadné vysvétlete, pro¢ neni model prilozen ve
standardizovaném formatu ¢i neni priloZzen vibec.

SW ArchiMate nevyuzivame, v soucasné
dob& nemame k dispozici Architektonicky
model v Zadné podobé. VSe co bylo dodano
je vlozeno v ramci obrazk( a schémat.

Architektonické principy NA VS CR
(Dostupnost, Pouzitelnost, Davéryhodnost,
Transparentnost, Bezpecnost, Spoluprace a
sdileni, Udrzitelnost, Technologicka
neutralita) budou v ramci projektu dodrzeny.

2.21. Motivacni architektura - strategie a smérovani

Tabulka 10: Vysvétlete, proc¢ projekt realizujete v této podobé a ¢eho jim chcete dosahnout. Pro vysvétleni
motivace pouzijte zejména pojmy z odpovidajiciho modelu motivaéni architektury (motivatory,
zainteresované, cile, principy, podminky, architektonické pozadavky):

Pozadované feSeni ma naplnit cil ,Zabezpecit archivni a dokumentacéni ¢innost v rezortu MO* pofizenim systému
pro dlouhodobé uchovani digitalnich zaznamud MO spliujiciho pozadavky standardu OAIS — ISO 14 721 (Open
Archival Infomation System) a nafizeni eIDAS (910/2014/ES) o elektronické identifikaci a sluzbach vytvarejicich
daveéru pro elektronické transakce na vnitfnim trhu, podle kterych budou budovany vSechny elektronické archivy
a digitalni spisovny na uzemi CR.

2.2.2. Efektivita projektu — vykonnostni architektura

Tabulka 11: Vysvétlete dopad projektu na hospodarnost, u€elnost, ucéinnost, ¢asovou a kvalifikaéni
naro¢nost a na kvalitu sluzeb v organizaci (viz metodika TCO zvefejnéna zde):

V ramci hospodarnosti byly v maximalni mozné mife minimalizovany vstupni naklady se zfetelem na odpovidajici
kvalitu. PfedevSim se to tyka vstupu, kde dil€imi hodnoticimi kritérii je nabidkova cena s vahou kritéria 60 % a
uroven splnéni technickych pozadavki s vahou kritéria 40 %. Bylo nutné zohlednit stanovené cile s nutnosti
minimalizovat provozni naklady (personalni, finan¢ni, ¢asové) v prdbéhu celého cyklu pfi sou¢asném dodrzeni
kvality z hlediska danych potfeb.

V ramci Uc€elnosti byly porovnany oekavané cile se skuteéné dosazenymi vystupy s pfihlédnutim na kvantitativni
kritéria, tj. nejlepsi hodnota dané nabidky a kvalita ve vztahu se zasadami transparentnosti, rovhého zachazeni a
zakazu diskriminace.

NejvétSim dopadem projektu je Casova a kvalifikacni narocnost s divodu slozitych kontrol procest(, které se stavaji
znacnou prekazkou pfedevsim pro zdarné ukonceni realizace projektu z ddvodu ¢asového omezeni.

Tabulka 12: Pfrehled pozadovanych cilovych parametrii SLA novych nebo ménénych sluzeb:

Nazev v ramci projektu
noveé zrizované nebo
ménéné sluzby

Specifikace SLA
parametru sluzby

Sjednana mezni hodnota
SLA parametru

Sjednany zptisob méreni
hodnoty SLA

DA MO vé&etné systému | Dostupnost V pracovni dny a Maximalni mozna

ELZA (webova v pracovni dobé od 08:00 |nedostupnost funkcionality
prezentace VUA, do 16:00 (downtime) celého systému je
vyhledavani a prohlizeni 10% bé&hem kalendainiho
archivalii) roku.

Badatelsky portal Dostupnost 24x7 Maximalni okamzita

nedostupnost funkcionality je
24 hodin, maximalni
kumulovana nedostupnost
funkcionality z ddvodl na



http://www.opengroup.org/subjectareas/enterprise/archimate/model-exchange-file-format
http://www.opengroup.org/subjectareas/enterprise/archimate/model-exchange-file-format
http://www.mvcr.cz/soubor/metodika-tco-ict-sluzeb-vs-pdf.aspx

strané dodavatele je 2,5%
béhem kalendarniho roku.

Helpdesk dodavatele

Dostupnost

24x7

Pro registraci poZzadavku pres
internet.

Zarucéni servisni

Reakéni doba na

2 hodiny

podpora nahlaseni vady
Zaruéni servisni Doba odezvy 5x8 (pracovni dny 8:00 — |Rezim poc¢atku zasahu Next
podpora 16:00) Business Day (nasledujici

Legislativni upgrade
neni rozvoj IS. Lze
pouzit opci, nikoliv
mandatorni plnéni
dodavatele, pInéni
pouze na zakladé
pozadavku MO.
Rozvoj by mohl byt v
rozsahu cca 300 MD

rocné s cenou cca 3 mil.

rocné.

pracovni den).

Tabulka 13: Popis klicovych méritelnych ukazatelii vykonnosti (KPI):

Nazev v ramci
projektu nové
zfizované nebo
ménéné sluzby vaci
koncovému
klientovi

Predpokladany
pocet
transakci za
rok

Kolik stoji
kazda
ukoncéena
transakce
bez DPH?
[Ke]

Jaké %
uzivatell je
spokojeno

s poskytovanou

sluzbou?

Jaké %
transakci je
uspésné
dokonéeno?

Jaké % uzivatell si
zvoli radéji
elektronickou formu
sluzby nez ne-
elektronickou?

KPI zde nema
relevantni oporu,
protoze se zde
nejedna o
posuzovani rozdilu
ve zpfistupnéni
papirové archivalie
misto elektronické.
KPI je garance
bezpetného ulozeni
dokumentl v archivu
v definovaném poctu
kopi a zajisténi jeho
Citelnosti v Case,

2.2.3.

Byznys architektura - poskytovani verejnych sluzeb

Tabulka 14: Katalog organizaénich jednotek, aktéri a roli:

Nazev objektu Pocet Vysvétleni vyznamu objektu

uzivateld
sluzby / IS

Aktér (organizace, organizacéni jednotky / urednici, klienti verejné spravy)

Brana 10 Brana predstavuje viditelnou ¢&ast archivu a poskytuje jak
automatizované rozhrani integraci systéma, tak i grafické
uzivatelské rozhrani pro praci uzivateld.

Archiv 5 PFimy pfistup do archivu

DMS pro digitaliza¢ni 15 Bude =zajistovat ulozeni skend, doplnéni metadat, jednoduché

linku schvalovaci workflow a pfedani dat Brané DA MO.

Anonymizace 10 Modul pro archivafe vytvarejici anonymizované (napf. za ucelem

nezverejnéni osobnich dat) kopie elektronickych archivalii.




Tabulka 14: Katalog organizaénich jednotek, aktér a roli:

Nazev objektu Pocet Vysvétleni vyznamu objektu
uzivatel(
sluzby / IS

Portal interni 15 PFistup pro interni pracovniky — archivare.

Portal externi 10000 Registrovani uzivatelé, sou¢asné pracujicich cca 200
1000 Ztotoznéni uzivatelé, sou€asné pracujicich cca 20

Role aktéri pfi vykonu a pfijmu sluzby

Archivar 15 Interni pracovnici archivu.

Administrator 2 Spravce HW a SW technologii.

Registrovany uzivatel 10000 Bézny uzivatel pozadujici pFistup k archivaliim.
Ztotoznény uzivatel 0 Napojeni na JIP nebude.

Tabulka 15: Katalog funkci a procesu verejné spravy a ve verejné spraveé:

Nazev objektu

Vysvétleni vyznamu objektu

Agendové funkce (agendy dle RPP, a dale neregistrované, podplrné a provozni agendy nebo funkéni oblasti)

Obsluzné funkce

Pracovnik badatelny

Odborné funkce

Archivar

Funkce spole¢ného zazemi agend

Pracovnik digitaliza¢ni linky

Procesy v agendach nebo funkénich oblastech

Automaticky pfijem dokum

entu

Funkce Brany pro pfijem dokumentl ze zdrojovych systému ze
skeneru souborového systému, webové sluzby typu SOAP, webové
sluzby typu REST.

Ruéni vstup dokumentu pfes

uzivatelské rozhrani Brany

Vstup v ramci Brany, kde probiha bézna prace archivari. Proces
nasledného zpracovani dokumentu se nelisi od dokumentu
vstupujiciho prostfednictvim automatického rozhrani.

Anonymizace

Anonymizované verze (napf. za u€elem nezvefejnéni osobnich dat)
kopie elektronické archivalie vytvafi archivaf v ramci DA MO, archivalie
nebude pfi procesu anonymizace stazena na PC archivafe. Archivar,
ktery provadi anonymizaci, v dokumentu oznaci oblasti, které je tfeba
anonymizovat, jejich prekrytim Cernymi obdélniky, provede
vygenerovani nového dokumentu (nové interpretace dokumentu),
ktery neobsahuje text oznacenych udaji a ktery z vizualniho pohledu
ve vSech mistech vyskytu relevantnich udaju osahuje ¢erné obdélniky.
Takto anonymizovana archivalie bude uloZzena v Archivu jako
interpretace originalni archivalie pro pfipadné opakované zpfistupnéni
nebo za ulelem prokazani, Ze archivalie byla zpfistupnéna
Vv anonymizované podobé.

Vyhledani/zpFistupnéni archivalie

Vyhledani podle v8ech definovanych metadatovych poloZek nebo
systémem fulltextového hledani.

Editace/dopInéni metadat

Kazda poloZka evidovana v Archivu je popsana sadou definovanych
archivnich metadat, ktera jej jednoznacné identifikuji. Archivai ma
moznost povinna metadata doplnit. Kromé povinnych metadat mize
byt archivalie popsana dalSi fadou nepovinnych metadatovych
polozek, které mohou byt doplnény pozdéji. Editace metadat probiha
prostfednictvim formulafe systému po vyhledani konkrétni archivalie.
Metadata, se kterymi dokument do archivu vstupuje, jsou archivovana
spolu s archivalii. Daldi metadata jsou ukladana v ramci provozni
databaze Archivu a slouzi pro usnadnéni prace archivard. Kromé
archivnich metadat, mohou byt k archivalii ulozené v DA MO pfipojena
i technicka metadata, ktera jsou v reZii systému a uZivatel je bézné

needituje.




Tabulka 15: Katalog funkci a procesu verejné spravy a ve verejné spravé:

Nazev objektu

Vysvétleni vyznamu objektu

Administrace a konfigurace archivu

Data v DA MO jsou rozdélena do pracovnich prostor(, kde kazdy
prostor ma svého spravce, ktery muze dalSim uzivatelim pfidélovat
pravo prace v tomto pracovnim prostoru. Systém bude
konfigurovatelny z pohledu metadatovych polozek. V ramci systému je
mozné vytvaret tfidy (typy) archivalii a jim pfidélovat rdzné mnoziny
povinnych a nepovinnych metadat. Samotné metadatové polozky jsou
pfedmétem konfigurace. Definice metadatové polozky obsahuje
nejméné: datovy typ (znak, fetézec, Cislo, logicka hodnota), nazev,
popis, forma pofizeni. Forma pofizeni muze byt textové pole, vybér
z Ciselniku, checkbox, pfipadné dalSi moznosti.

(NEPOVINNE)

Funkce (Cinnosti) zafazené v procesu nebo samostatné existujici na podporu agend / funkénich oblasti

Tabulka 16: Katalog (internich a externich) sluzeb:

Nazev sluzby

Kdo poskytuje

Kdo je konzumentem Vycet pouzitych obsluznych

archivalie

sluzbu sluzby rozhrani sluzby
Interni sluzby verejné spravy (dovniti aradu €i subjektu VS)
Pfijem dokumentu do | Archivar Interni IS resortu MO Brana DA
archivu
Externi sluzby verejné spravy (vné uradu €i subjektu VS)
Vyhledani/zptistupnéni | Archivar Registrovany/ztotoznény | Portal DA

uzivatel

Tabulka 17: Vyuziti front-office rozhrani predmétem projektu:

Rozhrani Vyuziti Popis vyuziti rozhrani v projektu

Asistovana prepazka Ano Vyuziti sluzeb Badatelny VHA.

Webovy portal Ano Standardni pfistup pfes portal www.vuapraha.cz.
Datova zprava (ISDS) Ano Zaslani pozadavku do datové schranky MO CR.
Elektronicky Ano Zaslani pozadavku do e-Podatelny MO CR.
podepsany dokument

do e-Podatelny

Listinnou cestou do Ano Zaslani pozadavku do Podatelny MO CR.
podatelny

Tabulka 18: Vyuziti propojeného datového fondu:

Sluzba

Pouzito C. zadosti | Vysvétleni Zakonné
o vyjimku zmochnéni k
pristupu

Cteni referenénich udajia FO (ROB)

Nerelevantni

Zapis novych FO (ROB)

Nerelevantni

Editace referen¢nich udaja FO

(ROB)

Nerelevantni

Cteni referenénich tdaja PO (ROS)

Nerelevantni




Tabulka 18: Vyuziti propojeného datového fondu:

Sluzba

Pouzito

C. zadosti
o vyjimku

Vysvétleni

Zakonné
zmocnéni k
pristupu

Zapis novych organizaci (ROS)

Nerelevantni

Editace referenc¢nich udaja PO
(ROS)

Nerelevantni

Cteni referenénich udaji mist a
adres (RUIAN)

Nerelevantni

Zapis novych Gzemnich id. (RUIAN)

Nerelevantni

Editace referenénich udaju mist a
adres (RUIAN)

Nerelevantni

Zapis a vyuziti prav a povinnosti pfi
vyuzivani udaji agend (RPP)

Nerelevantni

Zapis rozhodnuti o zménach udaju
agend dle § 52 zak. 111/2009 Sb.
(RPP)

Nerelevantni

Cerpani informaci z agend jinych
uradu (Integracni platformy, eGSB)

Nerelevantni

Poskytovani informaci agendam
jinych uradu (Integraéni platformy,
eGSB)

Nerelevantni

Tabulka 19: Vyuziti dalSich klicovych prvki eGovernmentu v byznys architekture projektu:

Nazev Popis Pouzito C. zadosti o vyjimku
Identifikace, Identifikace osob vstupujicich do procesu je Nerelevantni

autentizace feSena v souladu s JIP/KAAS

urednika

Identifikace, Identifikace osob vstupujicich do procesu je Ano, pouzito |Cely process el.
autentizace feSena v souladu se zakonem ¢. 250/2017 Sb., o identifikace bude
klienta elektronické identifikaci tvofen platformou

Narodni identitni
authority (NIA), ktera
vykonava ginnosti
Narodniho bodu dle §
20 a nasledujicich a
narodniho uzlu eIDAS
pro spolupraci s
oznamenymi systémy
elektronické
identifikace dle
nafizeni Evropského
parlamentu a Rady
(EU) €. 910/2014.
Bude zajisténa statem
garantovana sluzba
identifikace a
autentizace véetné
federace udajt o
subjektu prava ze
zakladnich registra a
moznost predavani
pfihladovaci identity



http://www.zakonyprolidi.cz/cs/2009-111#p52

Tabulka 19: Vyuziti dalSich klicovych prvki eGovernmentu v byznys architekture projektu:

Nazev Popis Pouzito C. zadosti o vyjimku
dle principu Single
Sign-On.
Doruéovani Vyuziti Datovych schranek pro Gcely dorucovani Nerelevantni
od OVM soukromopravnim subjektim a mezi OVM
navzajem
Dodavani VyuZiti datovych schranek pro ucely dodavani Nerelevantni

mezi soukromopravnimi subjekty navzajem

Provadéni ukonu

podani)

Vyuziti Informaéniho systému datovych schranek
pro Ucely pfijmu Ukonud ucinénych
soukromopravnim subjektem vici OVM (napf.

Nerelevantni

Tabulka 20: Identifikace, autentizace a autorizace subjektt/uzivatell v jejich rolich:

Sluzba vyuzivajici identifikaci,
autentizaci a autorizaci

Vysvétleni zplisobu identifikace,
autentizace a autorizace

Pouzity prostiedek a druh
autentizace

Prihlaseni interniho uzivatele DA
MO

Jménem a heslem

Interni LDAP DA MO
Integrace s JIP KAAS se
neoCekava. Jedna se o Cisté
lokalni IS MO bez napojeni na
vefejné eGov prostiedi statu.

Pfimy pfistup do Archivu

Jménem a heslem

Interni LDAP DA MO

Brana pro vstup dokumentu

Jménem a heslem

Interni LDAP DA MO

Provozni databaze

Nebude umoznéna lokalni OS
autentizace, ani vzdalena OS
autentizace

Webovy portal DA MO

Elektronicka identifikace a
autentizace

Narodni identitni autorita (NIA)
slozena z téchto komponent:
- Narodni bod
- Kuvalifikovany
spravce
- Zakladni registry
- Narodni uzel
elDAS
Webovy portal DA MO bude
propojen s Portalem ob&ana MV
odkazovou dlazdici.

Model byznys architektury (vykonu verejné spravy) — pohled ¢innostnich funkci

zde vioZte diagram(y), které odpovidaji tomu, co je uvedeno vyse




Archiv Elektronického spravniho archivu Ministerstva obrany (ESA MQO) ‘ VHA l Migrace dat Archivaf 2 Archivaf
. Digitalizani Ruéni Archivni |
Fueity linka - DMS Doclm=RRil [ vloZeni [ ¢innost ‘
I o
Digitalni archiv Ministerstva obrany (DA MO) |
) v \ v
Brana - Karanténa - zajistuje kontroly:
pfitomnosti $kodlivého kédu l
vhodnosti datového formatu ]
dplnosti popisnych metadat l
platnosti prvk( elektronického zabezpedeni ]
integrity dokumentd ]
,,,,,,,,,,,,,,,,,, LA

"~ Archiv - zajistuje:

|

dlouhodobé, trvalé, uloZeni dokumentd

|

zpiistupnéni dat archivarim

; zpfistupnéni dat Badatelskému portdlu (pfes Branu)
4> pFerazitkovani dokumentd
selektivni skartaci
transformaci dokument( (tvorbu interpretaci s nizsim rozlisenim, vodoznakem atd.)
[ Badatelsky portal
] y

! Internet - Externi ufivatelé

Mistni badatelna (vné CADS) - Externi uZivatelé

I Server ¢asovych razitek l

[ Externi systémy

Vstup

Zpfistupnéni dat
uZivatelim

A

Model byznys architektury (vykonu verejné spravy) — pohled sluzeb verejné spravy

zde viozte diagram(y), které odpovidaji tomu, co je uvedeno vyse

Tabulka 21: Dodrzeni architektonickych principt byznys vrstvy:

stranek a rozhrani pro
komunikaci s klientem?

Princip Pozadavek Dodrzeno C. zadosti |ZpUsob a mira naplnéni
o vyjimku
Resite obecné pFistupnosta  |Ano Dle vyhlasky €. 64/2008 Sb.,
pouzitelnost pro klienty se o} formé uverejnovani
zdravotnim postizenim? informaci souvisejicich
s vykonem vefejné spravy
prostfednictvim  webovych
stranek pro osoby se
zdravotnim postizenim.
Dostupnost Resite pristupnost u webovych | Ano

plné elektronické podobé

Bude kazda nova nebo Ano
zasadné ménéna sluzba di

proces vnitiné plné

elektronicka?

Bude mozné uginit podani v Ano




Tabulka 21: Dodrzeni architektonickych principt byznys vrstvy:

Princip

Pozadavek

Dodrzeno

C. zadosti
o vyjimku

Zpusob a mira naplnéni

kdekoli (bez nutnosti
nasledného dokladani
papirovych dokumentt) a
kdykoliv (kromé okamzik
nezbytné udrzby systému)?

Pouzitelnost

Budou vS§echny formulare
sluzeb v projektu
pfedvyplnény viemi
Ufadu/statu znamymi udaji
klienta (vlastnimi ¢i z PPDF)?

Nerelevantni

Bude klientim dostupna plna
historie vzédjemné komunikace
s Ufadem tak, aby byla
vyuzitelna pro opakované
pouziti?

Nerelevantni

Duvéryhodnost

Bude zajisténo oboustranné
garantované doruceni a
platnost elektronickych
dokument(?

Ano

Bude zajisténo prikazné
dolozeni Ukonl z minulosti?

Ano

Bude probihat logovani
vSech ukon( a transakci.

Transparentnost

Byl vefejnosti predstaven
zamer a cile projektu?

Ano

Bude zajistén pristup klientl
ke vSem svym fizenim vSemi
dostupnymi kanaly
eGovernmentu?

Nerelevantni

Spoluprace a
sdileni

Byly (budou) do navrhu sluzeb
v projektu zapojeny ve
vzajemné spolupraci odborné
tymy napfi¢ vefejnou spravou?

Ano

Udrzitelnost

Predstavuje-li projekt nové
nebo zasadné pozménéné IT
feSeni, bude realizovano nad
procesné aktualizovanymi
byznys sluZzbami ufadu?

Ano

Tabulka 22: Vysvétleni v kontextu byznys architektury uradu, tedy:

a) jaké k projektu existuji €i vznikaji duplicity a pro¢?

Realizaci projektu nevzniknou zadné duplicity.

b) jaké jsou dalSi souvislosti?

Projekt souvisi (pfimo navazuje) na jiz realizovany projekt Elektronicky spravni archiv, z néhoz bude prebirat

dokumenty, které budou mit charakter archivalie.

Vysvétleni byznys architektury projektu:




2.24.
2.2.4.1.

Aplikaéni architektura (aplikaci a dat)

Aplikacni architektura — ¢ast: Architektura informacnich systému

Typ prvku

Nazev prvku

Tabulka 23: Katalog vSech aplikaénich komponent feseni a kliCovych aplikaénich funkci:

‘Vysvétleni vyznamu aplikaénich komponent, funkci a sluzeb

Komponenty, funkce a aplikaéni sluzby vytvarené nebo vyznamné ménéné v ramci zaméru (Zadosti)

komponenta

Brana

Komponenta, ktera pfedstavuje viditelnou ¢ast archivu a poskytuje
jak automatizované rozhrani pro integraci systém, tak i grafické
uzivatelské rozhrani pro praci uzivateld. Je rozhranim DA MO,
které oddéluje zdrojové systémy, uzivatele a Archiv.

funkce

Karanténa dokument

Zajistuje vramci brany kontroly pfitomnosti Skodlivého kodu,
vhodnosti datového formatu, uplnosti popisnych metadat, platnosti
prvk( elektronického zabezpeceni, integrity dokumentd.

funkce

Komunikaéni rozhrani

Funkce Brany, ktera slouzi pro vstup dokumentd ze zdrojovych
systémU nebo pro ruéni vkladani dokumentl existujicich nebo
nové vzniklych z ¢&innosti specializovaného digitalizacniho
pracoviste.

funkce

Pfehledy a statistiky

Prehledové a statistické funkce Brany poskytuji tyto informace o
stavu archivu:

e Celkovy objem archivalii v Archivu — pocet archivalii,
celkova velikost.

e  Zbyvajici dostupny prostor v archivu — velikost a
odhadovany pocet archivalii (na zakladé primérné velikosti
archivalii v archivu). Odhad doby, po kterou bude stacit
stavajici kapacita archivu.

e  PrirGstek archivalii za dany interval (den, tyden, mésic, rok).
Systém muze zobrazovat napf. graf pfijatych archivalii v
definované agregaci.

o  Pocty problematickych archivalii.

e PocCty archivalii navrzenych k prilezitostné, vybérového
vyfazeni archvivalie.

o  Pocty archivalii, u kterych se vyfizuje Zadost o zpfistupnéni.

sluzba

PFijem a vyfizeni Zadosti

Sluzba Brany zabezpecujici realizaci pozadavk( ztotoznénych
uzivatell Portalu tykajicich se poskytnuti piné elektronické kopie
pavodni archivalie nebo dikazniho materialu.

sluzba

Zapis dat do badatelského
listu

komponenta

Archiv

Sklada se z logické (softwarové) €asti starajici se o procesy v
archivu a fyzické (hardwarové) &asti starajici se o bezpecné
garantované uloZeni dat.

funkce

Validace dokumentu

Archivalie podepsana osobnim elektronickym podpisem
zalozenym na kvalifikovaném certifikdtu nebo oznacena
elektronickou systémovou znackou zalozenou na kvalifikovaném
certifikatu je timto bezpeCnostnim prvkem zafixovana. Systém
musi kontrolovat platnost certifikatu, na kterém je podpis zalozen.
Validace certifikatu spociva v kontrole, zda jej vydal kvalifikovany
poskytovatel sluzeb vytvarejicich divéru a zda je certifikat platny
a nebyl uveden na seznamu zneplatnénych certifikatd. V ramci
kontroly je provedeno porovnani s CRL seznamy kvalifikovanych
poskytovateltl sluzeb vytvarejicich divéru a vyhodnoceni, zda
pouzité certifikaty jsou k testovanému datu platné.

funkce

Ukladani dokumentu

Funkce Archivu, zajistujici dlouhodobé, trvalé ulozeni archivalii
v elektronické podobé.

funkce

Balickovani

Funkce Archivu pro tvorbu archivnich balickd zajistujicich
dlouhodobou platnost celé sady archivalii, coz vede k optimalizaci
procesu razitkovani a prerazitkovani archivalii tak, aby byly
minimalizovany naklady za razitka od ¢asové autority.




Tabulka 23: Katalog vSech aplikaénich komponent feseni a kliCovych aplikaénich funkci:

Typ prvku Nazev prvku Vysvétleni vyznamu aplikaénich komponent, funkci a sluzeb

funkce Zpfistupnéni dat Funkce Archivu, zajistujici pfistup k ulozenym dokumentdm pro
archivare a Badatelskému portélu pfes Branu, vyhledani archivalii,
editaci a doplfiovani metadat.

funkce Selektivni vyfazeni archivalie |Funkce Archivu, zajistujici skartaci dokumenta. Skartaéni fizeni
standardné probiha v ESA MO. Do DA MO postoupi pouze
dokumenty vybrané zde za archivalie. V DA MO muze dojit ke k
vyfazeni pouze vyjime¢né (pfehodnoceni vyznamu, poskozeni
apod.), ale ne na zakladé skarta¢niho Fizeni.

funkce Transformace dokumentu Funkce Archivu, zajistujici tvorbu interpretaci dokumentd s niz§im
rozliSenim, opatfeni vodoznakem, anonymizaci apod.
funkce Administrace a konfigurace Data v DA MO jsou rozdélena do pracovnich prostoru, kde kazdy

prostor ma svého spravce, ktery muize dalS§im uzivatellm
pfidélovat pravo prace v tomto pracovnim prostoru.

komponenta | Badatelsky portal Komponenta, ktera zajiStuje pfistup k archivalim vSem
uzivatelm, ktefi se zaregistruji. Dale slouzi ztotoznénym
badatelim. Badatelsky portal je bezpeéné oddélen od vlastniho
Archivu a jsou vném ulozeny kopie metadat a interpretaci
archivalii s vodoznakem. Elektronické originaly a pravné zavazné
archivalie jsou z Archivu poskytovany opravnénym (pouze
ztotoZznénym) uzivatelim na zakladé jejich pozadavkd, pficemz
spravu téchto pozadavk realizuje Portal.

komponenta | Webova prezentace VHA Vefejny pfistup je na strankach www.vuapraha.cz. V ramci DA MO
bude rozsifen o prezentaci Badatelského portalu. DA MO nebude
soucasti federované knihovni identity v CR.

funkce Prihlaseni a ztotoznéni Funkce portalu zajistujici selektivni pFistup uzivatelu k informacim
uzivatele dle urovné autentifikace.
funkce PFistup k archivaliim Funkce portalu zajistujici pfihlaSenym externim uzZivatellm

vyhledavani archivalii, v€etné historie hledani pro aktualni sezeni,
listovani v seznamu vyhledanych archivalii, zobrazeni nahledu na
archivalie s vodoznakem ve webovém prohlizedi, zobrazeni
prisludnych metadat. Poskytuje pracovni prostor pro ztotoZnéné
uzivatele s moznosti stahnout si vyZzadané archivalie.

funkce Uzivatelské statistiky Funkce portalu zajistujici ztotoznénym uzivatelim zobrazeni
statistickych (dajli  (seznam realizovanych/bézicich zadosti
o poskytnuti kopie plvodnich archivalii s €asovym rozliSenim
apod.).

funkce Administrace Funkce portalu zajistujici administratordm vytvareni a spravu ucta
externich uzivatel(l, zakladani ztotoznénych uzivatell, zobrazeni
statistickych udaja.

funkce Diskusni forum

Ostatni komponenty, funkce a aplika€ni sluzby integrované na vyse uvedené nebo jinak podstatné pro
zadost

Zvolte
polozku.

Zvolte
polozku.

Tabulka 24: Katalog aplikanich rozhrani (mezi dvéma riiznymi komponentami A, B):

Néazev aplikaéniho |Komponenta A
rozhrani

Komponenta B |Vysvétleni obsahu a vyznamu rozhrani

aplikaénich komponent

Interni rozhrani (aplikaci feSeni mezi sebou, na aplikace uvnitf ufadu, pfipadné resortu, krajské korporace,
apod.)



http://www.vuapraha.cz/

Nazev aplikaéniho
rozhrani

Komponenta A

Tabulka 24: Katalog aplika€nich rozhrani (mezi dvéma rliznymi komponentami A, B):

Komponenta B |Vysvétleni obsahu a vyznamu rozhrani
aplikaénich komponent

rozhrani DA MO

Brana DA MO ESA MO Archiv Rozhrani pro pfijimani dokumentu charakteru
archivalie z Elektronického spravniho archivu.

Badatelsky portal Badatelna Archiv Rozhrani pro pfistup k archivaliim pro uzivatele
pfihlasené na pracovisti mistni badatelny VUA.

Autentizacni Pfistupova brana MS AD Zdrojem identit internich uzivatell je Active

Directory Stabniho informaéniho systému ACR.

Externi rozhrani (na

aplikace eGovernmentu a jinych uradd, pfipadné jina rozhrani)

Webové rozhrani
VUA

Webovy prohlize¢

DA MO Webové stranky VUA, pomoci kterych Ize
pristupovat k nékterym funkcim DA MO.

Autentizacni Pfistupova brana Externi identity Rozhrani pro autentizaci a autorizaci externich
rozhrani DA MO uzivatelU.
Brana DA MO Server ¢asovych Archiv Zajistuje prerazitkovani dokumentd pro udrzeni
razitek dlouhodobé, trvalé platnosti prvkl elektrického
zabezpeceni archivalii.
Replikace Primarni lokalita Sekundarni Ulozi$té DA MO bude podporovat synchronizaci
lokalita dat do geograficky vzdalené lokality tak, aby bylo

minimalizovano riziko ztraty dat pfi ohrozeni
jedné lokality.

Realizovany systém

Tabulka 25: Katalog aplikacemi podporovanych agend (vazebni tabulka aplikaci na katalog agendovych
funkci v kapitole 2.2.3 - Byznys architektura):

Agenda

DA MO

A1343 Archivnictvi a spisova sluzba

Model aplikaéni architektury — pohled struktury aplikaci

zde viozte diagram(y), které odpovidaji tomu, co je uvedeno vyse




Archiv

{ Badatelsky portal

I

Evidence ]

Ulozisté
externich uZivatell

dodasnych dat

Archiv Elektronického spravniho archivu Ministerstva obrany (ESA MO) VHA I Migrace dat !' Archivaf : Archivaf 2
) Digitalizacni i Ruéni i Archivni
Archiv I linka - DMS . Documentig I vioZeni ] i [ ¢innost J
Digitélni archiv Ministerstva obrany (DA MO)
v W v
Brana Brana
Integraéni sluzby UZivatelské rozhrani

i |

Externi systémy ] | Internet - Externi uZivatelé

Mistni badatelna {(vné CADS) - Externi uZivatelé

| Zdroj identit internich uZivatel (MS AD) |

| Emailovy server {

“ 0 2. 3
| Server ¢asovych razitek H

<5 >
Firewall WAF

Model aplikaéni architektury — pohled komunikace aplikaci

o
2 A

zde vioZte diagram(y), které odpovidaji tomu, co je uvedeno vyse

Tabulka 26: Katalog komunikaénich (obsluznych) rozhrani, kanalti koncovych klientu:

Rozhrani Vyuziti Pocet C. zadosti | Popis vyuziti rozhrani v projektu
uzivatelskych o vyjimku
pristupli ro¢né
Asistovana prepazka
Prepazka uradu Ano 2300 Badatelé mohou navstivit VHA a zde
mohou na zakladé povoleni do
badatelské mistnosti vyuZit prostfedkd
poskytnutych k zajisténi pfistupu do
Badatelského portalu.
CzechPOINT Nerelevan ,Systém ze zadkona neobsahuje proces
(pfepazka) tni elektronického podani od vefejnosti“.
Call-centrum Nerelevan ,Systém ze zakona neobsahuje proces
tni elektronického podani od verejnosti“.

Webovy portal




Tabulka 26: Katalog komunikaénich (obsluznych) rozhrani, kanalti koncovych klientt:

Rozhrani Vyuziti Pocet C. zadosti | Popis vyuziti rozhrani v projektu
uzivatelskych o vyjimku
pristupud roéné
Aplikace v portalu Nerelevan ,Systém ze zakona neobsahuje proces
uradu tni elektronického podani od vefejnosti“.
s autentizovanym
klientem
Aplikace v Portalu Nerelevan ,Systém ze zakona neobsahuje proces
obéana jako tni elektronického podani od vefejnosti“.
stirechovém portalu
VS
Tlusty aplikaéni Ne
klient
Mobilni aplikace Ne
CzechPOINT@office Nerelevan ,Systém ze zadkona neobsahuje proces
tni elektronického podani od verejnosti“.
Datova zprava (ISDS)
Formular v DS Nerelevan ,Systém ze zadkona neobsahuje proces
tni elektronického podani od verejnosti“.

Elektronicky podepsany do

kument do e-Podatelny

E-mail s elektronicky
podepsanym
formularem

Ano

Webova aplikace pro
zaslani elektronicky
podepsaného
dokumentu do e-
Podatelny

Ano

Listinnou cestou do podatelny

Formular listinou
postou

Ano

Formular na listinnou
podatelnu (osobné)

Ano

Jiné

E-mail s formularem
bez elektronického
podpisu

Ano

Aplikace v portalu
uradu

s neautentizovanym
klientem

Ano

Aplikaéni rozhrani
pro externi systémy

Ano

Propojeni s Portalem Narodniho
digitélniho archivu. Vystupy

z internich aplikaci PEVA a ELZA
budou pfedavany do druhotné a
ustfedni evidence.

Tabulka 27: Dodrzeni architektonickych principa aplikacni vrstvy:

Princip Pozadavek Dodrzeno |C. zadosti|Zptsob a mira naplnéni
o vyjimku
Pouzitelnost Umozni design sluzeb i Ano
systému, v pfipadé spoluprace




Tabulka 27: Dodrzeni architektonickych principu aplikaéni vrstvy:

Princip Pozadavek Dodrzeno |C. zadosti|Zptsob a mira naplnéni
o vyjimku

Uradl na reseni zivotni
situace/udalosti klienta, fazeni
(orchestrovani) do komplexniho
automatizovaného resSeni?

Transparentnost | Pogita projekt s prostfedky pro | Ano Predpoklada se automatické
zvefejiiovani méfeni a audit zvefejiiovani zakladnich
vykonnosti poskytovanych statistickych dat o celkovém
sluzeb? objemu poctech archivovanych

dokumentl, roéni pfirGstky
archivalii a dal8i pozadované a
zverejnitelné statistiky ve formé
otevienych udaju.

Bezpecénost Pocita projekt s auditovatelnosti | Ano VeSkeré pfistupy do uloZité a
a prikaznosti sluzeb verejné nakladani s dokumenty budou
spravy a vytvarenim auditni standardné logovany. Auditni
stopy (provoznich logl) pro zaznamy bude mozné ukladat,
tento ucel? pofizovat a pfistupovat k nim

nezavisle tak, aby nebyla
mozna jejich kompromitace ze
strany databazového spravce.

Byl upfednostnén nakup a Ano Reseni je poptavano na
implementace standardni sluzby zakladé  vefejné  zakazky
pred vyvojem vlastniho feseni? zadané v otevieném fizeni.
Umozni oteviena modularni Ano Projekt je navrhovan jako
architektura projektu vymeénovat modularni  a  Skalovatelné
Udrzitelnost jednotlivé prvky feseni bez feseni, slozeneé ze
nutnosti ménit jejich okoli? samostatnych hardwarovych a
aplikacnich komponent, které
mezi sebou komunikuiji.

Vyména jednotlivych  prvki
neovlivni ostatni komponenty.
Integrace vlastnich komponent
bude umoznéna pfes API.

Technologicka Budou elektronické sluzby Ano Webové rozhrani VUA je
neutralita vefejné spravy v projektu platformové nezavislé.
dostupné na vSech bézné OpenSource komponenty
pouzivanych klientskych mohou byt v feSeni pouzity.
platformach? Predpokladem je technologicka
neutralita.

Tabulka 28: Vysvétleni v kontextu aplika€ni architektury uradu, tedy:

a) jaké k projektu existuji €i vznikaji duplicity?

V ramci primarni lokality nezavadi navrhované feSeni zadné duplicitni technologické komponenty. V maximalni
mite budou vyuZity existujici hardwarové prostredky VUA.

Vybudovani sekundarni lokality sice znamena vytvoreni duplicitnich technologickych komponent, tato duplicita
je v8ak Zadouci (a nutna) z pohledu zakona €. 181/2014 Sb., o kybernetické bezpe&nosti.

b) proc€ a jaké jsou dalSi souvislosti?

Vysvétleni aplikaéni architektury projektu:

Regeni je tvofeno t&mito zakladnimi aplikaénimi komponentami:
e Brana DA MO - je rozhranim DA MO, které oddéluje zdrojové systémy, uZivatele a Archiv. Brana
poskytuje komunikaéni rozhrani pro vstup dokument(, funkce pro praci archivarl, funkce badatelny a
prehledové a statistické funkce poskytujici informace o stavu archivu.




Tabulka 28: Vysvétleni v kontextu aplikaéni architektury uradu, tedy:

e Badatelsky portal — zajisti vefejnou prezentaci archivalii ulozenych v DA MO. Zajisti se tak moznost
prezentace vSech archivalii ukladanych v digitalni podobé v ramci Vojenského historického archivu. Jsou
v ném uloZeny kopie metadat a vybranych interpretaci archivalii s vodoznakem. Zasadni dlraz je kladen
na zabezpecené oddéleni Badatelského portalu od vlastniho Archivu. Dale bude souc&asti tohoto portalu
webova prezentace Vojenského Uustfedniho archivu s novym grafickym navrhem as obsahem
obdobnym, jako je ve stavajici podobé dostupny na adrese www.vuapraha.cz. Webova prezentace bude
vicejazy€na (umoznéni prekladu do angli¢tiny, némdiny, rustiny, francouzstiny a italStiny). Bude také
obsahovat volné pfistupnou (bez registrace uzivatele) databazi VHA.

e Archiv — je tvofen komponentou divéryhodného elektronického archivu, ktery se stara o zachovani
dlvéryhodnosti uloZzenych elektronickych archivalii.

Popis komunikac¢nich rozhrani:

Komunikace mezi jednotlivymi Castmi stavajiciho feSeni (Archiv, Brana, Badatelna) je realizovana pomoci
standardnich komunikaénich rozhrani WS-SOAP, REST, EJB, LDAP a CMIS. Pfi komunikaci s vné&jSimi systémy
jsou vyuzity rozhrani LDAP, TSP, OCSP, SOAP a REST a je téz vyuzita sdilena slozka pravidelné kontrolovana
skenerem souborového systému.

e Brana DA MO - zajiStuje komunikaci mezi ¢asti Archiv a okolnimi systémy vCetné ¢asti Badatelna. Mimo

toto rozhrani neprobiha mezi témito komponentami zadna jina komunikace. Brana poskytuje
komunikaéni rozhrani pro vstup dokumentd, funkce pro praci archivaru, funkce badatelny a prehledové
a statistické funkce poskytujici informace o stavu archivu.
Komunikace Brany a Archivu probiha prostfednictvim zabezpe&eného transportniho protokolu po interni
siti DA MO. Oba moduly jsou oddéleny firewallem, ktery umozfiuje pouze tuto komunikaci. Modul Archivu
je integrovan s garantovanym Ulozistém pomoci API, které Ulozisté poskytuje. Zadny jiny modul s
garantovanym ulozistém pfimo nekomunikuje, pouze prostfednictvim sluzby logické vrstvy. Modul
Archivu neni pfimo integrovan s zadnou interni, nebo externi sluzbou. Pokud potfebuje funkcionality
takové sluzby, jsou zprostfedkovany prostfednictvim Brany.

Popis komunikace s externimi systémy:

e Zdroj identit externich uzivatell - k pfihlaseni (autentizaci) bude pouzit doménovy zdroj identit MS AD.
DA MO bude mit vlastni LDAP, v némz budou definovany jednotlivé uzivatelské role.

e Emailovy server — bude vyuzivan pro odesilani notifikaci internim zaméstnancim archivu a garantiim
jednotlivych zdrojovych systému. Archiv s emailovym serverem komunikuje pomoci protokolu SMTP.

e Kvalifikovany poskytovatel sluzeb vytvarejicich dlvéru - sluzby téchto poskytovatelld budou vyuzivany
pro ovéfovani platnosti kvalifikovanych certifikat(i. Ovéfovani probiha bud pomoci protokolu OCSP nebo
stazenim CRL a porovnanim certifikatu s timto seznamem.

e Autorita ¢asovych razitek — pro zafixovani archivnich balikl v ¢ase budou vyuzivana Casova razitka
poskytovana akreditovanou autoritou ¢asovych razitek (TSA). Archiv s touto sluzbou komunikuje pomoci
protokolu TSP (transportni protokol je HTTPS).

2.2.4.2. Aplikac¢ni architektura — ¢ast: Datova architektura

Tabulka 29: Katalog zakladnich datovych entit projektu:

Objekt realného svéta, ktery je | Vysvétleni objektu Je objekt ¢erpan nebo poskytovan
predmétem evidence jinym subjektiim?
Archivalie Dokument, ktery byl vzhledem k | Je poskytovan jinym subjektim

dobé vzniku, obsahu, puvodu,
vngjSim znakim a trvalé
hodnoté  dané  politickym,
hospodafskym, pravnim,
historickym, kulturnim,
védeckym nebo informaénim
vyznamem vybran ve vefejném
zajmu k trvalému uchovani a byl
vzat do evidence archivalii.

Fyzicka osoba Na zakladé podané Zzadosti | Je Cerpan od jiného subjektu
registrovany/ztotoznény
uzivatel Badatelského portalu.




Tabulka 30: Vyuziti datového fondu zakladnich registra a dalSich agend:

Nazev

Pouzito

Vysvétleni

Zakladni registry

Zpusob vedeni datového kmene

Nerelevantni

Evidujeme subjekty prava, které
nejsou vedeny v ZR (napr.
zahranicni)

Ne

Evidujeme fyzické osoby, které
nejsou vedeny v ROB

Ne

Vyuziti udaja publikovanych prostrednictvim kompozitnich sluzeb editorti Zakladnich registru

Evidence obyvatel (ISEO)

Nerelevantni

C. zadosti o
vyjimku:

Cizinecky informac€ni systém
(CIS)

Nerelevantni

C. zadosti o
vyjimku:

eGon Service Bus

Cerpani dat pres eGSB

Nerelevantni

€. zadosti o
vyjimku:

Publikovani vlastnich dat pres
eGSB

Nerelevantni

C. zadosti o
vyjimku:

Tabulka 31: Zpusob zajisténi vedeni dat s ohledem na oteviena data verejné spravy:

Pozadavek Pouzito Vysvétleni

Zajisténi pristupu k datiim

Budete mit zaji§tén pfistup k Ano Pfistup k datim bude zajiStén prostiednictvim

veskerym datiim vedenym v .. - API, které budeme moci kdykoliv vyuzivat k

databéazich dotéenych C. Zadosti o ziskani veskerych Udaju ze vdech databazi

predmétem projektu ve strojové vyjimku: dotéenych pfedmétem projektu ve strojové

éitelIném a otevieném formatu? CiteIném a otevieném formatu ve smyslu § 3 odst.
7 a 8 zakona ¢. 106/1999 Sb., o svobodném
pristupu k informacim. K APl budeme mit k
dispozici dokumentaci popisujici syntaxi a
sémantiku jeho datovych struktur a syntaxi,
sémantiku a zplsob pFistupu k operacim, které
API nabizi.

Budete mit vy$e popsany Ano Pfistup k datdm budeme moci vyuzivat bez

pFistup k datiim zaji§tén bez . - dodate¢nych nakladld, dodavatelem nebudou

dodateénych finanénich C;__ zadosti o zpoplatiiovany ani pfistupy k APl ani provadéni

naklada? vyjimku: jednotlivych exportli obsahu databazi.

Budete moci se zpfistupnénymi | Ano Nebudeme zadnym zpusobem, s vyjimkou

daty libovolné nakladat? B il o pravnich predpisi, omezeni v nakladani se

vyjimku:

ziskanymi daty.




Tabulka 31: Zpusob zajiSténi vedeni dat s ohledem na oteviena data verejné spravy:

Pozadavek

Pouzito Vysvétleni

Publikace vystupl ve formatu otevienych dat. Vsechna digitalni dila v majetku knihovny MO CR.

Budou data vedena v
databazich dotéenych
predmétem projektu
zverejiiovana jako oteviena

Souhrnné statistiky budou zvefejfiovany jako
oteviena data dle zakona €. 106/1999 Sb., o
svobodném pfistupu k informacim.

Ano

C. zadosti o
vyjimku:

data?
Jaké datové oblasti planujete zverejiiovat jako oteviena |Projekt predpoklada sdileni generovanych
data, kdy a na jakém stupni otevienosti? zakladnich statistickych Gddaja, které budou

poskytovany v souladu s podminkami
oteviena data statni spravy.

pro

Tabulka 32: Nakladani s osobnimi a citlivymi udaji

identifikator)

Zpusoby identifikace subjektti (FO, PO) v informaénim systému (AIFO, ICO, rodné &islo nebo jiny

CADS.

Primarni pfihlaseni interniho uzivatele probéhne formou autentizace (jménem a heslem) vuci Active Directory

Registrovani a ztotoznéni uzivatelé DA MO se autentizuji jménem a heslem viéi internimu LDAP DA MO.

Zpusoby zavedeni zakladnich principl prace s osobnimi a citlivymi udaji dle GDPR:

Zabezpeceni
zpracovani:

Neékteré osobni udaje v souborech budou odstranény, pfipadné se jen nahradi jinymi a to
takovym zplsobem, Ze identifikace konkrétni fyzické osoby bude po pfifazeni dodateénych
Udajl mozna. Pojmové se tedy nejedna o nevratny proces, ale jen o do¢asné funkéni oddéleni
urcitého ,podsouboru udaju” od ostatnich udajd, které spole¢né identifikaci umoznuiji.

Pravo na
pristup:

Pokud se bude jednat o zadost podle ¢&l. 15, bude informace o pfijatych opatfenich poskytnuta
bez zbyte¢ného odkladu a v kazdém pfipadé do 1 mésice od obdrzeni zadosti. Lhitu Ize ve
vyjimeénych pfipadech prodlouzit o dva mésice, o ¢emz musi byt subjekt udajl ze strany
spravce informovan, véetné dlvoda prodlouzZeni, a to v dobé jednoho mésice od podani
Zadosti.

Pravo na
opravu:

Subjekt udajii ma pravo na to, aby spravce bez zbyte€ného odkladu opravil nepfesné osobni
udaje, které se ho budou tykat. S pfihlédnutim k uc¢eldm zpracovani ma subjekt udaji pravo
na doplnéni neuplnych osobnich Udajl a to i poskytnutim dodateéného prohlaseni.

Pravo na
vymaz:

Subjekt udaji ma pravo na to, aby spravce bez zbyte€ného odkladu vymazal osobni udaje,
které se daného subjektu tykaji, a spravce ma povinnost osobni udaje bez zbyte¢ného
odkladu vymazat.

Pravo na
omezeni
zpracovani:

Subjekt Gidaju ma pravo na to, aby spravce omezil zpracovani pfipadech, kdy subjekt popira
presnost osobnich Gdaju, zpracovani je protipravni a subjekt odmitd vymaz osobnich udaju,
spravce udaje jiz nepotfebuje pro Ucely zpracovani, ale subjekt je pozaduje pro uréeni, vykon
nebo obhajobu pravnich narokd, subjekt idaji vznesl namitku proti zpracovani, dokud nebude
ovéfeno, ze duvody spravce prevazuji nad opravnénymi diivody subjektu udaji. Pokud bylo
zpracovani omezeno, mohou byt osobni Udaje s vyjimkou jejich ulozeni zpracovany pouze se
souhlasem subjektu Udajl, nebo z divodu uréeni, vykonu nebo obhajoby pravnich narokd,
z dlvodu ochrany prav jiné osoby nebo dulezitého vefejného zajmu.

Pravo na
oznamovaci
povinnost:

Spravce oznamuje jednotlivym pfijemcuim, jimz byly osobni Udaje zpfistupnény, veskeré
opravy nebo vymazy osobnich udajli nebo omezeni zpracovani provedené v souladu s ¢l.16,
¢l.17 a ¢l.18 s vyjimkou pfipadl, kde se ukaze jako nemozné, nebo to vyzaduje nepfiméfené
usili.

Pravo na
prenositelnost:

Subjekt udaju ma pravo ziskat osobni udaje, které se ho tykaji, jez poskytl spravci v bézné
pouzivaném c&itelném formatu a pravo pfedat tyto udaje jinému spravci aniz by tomu spravce,
kterému byly osobni Udaje poskytnuty branil.




Tabulka 33: Dodrzeni architektonickych principti datové vrstvy:

Princip Pozadavek Dodrzeno |C. zadosti |Zplsob a mira naplnéni
o vyjimku

Diavéryhodnost | Jakym zpUsobem zajistite, aby |Ano Pristup k systému bude
vzajemné vymeérované zajistén pomoci Sifrovaného
informace byly spolehlivé, protokolu, udaje budou on-line
pfesné, relevantni a aktualni a oveéfovany Vvl€i referenénim
aby klienti elektronické udajum a Giselnikam.
komunikaci ddvérovali?

Bezpeénost Jakym zptisobem zajistite, aby |Ano Verejné elektronické  sluzby
v projektu byla zajisténa budou poskytovany vyluéné za
adekvatni ochrana osobnich podminek, které jsou pro tyto
Gdajli a utajovanych informaci? sluzby predepsany. Zneuziti

sluzeb je vylou€eno nezbytnou
identifikaci.

Tabulka 34: Vysvétleni v kontextu datové architektury uradu, tedy:

a) jaké k projektu existuji ¢i vznikaji duplicity?

K archivaliim budou uzivatelé pfistupovat prostfednictvim Badatelského portalu, na kterém budou pracovniky
archivu zvefejiiovany interpretace vybranych archivalii. Interpretaci se rozumi kopie dané archivalie ve formatu
vhodném k uvefejnéni na portalu nebo ve formatu vhodném k poskytnuti Zzadajicimu subjektu (napf. zména
formatu z TIFF na komprimovany pdf, pfipadna anonymizace, u hromadné zvefejnénych archivalii také
vodoznak). Uzivatelé nebudou pfistupovat pfimo k archivaliim ulozenym v archivu, ale k takto duplicitné
vytvofenym interpretacim.

Vybudovani sekundarni lokality znamena vytvoreni kompletni datové duplicity ulozenych archivalii. Tato duplicita
je v8ak zadouci (a nutnd) z pohledu zakona €. 181/2014 Sb., o kybernetické bezpecnosti.

b) proc a jaké jsou dalSi souvislosti?

Vysvétleni aplikacni architektury projektu:

2.2.5.

Technologicka architektura — vrstva IT technologie (HW a SW)

Tabulka 35: Katalog uzld a klicovych funkci nebo sluzeb:

Typ prvku

Nazev prvku

Vysvétleni vyznamu uzlu, funkce nebo sluzby

Technologicky
uzel

Server Brany

2 servery (pro primarni a sekundarni lokalitu), OS RHEL 6.9,
databaze DB2.

Technologicky
uzel

Server Archivu

2 servery (pro primarni a sekundarni lokalitu), OS RHEL 6.9,
databaze DB2.

Technologicky
uzel

Server Badatelského
portalu

2 servery (pro primarni a sekundarni lokalitu), OS RHEL 6.9,
databaze DB2.

Technologicky
uzel

Servery Testovaciho
prostfedi

3 servery (Brana, Archiv, Badatelsky portal pouze pro primarni
lokalitu), OS RHEL 6.9, databaze DB2.

Technologicky
uzel

Server Backup

Zalohovaci server OS WIN 2016 Server.

Technologicky
uzel

Server Sprava

Server pro management, OS RHEL 6.9, databaze DB2.

Technologicky
uzel

Garantované ulozisté

Totozné pro primarni a sekundarni lokalitu. ZaloZzeno na SW/HW
produktech IBM FileNet ve spolupracis GPFS - IBM Spectrum
Scale a IBM StorWise s pozadovanou kapacitou.

Technologicka
sluzba

Digitalizace

Modul pro digitalizaci papirovych dokumentu a fotoarchivu.




Model technologické architektury — pohled struktury IT technologické architektury
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Tabulka 36: Vyuziti sdilenych IT technologickych a platformovych sluzeb:

Nazev Popis Pouzito
PaaS Pronajem technologii v datovém centru externiho subjektu Ne

DC Vyuziti centralnich prvkd provozniho a bezpeénostniho monitoringu | Ne
eGOV Dohledového centra eGOV (MV)

Tabulka 37: Vysvétleni v kontextu technologické architektury uradu, tedy:

a) jaké k funkénimu celku existuji €i vznikaji duplicity?

Realizaci projektu nevzniknou Zadné duplicity k existujicim technologiim. Vznikne pouze vnitfni duplicita
budovaného funkéniho celku — primarni a sekundarni lokalita.

b) proc€ a jaké jsou dalSi souvislosti?

Vybudovani sekundarni lokality sice znamena vytvoreni duplicitnich technologickych komponent, tato duplicita
je v8ak Zadouci (a nutna) z pohledu zakona €. 181/2014 Sb., o kybernetické bezpelnosti.

Vysvétleni technologické architektury funkéniho celku:

2.2.6.

Technologicka architektura — vrstva komunikaéni infrastruktury

Typ prvku

Nazev prvku

Tabulka 38: Katalog infrastrukturnich komunikaénich funkci, siti, cest a klicovych sluzeb:

Vysvétleni vyznamu infrastrukturnich funkci, siti, cest a sluzeb

Uzel

sit’

Komunikacni




Model technologické architektury — pohled struktury komunikaéni infrastruktury

<zde vlozte diagram(y)>

V projektu DA MO budou vyuzity sitové komponenty stavajiciho systému ESA MO.

Tabulka 39: Vyuziti sdilenych sluzeb komunikaéni infrastruktury:
Nazev  |Popis Pouzito €. zadosti o vyjimku
CMS Pro publikaci a pfistup k vytvafenym sluzbam je vyuZzito Nerelevantni
Centralni misto sluzeb — aplikace jsou publikovany
prostfednictvim CMS
KIVS Vyuziti komunikaéni infrastruktury vefejné spravy, 1. Nerelevantni
fyzického propojeni infrastruktury Gradt nebo VPN pfipojeni
k CMS
NDC Umisténi technologii do Narodnich datovych center Ne
v perimetru CMS
Housing |vyuziti umisténi viastni HW infrastruktury do prostor Ne
(1aas) datového centra treti strany

Tabulka 40: Vysvétleni v kontextu architektury komunikaéni infrastruktury Gradu, tedy:

a) jaké k projektu existuji €i vznikaji duplicity a pro¢?

komponenty stavajiciho systému ESA MO.

Realizaci projektu nevzniknou zadné duplicity k existujicim technologiim. V projektu DA MO budou vyuzity sitové

b) jaké jsou dalSi souvislosti?

Vysvétleni architektury komunikaéni infrastruktury projektu:

2.217. Bezpecnostni architektura

Tabulka 41: Katalog bezpe€nostni architektury projektu:

Dotéeny nebo
bezpecénostni
prvek

Hrozba / riziko
architektury

Vysvétleni zplisobu zmirnéni hrozby / rizika prvkem

Rizika zadavatele | Vné&jSi zmény

podminek zakazky

Sponzorstvi projektu
Zadani identifikace
predmétu

D2,ZR2.

Rizeni projektu

Nesoudinnost vlastni.

Zména rozsahu — V1,D4,ZR4.
Nespravné nebo nedostate¢né vyjednané smluvni podminky — V1,

Zména legislativy CR nebo EU s dopadem na rozsah a obsah plnéni
vefejné zakazky — V1, D4, ZR4.
Spravni nebo soudni rozhodnuti ve véci zakdzky - napf. ZruSeni
vefejné zakazky — V1, D5, ZR5.

Nedostate¢na podpora vedeni — V2, D3, ZR6.

Nevyhovujici Fizeni projektu pInéni vefejné zakazky — V3, D3, ZR9.
Nedodrzeni projektovych milnik( — V3, D3, ZR9.

Nevyhovujici Fizeni kvality plnéni vefejné zakazky — V3, D3, ZR9.
Nesoucinnost tfetich stran — V4, D4, ZR16.

Nedostate€né znalosti uzivatelll feSeni ze strany zadavatele, napf.
z duvodu fluktuace pracovnikl — V3, D2, ZR6.
Nedostatecna informovanost v ramci projektu (pfipadné nizka kvalita
pfedavanych informaci) — V4, D2, ZR8.
Nedostatecna koordinace s ostatnimi projekty — V2, D2, ZR4.

Rizika dodavatele

Sponzorstvi projektu

Nedostate¢na podpora vedeni — V2, D2, ZR4.




Tabulka 41: Katalog bezpeénostni architektury projektu:

Dotéeny nebo
bezpecnostni
prvek

Hrozba / riziko

Vysvétleni zpisobu zmirnéni hrozby / rizika prvkem
architektury

predmétu

Rizeni projektu

Zadani identifikace

Nespravné nebo nedostate¢né vyjednané smluvni podminky — V1,
D2,ZR2.

Nevyhovujici fizeni projektu pInéni vefejné zakazky — V3, D3, ZR9.
Nedodrzeni projektovych milnik(i - V3, D3, ZR9.

Nevyhovujici fizeni kvality pInéni vefejné zakéazky - V3, D3, ZRO.
Nevyhovujici fizeni rizik plnéni vefejné zakazky - V3, D3, ZR9.
Nesoucinnost tfetich stran — V4, D4, ZR16.

Nesoucinnost vlastni.

dodavatele, napf. z divodu fluktuace pracovnikd — V3, D4, ZR12.

Nedostate¢na informovanost v ramci projektu (pfipadné nizka
kvalita pfedavanych informaci) — V3, D3, ZR9.

Nedostate¢na koordinace s ostatnimi projekty — V3, D3, ZR9.

Vysvétlivky: Vyskyt rizika — V
Dopad - D
Zavaznost rizika — ZR
Zavaznost nizka—1az 4
Zavaznost stfedni — 5 az 9
Zavaznost vysoka —>10

Tabulka 42: Dodrzeni architektonickych principt bezpeénostni architektury:

Princip Pozadavek Dodrzeno C. zadosti | Zplisob a mira naplnéni
o vyjimku
Bezpecénost | Ochrani projekt prostfedky |Ano Navrzené feSeni bude
poskytovani elektronickych nakonfigurovano podle obecnych
sluzeb vefejné spravy pred doporu€eni pro bezpecny vyvo,.

poskozenim a zneuzitim?

Jednotlivé komponenty feSeni, V¢.
Brany a Archivu, budou oddéleny
firewallem s bezpecné definovanymi
pravidly komunikace. Soucasti
zabezpe€eni je i segmentace sité,
ACL, statefull inspekce.

Soudasti feSeni je i IPS sonda, ktera
provadi skenovani provozu na zakladé
signatur i chovani, Virtual patching,




Tabulka 43: Vysvétleni bezpeénostni architektury projektu:

Kontrola pristupu do databaze a auditni zaznamy

Navrzené feSeni obsahuje nastroje, které poskytuji informace o vesSkerych aktivitach provadénych s databazi
vCetné téch, které jsou spustény pod privilegovanymi ucty. Veskeré aktivity s databazi jsou ukladany v auditnim
zaznamu, jehoz soucasti jsou i veSkeré transakce, které béhem spojeni probéhly. Auditni zaznamy jsou oddélené
od spravy databaze, a tak neni mozna modifikace ze strany databazového spravce nebo privilegovanych
uzivatell databaze. DalSi formou ochrany je moznost nastavit bezpe¢nostni pravidla pro pfistup do databaze,
kterymi Ize kontrolovat jednotlivé pfistupy.

Zabezpeceni databazi

Reseni je navrzeno tak, Ze uZivatelé nemaji Zadné prava a primé pristupy do databazi, a Ize je tak bezpe&né
chranit pfed utoky pomoci pravidel na firewallu. Re$eni poskytuje dal$i moznosti ochrany i tzv. Virtual Patching,
ktery chrani citlivd data v obdobi, kdy je znama urcitéd zranitelnost databaze, ale jeSt€ nedoSlo k instalaci
bezpelnostniho updatu.

Reseni poskytuje nékolik Urovni zabezpe&eni pristupu uzivatell k datim. Na Grovni uloZi§té v &astech Brany a
Archivu je mozné Fidit pfistup uzivateld pomoci tzv. ACL (Access Control List). Obdobnym zplsob Ize Fidit
opravneéni i na urovni databaze.

Reseni obsahuje mechanismy, jak nezavisle na DB spravci a zasahu do databaze kontrolovat pfistup a provoz
nad databazi, véetné moznosti omezeni pfistupu k databazi mimo standardni pracovni okno &i okruh uzivatel(.
Res$eni umoziiuje pofizovat auditni zaznamy vé&. privilegovanych uzivateld a nelze je ménit. Auditni zaznamy jsou
ukladany oddélené od databaze v prostfedi specializovaného nastroje. ReSeni umozriuje pravidelné automaticky
provadét bezped&nostni testy s Géelem odhalit zranitelnosti a hrozby. Re$eni umoZfiuje nepfetrzity monitoring
pouzivani a toku citlivych udaji uloZzenych v databazich. Nastroj poskytuje moznosti blokovani provozu na
zakladé IP adres, uzivatelskych jmen, tabulek apod. a dale je schopné identifikovat anomalie. Je mozné
klasifikovat citliva data a nastavovat politiky pro jejich maskovani. Nastroj umi zasilat alerty pfi poruseni
preddefinovanych pravidel. Re$eni obsahuje vzorové sady pravidel pro pozadavky GDPR a poskytuje moznost
vytvoreni klasifikaénich pravidle napf. Podle regularnich vyrazud, porovnani se slovnikem, programovatelného
API rozhrani. Je mozné také sestavit rizné reporty.

Zaruceni integrity prostiedi

Bude umoznéno vytvoreni white-listu softwarového vybaveni, které nepovoli zménu softwarového vybaveni
kromé jasné definovanych vyjimek pro urcité aplikace. Dale toto feSeni poskytuje kontrolu a monitorovani zmén
v konfiguracnich souborech. VesSkeré operace budou logovany a tim bude udrzovan auditni zaznam zmén.
Produkty pro zajisténi bezpecénosti umoZziuji pfipojeni na SIEM systémy a jejich vypadek neohrozi funk&nost
celého fedeni.

WAF

Pro ochranu Portalu bude nainstalovan web aplika¢ni firewall, ktery poskytuje i funkcionalitu deSifrovani SSL
provozu. Webovy aplika¢ni firewall umozriuje detekci a eliminaci nejriznéjSich typ( utokd, at' jiz béznych, tak i
sofistikovanégjSich - napf. XSS, Injection [SQL,0S, XML, HTML apod.] utoky, upload utoky, Clickjacking a cela
fada dalSich utoka.

2.2.8. Shoda s pravidly, standardizace a dlouhodoba udrzitelnost

Tabulka 44: Uvedte, které licence standardizovanych SW produktti budete pofizovat formou centralnich
ramcovych smluv zajisténych Ministerstvem vnitra. Pokud tento instrument nevyuzijete, vysvétlete
proc¢:

Nakup SW formou centralnich ramcovych smluv zajisténych Ministerstvem vnitra zavisi na vybéru konkrétniho
dodavatele DA MO a jim navrzeného feSeni. V Gvahu pfipada nakup virtualizacniho SW VMware, serverovych
a databazovych produkti Microsoft nebo IBM.

DalSi pofizovany SW jsou specifické produkty mimo oblast standardizovaného SW.




Tabulka 45: Shoda se strategickymi dokumenty:

Pozadavek Odpovéd C. zadosti o|Vysvétleni
vyjimku
Je feseni v souladu Ano
s Informaéni koncepci
uradu?
Je feseni v souladu Ano Ktery z nasledujicich podcilti IKCR projekt naplfiuje?
s Informacni koncepci
CR a cili €i princi
Digitalniho %eskap‘.g, 2 1.4 Rozvoj on-line ,front-office” sluzeb
jednotlivych rezortl
= 1.5 ZlepSeni narodniho katalogu otevienych dat
2 3.3 Digitalizace dosud nedigitalizovaného
obsahu
3.4 Vytvoreni prostfedi pro dlouhodobé ukladani
a archivaci digitalniho (ufedniho) obsahu
L 3.7 Zavedeni systému divéryhodné elektronické
identifikace do praxe
v 3.8 Vytvoreni zakladnich sluzeb sdileni dat
L 5.7 Podpora budovani sdilenych agendovych
systémU v pfenesené plsobnosti
2 5.9 Propojeny datovy fond
2 5.10 Vefejny datovy fond
L 5.11 Geoinformace
" Nema vazbu na cile IKCR
Je feseni v souladu NEPOVINNE

s NAP?

Tabulka 46: Dodrzeni architektonickych principu architektury shody s pravidly:

Princip Pozadavek Dodrzeno C. Zpusob a mira naplnéni
zadosti o
vyjimku
Udrzitelnost |Je feSeni navrzeno pro efektivni Ano Reseni je sice navrzeno pro
udrzbu a rozvoj, tj. jako efektivni adrzbu a rozvoj,
standardizované, rozsifitelné, jako standardizované,
integrovatelné, upgradovatelné a rozsifitelné, integrovatelné,
podporovatelné i vlastnimi silami upgradovatelné a

uradu?

podporovatelné i vlastnimi
silami Ufadu. Nicméné neni
prfedpoklad, Ze pracovnici
VUA budou tyto &innosti
provadét sami. Vramci
projektu je poZzadovana
technicka podpora HW a SW
komponent a legislativni
upgrade po dobu 60 mésicl
s pfedpokladem  uzavfeni




Tabulka 46: Dodrzeni architektonickych principu architektury shody s pravidly:

¥

Princip Pozadavek Dodrzeno C. Zpusob a mira naplnéni
zadosti o
vyjimku

naslednych smiluv na tuto
¢innost.

Spoluprace a |Jsou nové sluzby (nebo jejich soucasti) | Nerelevantni

sdileni koncipovany jako opakovatelné a
komplementarni ke sdilenym sluzbam
eGovernmentu?

Udrzitelnost |Je zajiSténo, Ze je navrh byznys i IT Ano

feSeni natolik robustni, modularni,
Skalovatelny, flexibilni a
parametrizovatelny, aby se pfizplsobil
oCekavanym zménam za dobu jeho
zivotnosti?

Tabulka 47: Vysvétleni standardizace a udrzitelnosti architektury projektu:

2.29. Piehled sluzeb étyrvrstvé architektury

Model sluzeb v ¢tyrvrstvé vizi architektury verejné spravy nebo jednotlivé modely vyuziti kazdé vrstvy
vrstvou vyssi

<zde vlozte diagram(y)>

Tabulka 48: Dodrzeni architektonickych principt 4 vrstvé architektury:

Princip Pozadavek Dodrzeno C. zadosti | Zptsob a mira naplnéni
o vyjimku

Technologicka |Jsou oddéleny jednotlivé vrstvy |Ano
neutralita architektury feSeni systémem
sluzeb poskytovanych
navzajem mezi vrstvami?

Je zajiSténa separatni sprava, |Ano
dohled a provoz sluzeb na
jednotlivych vrstvach?

Tabulka 49: Vysvétleni étyrvrstvé architektury sluzeb projektu:

2.3. Kontrola shody architektury reseni projektu se vzory sdilenych sluzeb

eGovernmentu
Tabulka 50: Kontrola shody architektury reSeni projektu se vzory sdilenych sluzeb eGovernmentu:
Nazev architektonického Byl dodrzen |C. zadosti o | Podrobny popis zplisobu a miry dodrzeni
vzoru eGovernmentu vzor? vyjimku vzort navrhem reseni projektu

Centralni misto sluzeb

Publikujete aplikaéni sluzby | Nerelevantni
feSené timto projektem do
CMS druhé generace?

Pristupujete ke sluzbam Nerelevantni
Propojeného datového




Tabulka 50: Kontrola shody architektury feSeni projektu se vzory sdilenych sluzeb eGovernmentu:

Nazev architektonického Byl dodrzen |C. zadostio | Podrobny popis zptisobu a miry dodrzeni
vzoru eGovernmentu vzor? vyjimku vzorl navrhem reseni projektu

fondu prostfednictvim CMS

druhé generace?

Jakym zplisobem IPSec

pristupujete do CMS druhé
generace?

Univerzalni kontaktni misto

Publikujete na CzechPOINT
vSechny své samoobsluzné
sluzby tak, aby mohly byt
pristupné i asistované?

Nerelevantni

Jste na centralu
CzechPOINT pfipojeni skrze
systém CMS?

Nerelevantni

Rozsireny backoffice urednika

Mate sluzby
CzechPOINT@office
integrovany do svych
systému?

Nerelevantni

Budou vSechny interni
aplikace dostupné z
intranetu Gradu/resortu?

Ano

Bude vyuzito principu Single
Sign-On?

Nerelevantni

UEP véetné eFakturace

Méte zajisténo
predvyplfiovani formulard
UEP v8emi statu znamymi
udaiji subjektu?

Nerelevantni

Mate zajistén pfijem a
zpracovani el. faktur?

Nerelevantni

Elektronicky systém spisové sluzby

Je realizace propojeni
systému se spisovou
sluzbou vytvorena dle
rozhrani definovaného
v kapitole 9 Narodniho
standardu?

Ano

Data do systétmu DA MO budou primarné
prenasena pomoci automatizovaného
elektronického rozhrani, které DA MO poskytne
a které bude pIné v souladu s NSESSS
(Narodni standard pro elektronické systémy
spisove sluzby dle zdkona ¢&. 365/2000 Sb).

Informacni systém datovych schranek

Je provadéno automatické
vytézovani pfijatych
formulara do informacniho
systému?

Nerelevantni

Propojeny datovy fond

Jste ke sluzbam PPDF
pfipojeni skrze CMS?

Nerelevantni

Vyuzivate pro preklad
identity mezi agendami
sluzby ISZR?

Nerelevantni

Vyuzivate pouze udaje,
které mate explicitné
uvedeny v daném zakoné?

Nerelevantni




Tabulka 50: Kontrola shody architektury feSeni projektu se vzory sdilenych sluzeb eGovernmentu:

Nazev architektonického
vzoru eGovernmentu

Byl dodrzen |C. zadosti o
vzor? vyjimku

Podrobny popis zpisobu a miry dodrzeni
vzort navrhem reseni projektu

Odebirate na udaje PPDF
notifikace skrze sluzby
ISZR?

Nerelevantni

Elektronicka identita

Vyuzivate sluzeb Narodniho
bodu pro identifikaci a
autentizaci?

Nerelevantni

Pouzivate pro preklad
identifikatoru identity do své
agendy (BSI na AIFO)
sluzeb ISZR?

Nerelevantni

VyuZzivate pfi obsazeni
identifikované a
autentizované osoby do role
urednika systém JIP/KAAS?

Nerelevantni

2.4. Plan projektu

Faze / milnik Zacatek

Konec

Tabulka 51: Hruby harmonogram piredlozeného projektu:

Zakladni napln

Navazuje na

Vybérové fizeni 1.2. 2020

30. 4. 2020

Vybér dodavatele podle
zakona €. 134/2016 Sb., o
zadavani vefejnych
zakazek.

Realizace projektu |1.5. 2020

- Analyza 1.5.2020

- Dodavka 1. 5. 2020

- Implementace 1.7.2020

- Akceptace 1.9.2020

- Ukonceni
realizace projektu

15. 9. 2020

1.6.2020

15.7.2020

15.9. 2020

15.9. 2020

15.9. 2020

Zpracovani Planu projektu,
analyzy, navrh feSeni.

Dodavka HW a SW.

Implementace HW a SW,
konfigurace a testovani
SW, zaSkoleni, zpracovani
dokumentace.

Akceptacni testy, predani
dila.

ZavéreCna zprava
projektu.

Podpis smlouvy
s vybranym dodavatelem

Zkusebni provoz 16. 9. 202

0 31.12. 2020

Nejprve bude provedena
migrace dat ze systému
Documentum. Nasledné
zkuSebni provoz provéfi
funk&nost systému DA
MO, ELZA a DMS
digitalizacniho pracovisteé,
funkénost dodaného
systému, navrh feSeni
architektury, provéfeni dob
odezvy primarniho a
zélozniho datového
ulozisté, migrace dat mezi
obé&ma datovymi uloZisti a

Ukonc&eni vystavby DA
MO dodavatelem




Tabulka 51: Hruby harmonogram predlozeného projektu:

Faze / milnik Zacatek Konec Zakladni naplni Navazuje na

zplsob poskytovani

podpory Helpdesku.

Soucasti zkuSebniho

provozu bude provéfeni

prebirani  neutajovanych

elektronickych dokumentu

a digitalizovanych

archivalii  od puvodct

zESA MO a zDMS

digitalizaéni linky a

pfedavani ulozenych

elektronickych archivalii v

ramci DA MO

na Badatelsky portal.
Ostry provoz 1.1. 2021 15. 9. 2025 Standardni provoz Uspésné ukondeni
s technickou s technickou podporou zkusebniho provozu
podporou dodavatele feSeni po
dodavatele DA MO dobu 60 mésica.
Pokracovani 16. 9. 2025 Navaznost na smlouvu o
provozu s TP TP dodavatele feSeni DA
vybraného MO.
dodavatele

Tabulka 52: Projektovy kontext predkladaného projektu (v rozvojovém programu, portfoliu aradu):

Predchozi projekty

Popis navaznosti na predchozi projekty

Elektronicky spravni archiv MO (ESA

MO)

Projekt pozaduje, aby navrzené feSeni DA MO pfimo logicky,
koncepcné i technologicky navazovalo na jiz realizovany projekt
implementace ESA MO.

Elektronicky spravni archiv MO — Datova
ulozisté (ESA MO — DU)

Projekt ESA MO byl vroce 2019 technicky zhodnocen pro
dlouhodobé uchovani digitalnich zaznama MO.

Soubézné projekty

Popis navaznosti ha soubézné projekty

Navazujici projekty

Popis navaznosti na budouci projekty

Tabulka 53: Katalog rozvojovych etap (prechodovych architektur) — roadmapa:

Etapa/ prechodova
architektura

Milnik

Prirastky a zmény v prechodovych architekturach oblasti
zahrnutych do projektu

Vyplyvajici z vlastniho funkénih

o celku (napf. komplexniho IS)

Vyplyvajici z kontextu uradu (roadmapy uUradu)




Tabulka 54: Vysvétleni planu projektu:

UDAJE O PROJEKTU

3. DALSI
3.1. Pripravenost projektu k realizaci
3.1.1. Majetkopravni vztahy projektu

Tabulka 55: Majetkopravni vztahy:

soutézeny?

Podminka Odpovéd’ | Poznamka (davod)

Budou vam udélena vyhradni

prava k uzivani k dodavanému Ne

produktu?

Budou vam udélena nevyhradni Bude-li soucasti plnéni smlouvy na vystavbu DA MO predmét

prava k uzivani k dodavanému pozivajici ochrany autorského dila podle Autorského zakona,

produktu? nabyva nabyvatel nevyhradni pravo uzit a po skonceni
poskytovani sluzeb zaruky a podpory dle smlouvy

Ano s dodavatelem DA MO dale modifikovat a upravovat takovéto

autorské dilo vSemi zplsoby nezbytnymi k naplnéni ucéelu
vyplyvajicimu z uzaviené smlouvy, a to po celou dobu trvani
autorského prava k autorskému dilu, resp. po dobu
autorskopravni ochrany.

Budou prava k autorskému dilu

néjak omezena (ICO, konkrétni

uzivatel, prevoditelnost a dalsi Ne

Sifeni, upravy produktu,

parametry...)?

Budete mit pristup ke zdrojovému Je vyzadovano, aby dodavatel ke kazdé uzaviené verzi

kédu pro éteni? A pocitacovych programi na zakladé pozadavku nabyvatele

no . o o i

bezplatné dodal zdrojové kddy programu vEetné komentaiu a
schéma datového modelu.

Bude vam ¢i tietimu subjektu

umoznéno provadét udrzbu, ménit

produkt, upravovat jej ¢i Ne

rozsirovat bez souhlasu

dodavatele?

Budete mit pristup k aktualni Soucasti dodavky feSeni DA MO je dodavka kompletni

technické dokumentaci produktu? dokumentace, ktera zahrnuje vytvoreni popisu feSeni, provozni

ANno dokumentaci v€etné popisu praktické udrzby, feSeni, pfiprava

strategickych plant podle metodiky PLATTER (Planning Tool
for Trusted Electronic Repositoriem) ,Plan divéryhodného
digitalniho repozitare®“.

Obsahuje budouci smlouva

ujednani o vylouceni Ne

odpovédnosti za vypadky

fungovani?

Budou externi nakupy verejné Ano




3.1.2.

Finanéni pripravenost projektu

Tabulka 56: Finanéni pfipravenost:

externich zdroju

Druh financovani Odpovéd’ |Popis zajisténi, ziskani financovani
Financovani pomoci ESIF1 Ne
Financovani z vlastnich zdrojt
Ano
Financovani pomoci jinych Ne

kancelare uradu/resortu

3.1.3. Metodicka pripravenost projektu
Tabulka 57: Metodické pripravenost:
Metodické zajisténi Odpovéd |Popis
Rizeni pomoci metodiky (uvedte Ano
nazev)
Podpora od projektové kancelare Ano
uradu/resortu
Podpora od architektonické A
no

1 Evropské strukturdini a investiéni fondy




3.2.
3.2.1.

komunikaénimi technologiemi (projektu).

Plan predpokladané ekonomické narocénosti projektu zalozené na metodologii 5 letych celkovych nakladu

Ekonomické parametry projektu

Hodnota vydaji a ekonomicka naro€nost projektu
Hruby odhad hodnoty zaméru nakupu sluzeb ¢i investic (externich vydajl), souvisejicich s informacnimi a

vlastnictvi (tzv. Total Costs of Ownership) - Géelové ¢lenéni nakladl projektu.

Tabulka 58: TCO:

a pribézné upravy (bez SaaS
¢i PaaS)

Souhrnnéa polozka modelu | (1) Vydaje na |(2) Vydajena |(3) TCO 5 Vysvétleni k polozce
TCO [KE] bez DPH realizaci provoz a =+ (@,
(vystavbu) |rozvoj(do |prepoctené na 5
projektu konce aktualni | |et)
smiouvy)
Pocet mésict trvani faze X1 X2 X1+ (X2
prepoctené na 5
let)

A. Predbézné analyzy (v¢.

rizik), tvorba zadani, vybér

feSeni, vybér dodavatele -

naklady nakupniho procesu

B. Nakup SW a HW pro 27 725 000,- 27 725 000,- <uvedte do tabulky 60

projekt nebo samostatné pfilohy

(bez Saa$ &i PaaS) rozpad vydajd, pokud
vydaj pfesahuje 10%
celkové ceny projektu a
soucasné presahuje 1 mil.
Ke>

C. Analyza, finalni projekt, 10 300 000,- 10 300 000,- <pfi jakékoliv Castce

vyvoj, implementace, Skoleni uvedte do tabulky 60

uzivateld, zkusebni provoz a nebo samostatné pfilohy

testy, pripadné i migrace dat seznam roli s poétem

a akceptacni audit ¢lovékodnl a cenu za
Clovékoden>

D. Provoz a podpora feSeni 11 000 000,- 11 000 000,- <uvedte do tabulky 60

HW a SW nebo samostatné pfilohy

(bez SaaS €i PaaS) rozpad vydaju, pokud
ro¢ni provoz a podpora
presahuje 20% celkové
ceny fesSeni>

E. Hardware/Software udrzba 8 000 000,- 8 000 000,- <uvedte do tabulky 60

nebo samostatné pfilohy
rozpad vydaja, pokud
roCni udrzba a pribézné
upravy presahuje 20%
celkové ceny feSeni>

F. Projekty postupné inovace
a zlepsovani (planované)

G. Projekty upgrade (pokud
jsou planovany)

H. ZvySené naklady uzivani
reseni v¢. nakladi na
prechod z predchoziho
feseni (pokud se vyskytnou)




Tabulka 58: TCO:

Souhrnna polozka modelu (0 Vydaje na |(2) Vydajena |(3) TCO5 Vysvétleni k polozce
TCO [KE] bez DPH realizaci provoz a =@+ (@,
(vystavbu) | rozvoj (do prepodtené na 5
projektu konce aktualni | |et)
smiouvy)
I. Utlum, konzervace a <uvedte do tabulky 60
ukonéeni Feseni nebo samostatné pfilohy

rozpad vydaijl, pokud
utlum, konzervace a
ukonc&eni feSeni
presahuje 10% celkové
ceny feSeni>

X. Licence, HW, provoz, <uvedte do tabulky 60

podpora, udrzba, pribézny nebo samostatné pfilohy

rozvoj - vSe v subskripci rozpad vydaju, pokud

(pouze Saa$S a Paa$S) vydaj na SaaS a PaaS
presahuje 1 mil. K&>

Z. Ostatni nerozliSené rezijni <uvedte do tabulky 60

naklady nebo samostatné pfilohy

rozpad vydaiju, pokud

vydaj na nerozliSenou
rezii pfesahuje 0,5 mil.
Ke>

Celkem 38 025 000,- |19 000 000,- 57 025 000,-

Tabulka 59: Popis funkéniho celku, ktery je projektem rozsirovan ¢i upravovan (pokud existuje):

DA MO bude realizovan s pfimou logickou, koncep&ni a technologickou navaznosti na projekt Elektronicky
spravni archiv MO (ESA MO), jako jeho rozSifeni.

Pro HW €ast stavajiciho feSeni ESA MO jsou vyuzity:
e  servery Proliant vyrobce HPE,
e  aktivni sitové prvky (switche) vyrobce HPE,
o diskova pole s vysoce dostupnou architekturou IBM StoreWise V5010.

Jako serverovy OS je pfevazné pouzit Red Hat Enterprise Linux 6.9, v omezené mife téZ CentOS Linux
a Microsoft Windows Server.

Pro vlastni SW ¢&ast jsou primarné vyuZzity tyto komponenty: FileNet P8 - ECM (Enterprise Content
Management), kromé funkcionalit pro archiv dokumentl poskytuje i nastroje pro tvorbu a spravu workflow
databaze DB2 - zajistuje uloZzeni metadat dokumentt, IBM GPFS (General Parallel File System) Spectrum Scale
- zajistuje funkci fizeného zpfistupnéni datovych prostor pro ukladani archivalii a vazby na replika¢ni procesy
pro ukladani dat v sekundarni lokalité, aplikaéni server WAS, LDAP server TDS, databaze MySQL.

Testovani prichozich dokumentl a poZadovanou detekci na pfitomnost malware na zakladé behavioralni
analyzy (Karanténa) je zajiSténa produktem FireEye.

Bezpecnost dat a monitoring je zajistén technologiemi Qradar a Guardium

Archiv zajist'uje sluzby pro spravu dokumentu prostfednictvim logické vrstvy s niz je mozna integrace pomoci
standardniho rozhrani CMIS, WS-SOAP, WS-REST, Java a .NET API. Fyzicka vrstva Archivu je tvofena
fyzickym HW ulozistém poskytujicim souborovy systém NFS a CIFS s moznosti pfistupu k ulozenym datdm
pomoci NFS, CIFS, HTTPS a WEBDAV.

Brana zajist'uje komunikaci mezi €asti Archiv a okolnimi systémy v¢etné ¢asti Badatelna. Integracni sluzby
poskytuji webové sluzby REST (Representational State Transfer) a SOAP (Simple Object Access Protocol), pro
pfijem vstupnich dokumentl ze zdrojovych systému a také sdilenou slozku, ktera je pravidelné kontrolovana
skenerem souborového systému.

Badatelna je vytvofena jako autonomni uzivatelska aplikace s administracni a prezentaéni &asti, pficemz
komunikace s Branou je realizovana pomoci sluzby webové REST.

Komunikace mezi jednotlivymi ¢astmi stavajiciho feSeni (Archiv, Brana, Badatelna) je realizovana pomoci
standardnich komunika&nich rozhrani WS-SOAP, REST, EJB, LDAP a CMIS. Pfi komunikaci s vn&j§imi systémy




Tabulka 59: Popis funkéniho celku, ktery je projektem rozsifovan ¢i upravovan (pokud existuje):

jsou vyuzity rozhrani LDAP, TSP, OCSP, SOAP a REST a je téz vyuzita sdilena slozka pravidelné kontrolovana
skenerem souborového systému.

projekt) [tis. K&]:

Planované 5leté externi vydaje celého funkéniho celku (mimo tento

12788

Tabulka 60: Vysvétleni a komentar k souhrnu vydaji a ekonomické naroénosti projektu:

Ekonomicka naro€nost projektu byla uréena na zakladé vypracované Studie proveditelnosti pro systém “Digitalni
archiv MO*, konkrétné v dokumentu ,Analyza nakladd na pofizeni DA MO - legislativné technicky upgrade na
obdobi 5 let od uvedeni do provozu a na jeho provozovani po celou dobu Zivotniho cyklu®.

Analyza naklad( vychazi zejména z marketingového prizkumu, ktery byl také soucasti Studie proveditelnosti.

3.2.2.

Personalni naro€énost projektu

Tabulka 61: Odhady kapacitni naro¢nosti realizace projektu (korespondujici s TCO):

Interni / Externi zdroje |Pocet Pocet prepoctenych | Vysvétleni roli v projektu
zlcast. uvazku (FTE)
osob

Interni zaméstnanci 15 5 PM celého projektu pro lokalitu Praha a

organizace Bystrovany.
Zastoupeni v obchodni roviné Praha a
Bystrovany.
Zastoupeni v technické roviné Praha a
Bystrovany.
RV (Bezpe&nostni manazer — Praha a
Bystrovany).
PT (Koordinator, zastupce PM — Praha).
PT (Technicka podpora IT — Praha).
PT (Zabezpec€eni vjezdu a vstupu — Praha).
PT (Rizeni $koleni — Praha).
PT (Logistické zabezpedeni evidence — Praha).
2x Zastoupeni v technické roviné — Bystrovany.
2x PT (Technicka podpora IT — Bystrovany).
PT (Zabezpeleni vjezdu a vstupu — Bystrovany).
PT (Rizeni $koleni — Bystrovany).

Ostatni zaméstnanci VS Zatim se neuvazuji, uved'te, je-li pro projekt
vyznamné

Externi dodavatelé 5 0,1 Projekt prfedpoklada ro¢ni podporu dodavatele v
rozsahu 25 ¢lovékodni ro€né.

Tabulka 62: Odhady dopadil do zmén poctu systemizovanych mist spojenych s projektem:

verejné sluzby

Kategorie systemizovaného mista Uvniti Jinde ve |Vysvétleni zmény a umisténi
uradu VS systemizovanych mist
Pro realizaci projektu 3 Ve struktufe VUA (v ramci Vojenského
historického  archivu) bylo  zfizeno
pracovisté Digitalni archiv MO ve sloZeni
vedouci, projektant, archivar.
Pro vlastni vykon podporené externi 5 V soucasnosti probiha digitalizace

archivélii na VHA viceméné narazové a
v zavislosti na aktualni dostupnosti
financnich prostfedkd a je zabezpecena
zejména externimi pracovniky na dohodu
0o provedeni prace. Z dlouhodobého a




Tabulka 62: Odhady dopadii do zmén poctu systemizovanych mist spojenych s projektem:

Kategorie systemizovaného mista Uvnitr

uradu

Jinde ve |Vysvétleni zmény a umisténi
VS systemizovanych mist

koncepCniho pohledu by operatofi
digitalizaéniho  pracovisté méli byt
vlastnimi zameéstnanci zejména
s ohledem na znalost obsluhy, plynulé
vytiZzeni a co nejvyssi vyuziti digitalizaCni
linky.

Dalsi oblasti prace provadéné pracovniky
DA MO je vlastni archivni &innost, ktera
zahrnuje vyhledavani archivalii, upravy a
doplfiovani jiz pofizenych digitalnich
archivalii, upravy a doplfiovani metadat,
pfiprava pro zpfistupnéni digitalnich
archivalii na Badatelském portalu, prace
s elektronickymi badatelskymi listy,
vyhodnocovani, sestavy a statistiky.

Pro IT podporu provozu 3

Pracovist¢ DA MO bude po realizaci
projektu slouzit jako IT podpora provozu.

Tabulka 63: Vysvétleni a komentar k personalni naro€nosti projektu:

Implementaci DA MO vznikne pro Vojensky historicky archiv nova povinnost zpracovavat kromé fyzickych
archivalii také elektronickou podobu archivalii. ZvySené pozZadavky na personalni kapacity se nasledné
promitaji do role operatoru digitaliza¢ni linky, do role archivara pfi zpracovavani archivalii ulozenych v DA i do
role archivari zodpovédnych za proces publikace archivalii.

Zatizeni archivarfl se bude postupné zvy$ovat analogicky k poctu uloZzenych archivalii v DA MO a poctu
zadosti o poskytnuti digitalnich archivalii v pavodnim rozli§eni nebo jako dikazniho materialu.

S ohledem na zajisténi potfeb provozovani DA MO je zadouci rozsifeni existujici zakladny lidskych zdroja
VHA zabezpelenim novych pozic pro tvorbu dat, spravu dat z pohledu archivni prace, spravu dat z pohledu
systémového IT, Upravu dat k jejich prezentaci na Badatelském portalu.

3.3. Analyza rizik projektu

Oznaceni rizika

‘ Popis rizika

Tabulka 64: Prehled klicovych identifikovanych rizik neuspéchu projektu:

Opatieni pro snizeni rizika

a) rizika béhem projektové pripravy:

Rizeni projektu
Zadavatele

Nedostate€na podpora
vedeni

Zména rozsahu projektu

Nespravné nebo

nedostate¢né vyjednané
smluvni podminky.

Presvédcit vrcholné vedeni a zajistit jeho podporu pro projekt.
Zapojit €lena vrcholného vedeni jako Sponzora projektu.
Prosadit a stanovit projektu maximalni prioritu.

Dusledna aplikace zménového fizeni s moznym dopadem do
z&kladnich projektovych charakteristik.

Podpora vrcholového vedeni.

Dusledna priprava zadani predmétu pinéni vcéetné
jednoznacného popisu.

Podpora vrcholového vedeni.

Dusledna pfiprava zadani pfedmétu pinéni vcetné
jednoznacného popisu.

Dusledna pfiprava navrhu smlouvy ze strany Zadavatele se
zapracovanim pfedmétu plnéni a vyjednavani s vybranym
dodavatelem a jeho protinavrzich s cilem vyvazit smlouvu
Win —Win.

Dusledna aplikace dohodnuté metodiky fizeni projektu.




Tabulka 64: Prehled klicovych identifikovanych rizik netispéchu projektu:

Oznaceni rizika

Popis rizika

Opatieni pro snizeni rizika

Nevyhovuijici fizeni projektu
plnéni vefejné zakazky.

Nedodrzeni projektovych
milnikad.

Nevyhovujici fizeni kvality
plnéni vefejné zakazky

Nevyhovuijici fizeni rizik
pinéni vefejné zakazky.

Nesoucinnost tretich stran

Nesoucinnost vlastni —
Nedostatecné znalosti
uzivatell problematiky na
strané zadavatele, napf.
v dusledku fluktuace
pracovnik.

Nesoucinnost vlastni —
Nedostatecna
informovanost v ramci
projektu (pfipadné nizka
kvalita pfedavanych
informaci).

Nesoucinnost viastni —
Nedostate¢na koordinace
s ostatnimi projekty

Postup dusledné dle Planu projektu a Planu kvality a Planu
fizeni rizik, v€etné jejich revizi a pfipadnych aktualizaci.
Dusledné poskytovani soucinnosti z obou stran zadavatelem
i dodavatelem.

Podpora vrcholového vedeni.

Dusledna aplikace metodiky Fizeni projektu a metodiky fizeni
kvality.

Postup dusledné dle Planu projektu a Planu kvality a Planu
fizeni rizik, v€etné jejich revizi a pfipadnych aktualizaci.
Dusledné poskytovani soucinnosti z obou stran zadavatelem
i dodavatelem.

Pfipadna aplikace zménového fizeni.

Dusledna aplikace metodiky fizeni kvality zadavatele.

Postup dusledné dle Planu kvality, véetné jeho revizi a
pfipadnych aktualizaci.

Podpora vrcholového vedeni.

Dusledna aplikace metodiky fizeni projektu zadavatele.
Postup dusledné dle Planu projektu a Planu Fizeni rizik,
vCetné jejich revizi a pfipadnych aktualizaci.

Podpora vrcholového vedeni.

Podpora vrcholového vedeni zadavatele.

Zménové fizeni s moznym dopadem do harmonogramu
pinéni vefejné zakazky.

Podpora zadavatele po celou dobu realizace prfedmétu
plnéni  poskytovand dodavatelem, pfipadné FeSeni
zménovym fizenim.

Odpovidajici personalni politika zadavatele.

Podpora vrcholového vedeni.

Dusledna aplikace metodiky fizeni projektu a postup dle
Planu projektu.

Podpora vrcholového vedeni.
Dodrzovani stanovené metodiky projektu a metodiky Fizeni
kvality dodavatele.

Postup disledné dle Planu projektu, pfipadné jeho revize a
aktualizace.

Metodické fizeni programu, Ci portfolia projektu zadavatele.

b) rizika v prabéhu

realizace:

Rizeni projektu
Dodavatele

Nedostate€na podpora
vedeni

Pfresvédcit vrcholné vedeni a zajistit jeho podporu pro
projekt.
Zapojit Clena vrcholného vedeni jako Sponzora projektu.




Tabulka 64: Prehled klicovych identifikovanych rizik netispéchu projektu:

Oznaceni rizika

Popis rizika

Opatieni pro snizeni rizika

Nespravné nebo
nedostateéné vyjednané
smluvni podminky.

Nevyhovuijici fizeni projektu
plnéni vefejné zakazky.

Nedodrzeni projektovych
milnika.

Nevyhovujici fizeni kvality
pinéni vefejné zakazky.

Nevyhovuijici fizeni rizik
plnéni vefejné zakazky.

Nesoucinnost tretich stran.

Nesoucinnost vlastni —
Nedostate¢né znalosti
problematiky pracovnikl na
strané dodavatele, napf.

v dusledku fluktuace
pracovnik.

Nesoucinnost vlastni —
Nedostatecna
informovanost v ramci
projektu (pfipadné nizka
kvalita pfedavanych
informaci).

Prosadit a stanovit projektu maximaini prioritu.

Podpora vrcholového vedeni.

Dusledna spoluprace se strany zadavatele na jeho navrhu
smlouvy, vytvofeni navrhu Uprav smlouvy a vyjednavani se
zadavatelem o protinavrzich s cilem vyvazit smlouvu Win —
Win.

Dulsledna aplikace dohodnuté metodiky Fizeni projektu.

Postup dasledné dle Planu projektu, véetné jeho revizi a
pfipadnych aktualizaci.

Podpora vrcholového vedeni.

Dusledna aplikace metodiky fizeni projektu a metodiky
fizeni kvality.

Postup dasledné dle Planu projektu a Planu kvality a Planu
fizeni rizik, v€etné jejich revizi a pfipadnych aktualizaci.
Dusledné poskytovani soucinnosti z obou stran
zadavatelem i dodavatelem.

Pfipadna aplikace zmé&nového Fizeni.

Dusledna aplikace metodiky fizeni kvality dodavatele.
Postup dasledné dle Planu kvality, véetné jeho revizi a
pfipadnych aktualizaci.

Podpora vrcholového vedeni.

Dulsledna aplikace metodiky Fizeni projektu.

Postup dasledné dle Planu projektu a Planu fizeni rizik,
vCetné jejich revizi a pfipadnych aktualizaci.

Podpora vrcholového vedeni.

Podpora vrcholového vedeni dodavatele.
Dusledna pfiprava projektu dodavatelem v&etné vSech jeho
subdodavatell a projednanim.

Podpora dodavatele po celou dobu realizace pfredmétu
plnéni, pfipadné feSeni zménovym fizenim.

Dusledné Fizeni projektu zabranujici zménam v pozicich
klicovych pracovnikd.

Odpovidajici personalni politika dodavatele zabrariujici
fluktuaci pracovniku.

Podpora vrcholového vedeni.

Dusledna aplikace metodiky fizeni projektu, pfipadné jeho
revize a aktualizace Metodickeé Fizeni programu, €i portfolia
projektu dodavatele.




3.4. Plan zavedeni, udrzby, dlouhodoba udrzitelnost vystupt projektu

Tabulka 65: Planovany ovérovaci provoz (pred akceptaci) jednotlivych vystupt projektu:

Oznaceni vystupu projektu Planovana doba ovérovaciho provozu vystupu
[tyden]

Tabulka 66: Planovana zivotnost jednotlivych vystupt projektu:

Oznaceni vystupu projektu |Planovana Popiste planované zmény
zivotnost
vystupu [rok]

Funkénost a stabilita projektu | Neomezena -
dlouhodobé
vyuziti projektu

Tabulka 67: Legislativni update:

Bude podpora zahrnovat rovnéz udrzovani feSeni v souladu s novymi pravnimi Jakym

predpisy (tzv. legislativni update)? zpusobem bude

Vysvétlete v jakém rozsahu: legislativni
update hrazen?

V ramci sluzby (zaruéniho servisu) na 5 let bude zabezpecen i legislativné — pravni Soucast smlouvy

upgrade feSeni. 0 provozu a
podpore

Tabulka 68: Jak je zajiStén dalSi budouci rozvoj predmétné oblasti a jeji ICT podpory:

Rozvoj by mél byt sou€asti 5 let trvani projektu formou opce. Pokraovani projektu po 5 letech bude formou
nového zadavaciho fazeni. Soucasti projektu by mél byt tzv, exit plan, ktery ale neni soucasti aktualné
planovaného rozsahu projektu a jeho pracnosti i nakladd/ceny.

Tabulka 69: Jak je zajiSténo fizené ukon¢éeni zivotnosti jednotlivych vystupt projektu a pripadny
pfechod na dalSi feseni, ¢i pfipadna vyména dodavatele nad stejnym fesenim (tzv. Exit strategie)?

Do smlouvy bude zahrnuto:

1.1.8. Podle potfeb Objednatele poskytnuti sluzeb exitu, které jsou spojené se zavéreCnym ukon&enim
poskytovani sluzeb a dodavku DA MO podle této Smlouvy a spocivajici v pfipravé a pfedani dila a
souvisejicich sluzeb DA MO novému poskytovateli na konci smluvniho vztahu podle pokynt Objednatele.
V pfipadé zajmu o poskytnuti Sluzeb exitu dle odst. X.X.X této Smlouvy zasle Objednatel podle odst. X.X.X
této Smlouvy Poskytovateli pisemnou objednavku obsahujici detailni specifikaci zamySleného obsahu a
rozsahu praci. Specifikace bude obsahovat popis zadani, oéekavanou pracnost v CD (1 CD = 8 pracovnich
hodin), termin dodani a fakturacni milnik. Objednavka musi byt pfed zapoCetim pfedmétnych praci
odsouhlasena Poskytovatelem.

VeSkeré pisemné vystupy ze své Cinnosti bude Poskytovatel pfedavat v sidle Objednatele, nebude-li v
konkrétnim pfipadé Smluvnimi stranami sjednano jinak.

Mistem pInéni je lokalita VUA Zadavatele. Sluzby exitu mUZou zahrnovat i Cinnosti provadéni v sidle
Objednatele a dale jakékoliv misto v Ceské republice, k némuz se vztahuje & by se mohlo vztahovat
poskytovani Pfedmétu plnéni dle této Smlouvy.

Zpusob poskytovani sluzeb exitu

Poskytovatel se zavazuje dle pokyn(l Objednatele poskytnout veskerou potfebnou soucinnost, dokumentaci a
informace, uc€astnit se jednani s Objednatelem a popfipadé tfetimi osobami za ucelem plynulého a fadného
prevedeni vSech €innosti spojenych <NAZEV SMLOUVY> s dodavkou DA MO na Objednatele a/nebo nového

poskytovatele, ke kterému dojde po skonCeni uUcinnosti této Smiouvy, tedy poskytnout Sluzby exitu dle
odst.1.1.8 této Smlouvy, které zahrnuiji:




Tabulka 69: Jak je zajiSténo rizené ukon€eni zZivotnosti jednotlivych vystupt projektu a pripadny
prechod na dalSi feSeni, ¢i pripadna vyména dodavatele nad stejnym rfeSenim (tzv. Exit strategie)?

2.1.1 vypracovani planu exitu a poskytnuti nezbytné soucinnosti k jeho realizaci,

2.1.2 poskytnuti potfebné soucinnosti podle pokynt Objednatele novému poskytovateli,

2.1.3 predani veskeré dokumentace a potfebnych informaci v aktualizované podobé, dle aktualniho stavu dila,
2.1.4 ptedani vSech ulozenych dat,

2.2 Za timto Uuc¢elem se Poskytovatel zavazuje ve lhatach dle odst. 7.3 této Smlouvy vypracovat na zakladé
pokynu Objednatele dokumentaci vymezujici postup provedeni Sluzeb exitu (dale jen ,Exitovy plan®), a
poskytnout plnéni

”

4. VYJADRENI K BEZPECNOSTNIM

o

ASPEKTUM

Tabulka 70: Predkladatel prohlasuje, ze predkladany projekt bude realizovan plné v souladu s nize
uvedenym prohlasenim:

Text vyplriujte az na pripadnou vyzvu OHA.

5. UPOZORNENIiIi A DOPORUGCENI

Tabulka 71:Upozornéni a doporuceni:

6. PRILOHY
Tabulka 72: Prilohy:

Typ Cislo a nazev prilohy Upresnéni zadosti o vyjimky/pfrilohy
Zvolte poloZku. Exit strategie viz. Tab. 69

Zvolte polozku. | Architektonicky model

Zvolte poloZku. Rozpocet projektu viz. Tab. 58

Zvolte polozku.
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